Konsenzus v distribuovaném systéemu

B4B36PDV - Paralelni a distribuované vypocty



Osnova

- Opakovani z minulého cviceni

- Pro¢ bychom mohli chtit reSit konsenzus v DS?
- RAFT algoritmus

- Zadani semestralni Glohy



Opakovani z minulého cviceni



http://goo.gl/a6BEMb


http://goo.gl/a6BEMb

Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu
3. generuji ¢astecné usporadani zprav

4. urCuji realny cas, kdy byla zprava poslana

5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti
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Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny - TRUE

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu
3. generuji ¢astecné usporadani zprav

4. urCuji realny cas, kdy byla zprava poslana

5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti
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Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny - TRUE

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu - TRUE
3. generuji ¢astecné usporadani zprav

4. urCuji realny cas, kdy byla zprava poslana

5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti

Ano, vektorové hodiny spravné zdetekuji poruseni kauzaility vzdy.
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Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny - TRUE

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu - TRUE
3. generuji ¢astecné usporadani zprav - TRUE

4. urCuji realny cas, kdy byla zprava poslana
5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti

Ano, vSechny dvojice udalosti jsou ve vztahu "nastalo po”"nebo "je soucasne”
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Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny - TRUE

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu - TRUE
3. generuji ¢astecné usporadani zprav - TRUE

4. urcuji realny cas, kdy byla zprava poslana - FALSE

5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti
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Jaké vlastnosti maji vektorové hodiny?

1. jsou pamétové narocnéjsi nez skalarni hodiny - TRUE

2. dokazi detekovat poruseni kauzality vici konkrétnimu procesu - TRUE
3. generuji ¢astecné usporadani zprav - TRUE

4. urcuji realny cas, kdy byla zprava poslana - FALSE

5

. dokazi detekovat, zda je dana udalost kauzalnim ddsledkem jiné
udalosti - FALSE

Hodiny nedokazi detekovat kauzalitu (nasledek nastal v disledku pficiny), ale
dokazi detekovat potencialni kauzalitu (nasledek mohl nastat v ddsledku pfri-
ciny, tzn. existuje kauzalni cesta od pficiny k nasledku)
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Které z nasledujicich algoritmt distribuovaného vzajemného vylouceni jsou

férové?

1. Centralni server
2. Kruhové spliovani

3. Ricart-Agrawalovo vylouceni
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Které z nasledujicich algoritmt distribuovaného vzajemného vylouceni jsou

férové?

1. Centralni server - FALSE
2. Kruhové spliovani

3. Ricart-Agrawalovo vylouceni

Neni splien pozadavek zachovani porfadi, latence miize zménit poradi.
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Které z nasledujicich algoritmt distribuovaného vzajemného vylouceni jsou

férové?

1. Centralni server - FALSE
2. Kruhové spliovani - FALSE

3. Ricart-Agrawalovo vylouceni

Neni splinen pozadavek zachovani poradi, poradi dané pozici v kruhu.
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Které z nasledujicich algoritmt distribuovaného vzajemného vylouceni jsou

férové?

1. Centralni server - FALSE
2. Kruhové spliovani - FALSE

3. Ricart-Agrawalovo vylouceni - TRUE
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Ktery z nasledujicich algoritmu distribuovaného vzajemného vylouceni je nej-

—veowo

efektivnéjsi z hlediska poctu poslanych zprav?

1. Centralni server
2. Kruhové spliovani

3. Ricart-Agrawalovo vylouceni
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Ktery z nasledujicich algoritmu distribuovaného vzajemného vylouceni je nej-

—veowo

efektivnéjsi z hlediska poctu poslanych zprav?

1. Centralni server - 3
2. Kruhové spliovani

3. Ricart-Agrawalovo vylouceni

Ale centralni server je "single point of failure”.
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Ktery z nasledujicich algoritmi distribuovaného vzajemného vylouceni je nej-

—veowo

efektivnéjsi z hlediska poctu poslanych zprav?

1. Centralni server - 3
2. Kruhové spliovani - od 0 do n

3. Ricart-Agrawalovo vylouceni

Token koluje i kdyz nikdo pFistup do kritické sekce nepotrebuje, vysoké syn-
chronizacni zpozdéni, tzn. Cas mezi pristupy dvou po sobé jdoucich procesi
do kritické sekce (0(n)).
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Ktery z nasledujicich algoritmu distribuovaného vzajemného vylouceni je nej-

—veowo

efektivnéjsi z hlediska poctu poslanych zprav?

1. Centralni server - 3
2. Kruhové spliovani - od 0 do n

3. Ricart-Agrawalovo vylouceni - 2(n-1)
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Konsenzus v distribuovaném svété



Distribuovana databaze

Uvazujme upraveny protokol, kdy klient ceka na potvrzeni zapisu...
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Distribuovana databaze

Uvazujme upraveny protokol, kdy klient ceka na potvrzeni zapisu...
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Co se stane, kdyz server zodpovédny za replikaci selze?



Distribuovana databaze

A Nékteré servery mohou znat aktualni data a jiné nikoliv!
Potrebujeme se shodnout na spolecné , pravdée”



Distribuovana databaze

A Nékteré servery mohou znat aktualni data a jiné nikoliv!
Potrebujeme se shodnout na spolecné , pravdée”

A Zaroven se nam nesmi ztracet data, o kterych si klient mysli, Ze
jsou uloZena



Jak to resi centralizované databaze?

Ukladani obsahu databaze na disk pfi kazdé operaci je drahé...

A Casti databaze si proto radéji drzime v paméti

"do zvlastni sekce disku nebo jiného perzistentniho GloZisté



Jak to resi centralizované databaze?

Ukladani obsahu databaze na disk pfi kazdé operaci je drahé...

A Casti databaze si proto radéji drzime v paméti

Co kdyz nam server po potvrzeni zapisu spadne?

"do zvlastni sekce disku nebo jiného perzistentniho GloZisté



Jak to resi centralizované databaze?

Ukladani obsahu databaze na disk pfi kazdé operaci je drahé...

A Casti databaze si proto radéji drzime v paméti

Co kdyz nam server po potvrzeni zapisu spadne?

Re3eni: Pfed potvrzenim zapisu pozadavek ulozime do logu
(Zurnalu™)!

— Pokud server spadne, z Zurnalu obnovime ztracena data

Tomu se fika journaling nebo write-ahead logging a je soucasti
vetsiny ,rozumnych” databazovych systémda.

"do zvlastni sekce disku nebo jiného perzistentniho GloZisté



Journaling v distribuované databazi

Jak bychom mohli pouZit journaling v distribuované DB?



Journaling v distribuované databazi

Jak bychom mohli pouZit journaling v distribuované DB?

Nemusime se shodovat na konkrétnim obsahu databaze
(ten muze byt potencialné obrovsky!)

Staci, kdyz se shodneme na obsahu Zurnalu
(a doplnime pripadné chybéjici pozadavky/zaznamy)



Raft algoritmus



Raft

Algoritmus pro distribuovanou replikaci

logli (koncenzus) @90
raft



https://henrikingo.github.io/presentations/PGDay%20Russia%202017%20-%20MongoDB%20and%20Raft/#/title

Raft

Algoritmus pro distribuovanou replikaci

logli (koncenzus) @90
raft

Cile:

- Jednoduchost na pochopeni
- Uplnost a pouzitelnost (pokud je naimplementovan tak funguje)



https://henrikingo.github.io/presentations/PGDay%20Russia%202017%20-%20MongoDB%20and%20Raft/#/title

Raft

Algoritmus pro distribuovanou replikaci

logli (koncenzus) @90
raft

Cile:

- Jednoduchost na pochopeni
- Uplnost a pouzitelnost (pokud je naimplementovan tak funguje)

Optimalizovana verze pouzita napf. v MongoDB?.

25lides: How MongoDB replication follows and doesn’t the Raft algorithm


https://henrikingo.github.io/presentations/PGDay%20Russia%202017%20-%20MongoDB%20and%20Raft/#/title

Jak resit konkurentni pozadavky?
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Co kdyz dva klienti budou provadeét zapisy soucasné?
(potencialné na rdzné repliky?)

Moznosti:  Dohodnout se na globalnim usporadani



Jak resit konkurentni pozadavky?
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Co kdyz dva klienti budou provadeét zapisy soucasné?
(potencialné na rdzné repliky?)

Moznosti:  Dohodnout se na globalnim usporadani

Zvolit centralni autoritu, ktera pozadavky seradi (leadera)



Jak resit konkurentni pozadavky?

[ ] e -

Co kdyz dva klienti budou provadeét zapisy soucasnée?
(potencialné na rdzné repliky?)

Moznosti:  Dohodnout se na globalnim usporadani

Zvolit centralni autoritu, ktera poZadavky sefadi (leadera)



Jak resit konkurentni pozadavky?

Co kdyz pak pozadavek prijme ne-leader?



Jak resit konkurentni pozadavky?

Co kdyz pak pozadavek prijme ne-leader?

Preposle uzivateli id nodu, o kterém si mysli, Ze je leader.



Komponenty Raftu

Casti raftu:

1. Volba leader
2. Replikace logd



Komponenty Raftu

Casti raftu:

1. Volba leader
2. Replikace logd

Predpokladame:

- Fixni konfiguraci znamou vdem noddm, tzn. pocet nodd je fixni a znamy
vsem.



Animace

http://thesecretlivesofdata.com/raft/?

*Sources at https://github.com/benbjohnson/thesecretlivesofdata


http://thesecretlivesofdata.com/raft/
https://github.com/benbjohnson/thesecretlivesofdata

Volba leadera

A Leader musi mit v DS autoritu! Co to znamena?



Volba leadera

A Leader musi mit v DS autoritu! Co to znamena?

— Musi mit divéru nadpolovicni vétsiny server(

Volba leadera:

1. Pokud si server mysli, Ze v systému neni leader, chce se jim stat sam.
Kdy si mysli, Ze v systému neni leader?



Volba leadera

A Leader musi mit v DS autoritu! Co to znamena?

— Musi mit divéru nadpolovicni vétsiny server(

Volba leadera:

1.

Pokud si server mysli, Ze v systému neni leader, chce se jim stat sam.
Kdy si mysli, Ze v systému neni leader?

. Posle ostatnim serveriim zadost o to, aby ho respektovali

(zprava RequestVote)

. Stane se kandidatem



Volba leadera

A Leader musi mit v DS autoritu! Co to znamena?

— Musi mit divéru nadpolovicni vétsiny server(

Volba leadera:

1.

Pokud si server mysli, Ze v systému neni leader, chce se jim stat sam.
Kdy si mysli, Ze v systému neni leader?

. Posle ostatnim serveriim zadost o to, aby ho respektovali

(zprava RequestVote)

. Stane se kandidatem

Pokud s tim vétsina serverd souhlasi, stane se leaderem



Volba leadera

Prisel Vam RequestVote..

Kdy budete kandidata volit?



Volba leadera

Prisel Vam RequestVote..

Kdy budete kandidata volit?

Dvé podminky:

- Pozadavek kandidata musi byt aktualni podle ,logického casu”

term 1 term 2 term 4

t3
4 4 4
\ \ / ) terms
election normal no emerging

operation leader

Aktualni term posilame v kazdé zpravé.
currTerm = max(currTerm, msg.term)
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t3
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\ \ / ) terms
election normal no emerging

operation leader

Aktualni term posilame v kazdé zpravé.
currTerm = max(currTerm, msg.term)

- Log kandidata obsahuje vSechny potvrzené (committed) pozadavky



Volba leadera

Prisel Vam RequestVote..

Kdy budete kandidata volit?

Dvé podminky:

- Pozadavek kandidata musi byt aktualni podle ,logického casu”

term 1 term 2 term 4

t3
4 4 4
\ \ / ) terms
election normal no emerging

operation leader

Aktualni term posilame v kazdé zpravé.
currTerm = max(currTerm, msg.term)

- Log kandidata obsahuje vSechny potvrzené (committed) pozadavky

To ale nedokazeme zjistit :-(



Log (,Zzurnal”)

Jedingé, co dokazeme zjistit je, jestli je dany log ,aktualnéjsi

command

vveu

U kazdého zaznamu si drZime term, ve
kterém byl zapsany a jeho pozici (index)

5

|add|cmp| ret

2

movljmpl div | shi | sub

&

|add|cmp| ret

2
mov

|Jmp| div | shl | sub

1
cmp

|add|cmp| ret

2
mov

|Jmp| div | shl

log index

leader

followers

committed entries



Log (,Zzurnal”)

vveu

Jedingé, co dokazeme zjistit je, jestli je dany log ,aktualnéjsi
U kazdého zaznamu si drZime term, ve
kterém byl zapsany a jeho pozici (index)

5

2
|add|cmp| ret movljmpl div | shi | sub

command
do]ne] et [ |

2
|add|cmp| ret movljrnpl div | shl | sub

1
cmp
2

|add|cmp| ret movljmpl div | shl

Log A je aktualnéjsi neZ B pokud lexikograficky

(A[A.last].term, A[A.last].index) > (B[B.last].

log index

leader

followers

committed entries

term, B[B.last].index)



Potvrzovani zapisu

Zajisti pozadavek aktualngjsiho logu kandidata zvoleni leadra se
vSemi potvrzenymi zaznamy?

Na kolika serverech musi byt zaznam zapsany aby byl
potvrzeny (commited)?



Potvrzovani zapisu

Zajisti pozadavek aktualngjsiho logu kandidata zvoleni leadra se
vSemi potvrzenymi zaznamy?

Na kolika serverech musi byt zaznam zapsany aby byl
potvrzeny (commited)?

A Sta¢i nam zapsat zaznam na nadpoloviéni vétSinu serverd

- Pokud by mél byt zvoleny leaderem server, kterému chybi potvrzeny
zaznam, pak bude mit méné ,aktualni“ log



Replikace logu

Pro zreplikovani zaznamu v logu zasle leader zpravu
AppendEntries vSem followerdm



Replikace logu

Pro zreplikovani zaznamu v logu zasle leader zpravu
AppendEntries vSem followerdm

Po obdrzeni potvrzeni od vétSiny serverl povazuje zapis za Gspésny

... a provede zménu v DB a potvrdi Uspéch i klientovi



Replikace logu

Pro zreplikovani zaznamu v logu zasle leader zpravu
AppendEntries viem followerim

Po obdrzeni potvrzeni od vétSiny serverl povazuje zapis za Gspésny

... a provede zménu v DB a potvrdi Uspéch i klientovi

Kdy provedou zménu v DB i followeri?



Kompletnost logi ... aneb Rdy follower zapis odsouhlasi?

Pro rekonstrukci stavu z logu, musi byt log kompletni!
Nestaci nam tak shoda na zapisu jednoho prvku do logu

— Musime se shodnout i na vSech predchazejicich prvcich



Kompletnost logi ... aneb Rdy follower zapis odsouhlasi?

Pro rekonstrukci stavu z logu, musi byt log kompletni!
Nestaci nam tak shoda na zapisu jednoho prvku do logu

— Musime se shodnout i na vSech predchazejicich prvcich

Co to znamena pro followera?



Kompletnost logi ... aneb Rdy follower zapis odsouhlasi?

Ve zpravé AppendEntries posilame
- Informace o replikovaném zaznamu (term, index a obsah zaznamu)
a navic...

- Informace o zaznamu predchazejicim (jeho term a index)

20



Kompletnost logi ... aneb Rdy follower zapis odsouhlasi?

Ve zpravé AppendEntries posilame
- Informace o replikovaném zaznamu (term, index a obsah zaznamu)
a navic...

- Informace o zaznamu predchazejicim (jeho term a index)

Follower zapis odmitne, pokud se na predchozim zaznamu neshodne

20



Kompletnost logi ... aneb Rdy follower zapis odsouhlasi?

Ve zpravé AppendEntries posilame
- Informace o replikovaném zaznamu (term, index a obsah zaznamu)
a navic...

- Informace o zaznamu predchazejicim (jeho term a index)

Follower zapis odmitne, pokud se na predchozim zaznamu neshodne

Ale co pak? Log musime né&jak doplnit...

20



Vlastnosti Raftu

- V kazdém termu zvolime maximalné jednoho leadera.

21


https://www.cs.princeton.edu/courses/archive/fall16/cos418/papers/raft.pdf
https://www.cs.princeton.edu/courses/archive/fall16/cos418/papers/raft.pdf
https://raft.github.io/

Vlastnosti Raftu

- V kazdém termu zvolime maximalné jednoho leadera.

- Pokud dva logy obsahuji stejny zaznam (stejny term a index), pak jsou
az po index shodné.
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Vlastnosti Raftu

- V kazdém termu zvolime maximalné jednoho leadera.

- Pokud dva logy obsahuji stejny zaznam (stejny term a index), pak jsou
az po index shodné.

- Pokud nékdy klientovi potvrdime Uspésny zapis, pak nikdy nebude
leaderem server, kde tento zapis jeSté neprobéhl.
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Vlastnosti Raftu

- V kazdém termu zvolime maximalné jednoho leadera.

- Pokud dva logy obsahuji stejny zaznam (stejny term a index), pak jsou
az po index shodné.

- Pokud nékdy klientovi potvrdime Uspésny zapis, pak nikdy nebude
leaderem server, kde tento zapis jeSté neprobéhl.

Kompletni algoritmus je popsany na:
https://www.cs.princeton.edu/courses/archive/falli6/
cos418/papers/raft.pdf
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Vlastnosti Raftu

- V kazdém termu zvolime maximalné jednoho leadera.

- Pokud dva logy obsahuji stejny zaznam (stejny term a index), pak jsou
az po index shodné.

- Pokud nékdy klientovi potvrdime Uspésny zapis, pak nikdy nebude
leaderem server, kde tento zapis jeSté neprobéhl.

Kompletni algoritmus je popsany na:
https://www.cs.princeton.edu/courses/archive/falli6/
cos418/papers/raft.pdf

UZitecna je i vizualizace na:
https://raft.github.io/

21


https://www.cs.princeton.edu/courses/archive/fall16/cos418/papers/raft.pdf
https://www.cs.princeton.edu/courses/archive/fall16/cos418/papers/raft.pdf
https://raft.github.io/

Upravy raftu - odstranéni term inflation

Raft je definovany zamérné co nejjednoduseji, ale pro praxi jsou vy(zivany
rizna zefektivnént:

22


https://www.openlife.cc/sites/default/files/php_uploads/4-modifications-for-Raft-consensus.pdf

Upravy raftu - odstranéni term inflation

Raft je definovany zamérné co nejjednoduseji, ale pro praxi jsou vy(zivany

rlizna zefektivnént:

S2
term=57

Priklad problému: "Term-inflation”:

S1
term=1
83
term=1

- Follower odpojeny od zbytku systému po kazdém election timeoutu
inkrementuje svidj term. Po zpétném pfipojeni vzdy spusti nové volby.
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https://www.openlife.cc/sites/default/files/php_uploads/4-modifications-for-Raft-consensus.pdf

Upravy raftu - odstranéni term inflation

Raft je definovany zamérné co nejjednoduseji, ale pro praxi jsou vy(zivany
rizna zefektivnént:

S1
term=1
S2 S3
term=57 term=1

Priklad problému: "Term-inflation”:
- Follower odpojeny od zbytku systému po kazdém election timeoutu
inkrementuje svidj term. Po zpétném pfipojeni vzdy spusti nové volby.

- Redeni: "Pre-vote”, server se stane kandidatem jen pokud ma Sanci na
zvolent®.

“Paper: Four modifications for the Raft consensus algorithm
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https://www.openlife.cc/sites/default/files/php_uploads/4-modifications-for-Raft-consensus.pdf

Zadani semestralni prace




Konsenzus pomoci Raft algoritmu

Naimplementujte algoritmus Raft pro replikaci key-value storu

Zpracovani musi byt distribuované, procesy si nesahaji vzajemné do paméti!
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Naimplementujte algoritmus Raft pro replikaci key-value storu

Zpracovani musi byt distribuované, procesy si nesahaji vzajemné do paméti!

Termin odevzdani je 10. 6. 2022 23:59 CET
(pfip. do terminu Vasi zkousky, pokud byste na ni Sli pred odevzdanim)

Podrobnosti upresnime.
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Diky za pozornost!

Budeme radi za Vasi
zpétnou vazbu! —

|
https://forms.gle/
vwbWazEul4awlKf487
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