Cas a detekce selhani v distribuovanych systémech
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Opakovani z minulého cviceni
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Jakymi vSemi zpusoby muze byt nasledujici kod proveden?

// CONFIG:
getProcessesToWake() { return {"1", "2", "3"}; }
// PROCESS:
int time = 0;
int nid = Integer.parseInt(id);
public void act() {
time++;
if(nid == time && nid !'= 3)
send("3", new DummyMessage();
while(!inbox.isEmpty()){
Message m = inbox.poll();
System.out.println(m.sender);
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Cas a usporadani udalosti v DS



Fyzické hodiny

V centralizovaném systému je cas konzistentni...
(procesy typicky sdili jediné hodiny)

Sdilené hodiny mizeme snadno vyuZit pro:

- Koordinaci
(,vypocet zahajime v 11:47:23“)
- Usporadani krokd vypoctu
(logovani, usporadani procest pfi pristupu do kritické sekce atd.)

- ..ajiné
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Uvazujte napfriklad, Ze si chcete domluvit cas telefonatu s kamaradem, ktery
je na druhém konci svéta...
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Fyzické hodiny

Jak jsme na tom s fyzickym casem v pripadé DS?

Uvazujte napfriklad, Ze si chcete domluvit cas telefonatu s kamaradem, ktery
je na druhém konci svéta...

Kazdy z Vas ma své vlastni hodinky...

- Hodinky mohou ukazovat rozdilny ¢as (clock skew)

(jina Casova zona, zapomenuta zména letniho/zimniho casu, aj.)

- Nastaveni stejného casu pred kamaradovym odletem nas nezachrani
(hodinky kamarada se mohou napfiklad opozdovat - clock drift)
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Co s tim?

- Pokusime se Cas zobrazovany na hodinkach sladit (synchronizovat)
(napf. posleme kamaradovi kazdych 15 minut SMS zpravu s nasim ¢asem)

To ale nebude moc presné... :-(

- Termin hovoru si domluvime ad-hoc
(,zhruba v 11:47 ti napisu, Ze uz mam ¢as - ty mi zavolej zpét")
Kauzalita!
Prijeti SMS — Zahajeni hovoru
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Vztah priciny a nasledku je v DS klicovy!
(napfiklad, odpovéd na dotaz nasleduje az po polozeni dotazu)
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Vztah priciny a nasledku je v DS klicovy!
(napfiklad, odpovéd na dotaz nasleduje az po polozeni dotazu)

Klient Server
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Logicky cas

Pravé jsme v naSem DS zavedli logicky cas! :-)
(konkrétné Lamportovy skalarni hodiny)

Logicky ¢as spliuje pouze kauzalitu!

- Kazdé udalosti e prifadime casovou znacku T(e)

- Pokud je udalost e pficinou udalosti €', pak plati T(e) < T(e’)
(Ne nutné ale naopak!)
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Skalarni logické hodiny

Lamportdv algoritmus

1. Kazdy proces ma svoje lokalni logické hodiny
int logicalTime = 0

2. Pred kazdou vyznamnou udalosti (obzvlast poslanim zpravy!) si proces
lokalni ¢as posune
++logicalTime

3. Kazdé zpraveé priradime casovou znacku msg.T = logicalTime
(Tim fikame pfijimajicimu procesu, at si upravi svij ¢as!)

4. Prijeti zpravy je nasledkem jejiho odeslani - pak musi platit T(e) < T(e)
Po prijeti zpravy msg si proto musime zaktualizovat svij logicalTime:

logicalTime = 1+ max{logicalTime, msg.T}

A Skalarni hodiny jsou stavebnim kamenem mnoha algoritmu v DS!
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K cemu bychom zde mohli chtit pouzivat logické hodiny?



Doprogramujte Lamportovy logické hodiny
Doimplementujte logiku Lamportovych logickych hodin ve tridé
ScalarClock. java. Nasledné spustte scénar ScalarClockRun. java.

@ ScalarClock.javaaScalarTimestamp.java / Run ScalarClockRun.javav balicku pdv_cloud.scalar 11
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Doprogramujte Lamportovy logické hodiny
Doimplementujte logiku Lamportovych logickych hodin ve tridé
ScalarClock. java. Nasledné spustte scénar ScalarClockRun. java.

Co je v nasem systému Spatne?

A Replikace mizZe byt pomala. Druhy klient tak miZe €ist stara data!.

Jsme to schopni detekovat skalarnimi hodinami?
Doimplementujte metodu isCausalityForProcessViolated

Pak zkuste spustit scénar ScalarDSConfigBombarding

@ ScalarClock.javaaScalarTimestamp.java / Run ScalarClockRun.javav balicku pdv_cloud.scalar 11



Chceme proveést nasledujici dveé operace v daném poradi:

1. Prevést vSechny penize z (¢tu v bance A na Ucet v bance B
(transfer_all(A, B))

2. Prevést vSechny penize z (¢tu v bance B na Ucet v bance C
(transfer_all(B, C))

void transfer_all(int & from, int & to) {
to += from;
from = 0;

transfer_all(A, B);
transfer_all(B, C);
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Jak to provést v distribuovaném systemu?

Klient Banka A Banka B Banka C
—
J{
transfer_all T=2
eT=3
T=4

T=2

transfer_all

Skalarni hodiny agreguji vSechny udalosti do jediného Cisla :-(



Vektorové logické hodiny

Vektorové hodiny




Vektorové logické hodiny

Vektorové hodiny

1. Misto jednoho ¢isla si drzime vektor casl jednotlivych agent(
int[] vectorTime = new int[NUM_AGENTS]



Vektorové logické hodiny

Vektorové hodiny

1. Misto jednoho ¢isla si drzime vektor casl jednotlivych agent(
int[] vectorTime = new int[NUM_AGENTS]

2. Pred kazdou vyznamnou udalosti (obzvlast poslanim zpravy!) si proces i
lokalni ¢as posune... Ale jen svoji komponentu!
++vectorTime[i]



Vektorové logické hodiny

Vektorové hodiny

1. Misto jednoho ¢isla si drzime vektor casl jednotlivych agent(
int[] vectorTime = new int[NUM_AGENTS]

2. Pred kazdou vyznamnou udalosti (obzvlast poslanim zpravy!) si proces i
lokalni ¢as posune... Ale jen svoji komponentu!
++vectorTime[i]

3. Kazdé zpraveé priradime casovou znacku msg.T = vectorTime



Vektorové logické hodiny

Vektorové hodiny

1. Misto jednoho ¢isla si drzime vektor casl jednotlivych agent(
int[] vectorTime = new int[NUM_AGENTS]

2. Pred kazdou vyznamnou udalosti (obzvlast poslanim zpravy!) si proces i
lokalni ¢as posune... Ale jen svoji komponentu!
++vectorTime[i]

3. Kazdé zpraveé priradime casovou znacku msg.T = vectorTime

4. Po prijeti zpravy msg procesem i si proces i aktualizuje sviij
logicalTime:

1+ max{vectorTime[j], msg.T[j]} ifi=]j

vectorTime[j] = . . . N
max{vectorTime[j], msg.T[j]} jinak



Vektorové logické hodiny

Vektorové hodiny

1. Misto jednoho ¢isla si drzime vektor casl jednotlivych agent(
int[] vectorTime = new int[NUM_AGENTS]

2. Pred kazdou vyznamnou udalosti (obzvlast poslanim zpravy!) si proces i
lokalni ¢as posune... Ale jen svoji komponentu!
++vectorTime[i]

3. Kazdé zpraveé priradime casovou znacku msg.T = vectorTime

4. Po prijeti zpravy msg procesem i si proces i aktualizuje sviij
logicalTime:

1+ max{vectorTime[j], msg.T[j]} ifi=]j

vectorTime[j] = . . . N
max{vectorTime[j], msg.T[j]} jinak

A Vzdy posunujeme jen svoji slozku ¢asového vektoru!
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Doprogramujte vektoroveé logické hodiny

Doimplementujte logiku vektorovych logickych hodin ve tfidé
VectorClock. java. Nasledné spustte scénar VectorClockRun. java.

A Jak vyuZit vektorové logické hodiny k detekci soubéznych udalosti?.

@ VectorClock.javaaVectorTimestamp.java / Run VectorClockRun.javav balicku pdv_cloud.vector 15
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Jak protokol upravit, aby v nedochazelo k poruseni
kauzality?

Moznosti je mnoho, napriklad:

- Pred odeslanim REFRESH zpravy si pockat na potvrzeni od databaze
(Odeslani REFRESH zpravy je kauzalnim nasledkem Gspésné replikace)

- Pozdrzet vyhodnoceni dotazu do doby, nez replikace probéhne
(Druhému uZivateli mdZeme poslat, Ze ma pozadovat data zapsana nejdfive v
daném logickém Case)

A Obecné chceme, aby udalosti ey, e,, které maji probéhnout po sobé (tj.
napfiklad cteni az po replikaci) byly ve vztahu kauzalni zavislosti.
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Vzpomente si na BFS

Co kdyz spici/mrtva hlava
leZi na nejkratsi cesté?
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Detekce selhani

Kdyz nam ,umre” dilezity proces, musime byt schopni se
se situaci vyporadat. (Jinak nam cely DS zhavaruje)

A Ale to musime nejdfiv zjistit, Ze ,umfel“!

Jak na to?
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Algoritmy na principu heart-beats

- Hearbeats jsou odesilany periodicky (kazdych T ,vtefin“)

- Nedostane-li proces heartbeat od procesu p; po dobu T 4 7 ,vtefin®,
povazuje pj za mrtvy

- Centralizovany heartbeat
- Kruhovy heartbeat
- VSichni-vsem (all-to-all) heartbeating

Doprogramujte detekovani selhani procesu na zakladé (all-to-all)
heartbeating

Doimplementujte logiku detekovani selhani procesu na zakladé (all-to-all)
heartbeating v DetectorProcess. java. Nasledné spustte scénar
MainFD. java, ve kteréem mate zajiSténo, Ze selze pravé jeden proces.

@ DetectorProcess.java / Run MainFD.javav balicku failure_detector 19
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Vlastnosti detektoru

- Uplnost: kazdé selhani je ¢asem detekovano aspofi jednim funkénim
procesem

- Presnost: nedochazi k oznaceni funkéniho procesu za havarovany
- Rychlost: ¢as do okamziku, kdy prvni proces detekuje selhani

- Skalovatelnost: ani pfi velkém poctu agentl nedojde k zahlceni systému

All-to-all heartbeating:

:-( Pfesnost

:-( Skalovatelnost

20



SWIM detektor

SWIM Failure Detector

(Scalable weakly consistent infection-style proces group
membership protocol)

ping o [Tt
nahodné
vybraného p;

»| ack

timeout
ping-req
nahodné
vybranych K

perioda protokolu T

¢asovych jednotek ack

21



Zadani domaci ulohy



Distribuovana databaze na komoditnich serverech
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Distribuovana databaze na komoditnich serverech

Naimplementujte SWIM detekci selhani a zajistéte, ze

1. zbytecné nevytézuje sit;
2. detekuje vSechny “mrtvé” procesy s rozumnou rychlosti; a

3. je dostatecné presneé.

Zpracovani musi byt distribuované, procesy si nesahaji vzajemné do paméti!

23



Diky za pozornost!

Budeme radi za Vasi
zpétnou vazbu! —

https://bit.ly/34A2P1D
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