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Co maji tyto priklady spolecnéeho?

Skupina procesu usilujicich o :
» udrzovani jejich lokalnich seznam aktivnich procest aktudlnich
[detekce selhani]
= zvoleni lidra a zajisténi, ze kazdy vi, kdo je lidrem [volba lidra]

= zajistit vzajemné exkluzivniho pristupu ke sdilenému prostredku (napr.
souboru) [vylouceni procesu]

= usilujicich o doruceni stejnych aktualizaci ve stejném poradi
[usporadany multicast]
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Souvisi s konsensem

Ve vsSech téchto pripadech se procesy snazi vzajemneé
koordinovat, aby se shodly na néjaké hodnotée

" na stavu kazdého procesu (aktivni/neaktivni)
= kdo je lidrem
= kdo ma pristup k sdilenému prostredku

= poradi zprav

VSechny tyto problémy souviseji s problémem konsensu
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Problém konsensu

N procesu

Kazdy proces P ma
= ystupni proménou xp (vychozi navrh): zpocatku bud 0 nebo 1

= vystupni proménou y,,: muze byt zménéna pouze jednou

Problém konsensu: navrhnout takovy protokol, ze bud
= vSechny procesy nastavi svou vystupni proménou na 0

= vSechny proces nastavi svou vystupni proménnou na 1

Cilem je shodnout na hodnoté vystupni proménné.

" Procesy nemohou mit hodnotu vystupni proménné pevné
predprogramovanou — vystupni promeénné musi zaviset na vstupnich
proménnych
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ProC je konsensus dulezity?

Mnoho problému v DS je ekvivalentnich konsensu
= perfektni detekce selhani
= volba lidra

= spolehlivy nebo totalné usporadany multicast

Vyreseni konsensu by tedy bylo velmi uzitecné.
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Resitelnost konsensu

V synchronnim DS je konsensus resitelny.

V asynchronnich DS neni konsensus resitelny.

= pro jakykoliv algoritmus existuje nejhorsi mozny pribéh (se selhdanimi
procest nebo kanall), ktery zabrani dosazeni konsensu

= dlikaz v tzv. FLP teorém: V asynchronnim systému nelze dosahnout
soucasné bezpecnosti a Zivosti, pokud v ném muze dochazet k
selhanim (byt i jediného procesu).

Ale: V praxi vzdy vyzadujeme bezpecnost a diky castecné
synchronicité ve velkém mnozstvi béhl DS konsensu
dosahneme v konec¢ném case.

= existuji i pravdépodobnostni algoritmy majici kone€nou stredniho
hodnotu béhu
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Algoritmus RAFT
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Servery

Replikovany log = replikovany stavovy automat
= V/Sechny procesy vykonavaiji prikazy ve stejném poradi

Konsensus modul zajistuje spravnou replikaci logu a rozhoduje, kdy
mohou byt prikazy vykonany.

Zpracovani pozadavku klientt postupuje pokud je nadpolovi¢ni
vétsina serveru aktivnich.

Model selhani: havarie serveru (fail-stop) + nedokonaly FIFO kanal ¢ 0'



Pristupu k problému konsensu

Symetricky/bez lidra
= vSechny servery maji stejnou roli

= klienti mohou kontaktovat kterykoliv server

Asymetricky/s lidrem

= v kazdém okamziku je jeden server lidrem a ostatni pfijimaji jeho
rozhodnuti

= klienti komunikuiji s lidrem

Raft vyuziva lidra — vyhody:
* dekomponuje problém na 1) bézny chod a 2) zmény lidra
= zjednodusuje béZzny chod (nedochazi ke konfliktim)

= efektivnéjsi nez symetrické pristupy bez lidra
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Prehled Raftu

1. Volba lidra

= volbajednoho ze serveru jako lidra

= detekce selhani a vyvolani volby nového lidra
BéZny chod (zakladni replikace logu)
Bezpecnost a konzistence po zméne lidra
Neutralizace starych lidrQ

Interakce s klienty

o U & W N

(Rekonfigurace)
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l Volba lidra
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Stavy serveru?

V kazdém okamziku je kazdy server v prave jednom stavu:

Lidr Nasledovnik Kandidat
obsluhuje pasivni — pouze prechodna role
pozadavky klientU reaguji na zpravy v prubéhu volby
a replikuje log od jinych serverl lidra

BéZny chod: 1 lidr, N — 1 nasledovnikt

1Skupinu procesq, které se Ucastni konsensu, oznacovat jako servery — pro lepsi odliseni od
procesq, které bézi na klientskych pocitacich a které se konsensu neucastni.
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Epochy (volebni obdobi)

Epochal Epocha2 Epocha3 Epocha4 Epocha 5
- - - eh e en en e e e e - - - s = - e =]
cas
Volby Nerozhodné Bézné chod
hlasovani

Cas je rozdélen do epoch: kazd4 epocha ma své &islo, €isla jsou
inkrementovana a nikdy nejsou znovu pouzita. Kazdy server si
(persistentné!) udrzuje Cislo aktualni epochy.

Epochy mohou mit dveé casti
= Volby (bud nedopadnou nebo vyusti ve zvoleni pravé jednoho lidra)
= Bézny chod pod jednim zvolenym lidrem

Maximalne jeden lidr v kazdé epose; nektere epochy ale nemaji
lidra (neuspésné volby).

Epochy slouzi k identifikovani zastaralych informaci.
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Raft Protocol Summary

Followers

* Respond to RPCs from candidates and leaders.

* Convert to candidate if election timeout elapses without
either:
* Receiving valid AppendEntries RPC, or
* Granting vote to candidate

Candidates

* Increment currentTerm, vote for self
* Reset election timeout
* Send RequestVote RPCs to all other servers, wait for either:
* Voles received from majority of servers: become leader
* AppendEntries RPC received from new leader: step
down
» Election timeout clapses without election resolution:
increment term, start new election
* Discover higher term: step down

Leaders

* Initialize nextIndex for each to last log index + |

* Send initial empty AppendEntries RPCs (heartbeat) to each
follower; repeat during idle periods to prevent election
tumeouts

*  Accept commands from clients, append new entries to local
log

* Whenever last log index > nextlndex for a follower, send
AppendEntries RPC with log entries starting at nextindex,
update nextindex if successful

« If AppendEntries fails because of log inconsistency,
decrement nextIndex and retry

* Mark log entrics committed if stored on a majority of
servers and at least one entry from current term is stored on
a majonity of servers

* Step down if currentTerm changes

Persistent State

Each server persists the following to stable storage
synchronously before responding to RPCs:

currentTerm latest term server has seen (initialized to 0
on first boot)
votedFor candidateld that received vote in current
term (or null if none)
logl] log entries
Log Entry
term term when entry was received by leader
index position of entry in the log

command command for state machine

RequestVote RPC

Invoked by candidates to gather votes

Arguments:

candidateld candidate requesting vote

term candidate’s term

lastLogIndex index of candidate's last log entry
lastLogTerm term of candidate’s last log entry
Results:

term currentTerm, for candidate to update itsclf
voteGranted true means candidate received vote
Implementation:

1. If term > currentTerm, currentTerm « term

(step down if leader or candidate)

If term == currentTerm. votedFor 1s null or candidateld,
and candidate’s log is at least as complete as local log,
grant vote and reset election timeout

o

AppendEntries RPC

Invoked by leader to replicate log entries and discover
inconsistencies: also used as heartbeat

Arguments:

term leader’s term

leaderld so follower can redirect clients

prevLogindex  index of log entry immediately preceding
new ones

prevLhogTerm term of prevLogindex entry

entries{| log entries to store (empty for heartheat)

commitindex last entry known to be committed

Results:

term currentTerm, for leader to update itself

Success true if follower contained entry matching
prevLogindex and prevLogTerm

Implementation:

. Return if term < currentTerm

If term > currentTerm, currentTerm « term

If candidate or leader, step down

Reset clection timeout

Return failure if log doesn’t contain an entry at
previogindex whose term matches prevLogTerm

If exasting entries conflict with new entries, delete all
existing entnies starting with first conflicting entry

7. Append any new entries not already in the log

8. Advance state machine with newly committed entnies

e ol 1

o

0



Stavy serveru

Servery zacinaji jako Nasledovnici.
= Nasledovnici o¢ekavaji zpravy od Lidra nebo Kandidatu

LidFi posilaji heartbeats (prazdné zpravy AppendEntries),
aby si udrzeli autoritu.

Jakmile Nasledovnik neobdrzi zpravu do volebniho timeoutu
(typicky 100-500ms), predpoklada, ze Lidr havaroval a iniciuje
volbu nového lidra.

timeout, e o
timeout, nové volby ziskani hlasu od
start zahajeni voleb m vetsiny serverd
K’ Nasledovnik Kandidat Lidr
“odstou /
peni” ) ) "
objeveni serveru s vyssi

vy el 1 epochou
zjisténi aktualniho lidra nebo P

nova epocha e 0'



Spusteni voleb

Server, ktery vyvola volby, provede nasledujici:

1.

2
3.
4

’

Zvysi Cislo epochy.
Zméni sv(j stav na KANDIDAT
Zahlasuje pro sebe

PosSle RequestVote vsem ostatnim serverlim a ceka
dokud nenastane jedno z nasledujicich:

1. Obdrzi hlasy od vétsSiny serveru:

= Zméni stav na LIDR
" PoSle AppendEntries heartbeats vSem ostatnim procesiim

2. Pfijme zpravu od validniho LIDRA:

= Vrati se do stavu NASLEDOVNIK
3. Nikdo nevyhraje volby (vyprsi volebni timeout):

= ZvysSi epochu a zaCné nové volby
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Klicové vlastnosti voleb

Bezpecnost: maximalné jeden vitéz v kazdé epose
= kazdy proces hlasuje pouze jednou v jedné epose (a hlas persistuje)

= dva kandidati nemohou ziskat vétsSinu v jedné epose

g/ B I 0 O O

procesy

Zivost: jeden z kandidatd musim ¢asem vyhrat
= Kazdy proces voli volebni timeout nahodné v intervalu [T, 2T]
= Jeden proces typicky iniciuje volby a zvitézi drive, nez ostatni zacnou

* funguje dobre pokud T > RTT (Cas obéhu zprav)
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https://raft.github.io/
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Bezny chod
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Struktura logu

epocha 1 2 3 4 5 6 7 8
L e e N B
add [cmp]| ret |mov| jmp | div | shl | sub
prikaz I
1 1 1 2 3
add [cmp]| ret |mov| jmp
1 1 1 2 3 3 3 3
add [cmp]| ret |mov| jmp | div | shl | sub
1 1
add [cmp
1 1 1 2 3 3 3
add [cmp]| ret |mov| jmp | div | shl
<

Zaznam v logu = < index, epocha, prikaz >

index logu

Lidr

> Nasledovnici

potvrzené zaznamy

(4

Logy jsou ulozeny v perzistentnim ulozisti (disk); tj. preziji havarie

Zaznam je potvrzeny (commited), je-li zndmo, Ze je ulozen ve vétsiné procesu

= trvaly: bude nakonec vykonan stavovym automatem
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Bezny provoz |
'E
Dh P RPD

Log\ Log\
add | jmp |mov| sh add | jmp |mov| sh add | jmp |mov| sh

AN AN

N\

1. Klient posle prikaz lidrovi.
2. Lidr prida prikaz na konec svého logu.

3. Lidr poSle zpravu AppendEntries nasledovnikim, typicky paralelné, a
ceka na odpovedi.

4. Jakmile je novy zaznam potvrzeny (committed)
= Lidr preda prikaz k vykonani svému stavovému automatu a vysledek posle kilentovi.
= Lidr pfida informaci o potvrzeni (commit) do nasledujici zpravy AppendEntries

pro nasledovniky
» Nasledovnici predaji prikaz svym stavovym automatim. 21 0'



Norma

23
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add

jmp

‘7@\#

mov
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Havarovani / pomali nasledovnici?

N

2

ni fungovani

(Konsensus St Konsensus S Kons
modul utomat modul automat d

hl

ﬂ

=

sus Stayovy )
autdmat

Log

add

jmp |mov/| sh

J

" Lidr opakované posila zpravu AppendEntries, dokud
dorucCeni neuspéje

V bézném provozu velmi efektivni:

= Staci Uspésné doruceni AppendEntries vétsiné procesu
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Konsistence logu

1 2 3 4 5 6

1 1 1 2 3 3
server 1 add [cmp| ret |mov| jmp | div

1 1 1 2 3 4
server 2 add [cmp| ret |mov| jmp | sub

Pro zajisténi konsistence Raft vynucuje ndsledujici invarianty?:

1. Maji-li zdznamy logt ulozené na rlznych serverech stejny
index a epochu, pak

= obsahuji stejny prikaz
= |ogy jsou identické ve vSech predchazejicich zaznamech

2. Je-li dany zaznam potvrzeny, jsou potvrzené i vSechny
predchazejici zaznamy

Invariant = vlastnost splnéna po celou dobu béhu algoritmu
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Kontrola konzistence

lidr add |cmp]| ret [mov| jmp > AppendEntries uspegje:

] ) shodny zaznam
naslednik | _,

....................................................................................................................................................................................................................

add [cmp)] ret |mov| jmp AppendEntries neuspéje:

. , 11101111 neshodny zaznam
naslednik ~dd

AppendEntries obsahuje <index, term> zazhamu
predchazejiciho noveé pridavané zaznamy.

Nasledovnik musi obsahovat shodny zaznam; jinak je zapis odmitnut.

Kontrola shodnosti predchazejiciho zaznamu implementuje
indukeni krok a zajistuje konzistenci logu. 0]



/mena lidra
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/meny lidra

Log nového lidra vidy reprezentuje ,,pravdu” (spravné zaznamy) — po jeho
zvoleni neni potreba zadné specialni kroky, vykona logiku bézného chodu.

= |ogika béZného chodu ¢asem udéla logy nasledovniki identické s logem nového lidra

= zaznamy logu predchoziho lidra mohou byt ¢aste¢né replikovany (ale nepotvrzeny) —
budou postupné eliminovany

Dojde-li k nékolika havariim lidri po sobé, mUze byt v lozich jednotlivych
procesu rada prebytecnych zdznamu, které budou postupné eliminovany.

logindex 1 2 3 4 5 6 7

~ 5
epocha S1

‘115{666

S, {1 (S fef7([7][7
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Bezpecnost

Obecné nutna bezpecnostni garance pro replikaci
Jakmile je prikaz ze zaznamu logu vykonan nékterym

stavovym automatem, nesmi zadny jiny stavovy automat
vykonat jiny prikaz pro stejny zaznam.

Bezpecnostni invariant Raftu: Jakmile lidr prohlasi zaznam v
logu za potvrzeny, jakykoliv budouci lidr bude mit tento

zaznam ve svém logu.

Invariant Raftu implikuje bezpecnostni garanci:
= |idfi nikdy neprepisuji zaznamy ve svych lozich (pouze pridava)
" pouze zaznamy v logu lidra mohou byt potvrzeny

= zaznamy (prikazy) musi byt v logu potvrzeny predtim, nez jsou
vykonany stavovym automatem

Ol



/prisnéni Raftu

Dosavadni logika fungovani Raftu bezpecnostni invariant
negarantuje.

=» nutno zpfisnit pravidla:

Potvrzeny — Pfitomny v logu jakéhokoliv budouciho lidra

Zprisnéni definice J \» Zprisnéni pravidla
potvrzeni volby lidra
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Vyber nejlepsiho lidra

111 1f2]2 Je potvrzen?

S

Nelze fict, které
zaznamy byly s, |1]|1]|1]2
potvrzeny

Log nedostupny béhem
zmény lidra (server
nedostupny)

sgil1|1f1]2]2

Raft voli kandidata, u kterého je nejvyssi pravdepodobnost ze
obsahuje vSechny potvrzené zaznamy

= Kanidati do zpravy RequestVote vloziindex a epochu posledniho
zaznamu svého logu

= Volici server hlas pro kandidata odmitne, pokud jeho vlastni log je uplné;jsi,
tj. pokud ma na konci zaznam s vyssi epochou nebo stejnou epochou, ale
vysSim indexem.

= Lidr tedy bude mit nejuplnéjsi log mezi vétsSinou procesu, kterou byl zvolen.
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Potvrzovani zaznamu z aktualni

epochy

s;,[1|11]2]2]|2[=— Lidrproepochu2

s; | 1122 AppendEntries prave uspél

Nemohou byt zvoleni
lidrem

Zaznam 4 je bezpecné potvrzen: jakykoliv lidr pro epochu tfi
musi obsahovat v logu zaznam 4.
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Potvrzovani zaznamu z drivejsi
epochy

1 2 3 4 5

s, |1|1|2]4| — Lidr pro epochu 4

s,[1]11]2
s; [ 1] 12 AppendEntries prave uspél
Sy 111

Zaznam 3 neni bezpecné potvrzeny
= S. muze byt zvolen jako lidr pro epochu 5

= Byl by-li zvolen, pfepise zaznam 3v S, .S, ,S;
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Nova pravidla pro potvrzovani

Aby lidr povfa\iovalzéznam s [1]1]2]4 Lidr pro
za potvrzeny: epochu 4

1. zaznam musi byt ulozeny
na vétsiné serverl

2. aspon jeden novy zaznam
z lidrovy aktualni epochy musi s,| 1|1
byt taky na vétsSiné serveru

Priklad: Jakmile je zaznam 4
potvrzen, Sc nemuze byt zvolen lidrem pro epochu 5 a
zaznamy 3 a 4 jsou bezpecné potvrzeny.

Kombinace noveé pravidla pro vybér lidra a zprisnéné definice
potvrzovani garantuje bezpecnostni invariant Raftu ]



Komplikace: nekonzistence logu

/meéna lidra mohou vést k nekonzistencim logu

1 2 3 4 5 6 7 8 9 10 11 12

Lidr pro epochu 8 1|11|1|4|4]5|5|6|6]6
a)|1|1]|1|4]|4]|5]|5]|6 6] wir s
(@) Chybéjici
by [1]1]1]a4 zaznamy
.. (c)|l1f21|1]|4]|4]|5|5[6|6]|6]6
nésledlc\)/l\?rfl’rc];li )
1|1]|1]|4|4|5|5|6|6|6]|7]|7 y .
(d) PrebyteCné
e |1]|1|1]a|a]|a]a zaznhamy
Mlrl1]12]2|2(3[3[3]3]3
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Oprava logu nasledovniku

Novy lidr musi udélat logy nasledovnikl konzistentni se svym
logem, tj. smazat prebytecné zaznamy a doplnit chybéjici zaznam.

Lidr udrzuje proménou nextIndex pro kazdého nasledovnika:
" index dalsi zaznamu logu, ktery by mél byt odeslan naslednikovi

" inicializovan na 1 + index posledni zaznamu lidra

Pokud kontrola konzistence AppendEntries selze, sniz nextindex o
jednu a zkus znova nextIndex

1 2 3 4 5 6 7 8 910 1 12

Lidr pro epochu 7 1{1|1|alals|s|6]6]s!

Nasledovnici <




Oprava logu nasledovniku

Pokud nasledovnik prepise nekonzistentni zaznam, odstrani i
vsechny nasledujici zaznamy.

nextindex
1 2 3 4 5 6 7 8 9 10 11
Lidr pro epochu 7 1l1l1]alals]|s|6]6]6:
111|114
Pred opravou 111112212333 ]|3]3

Po opravé 11114




Neutralizace stareho lidra
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Neutralizace starych lidra

Sesazeny lidr nemusi byt trvale havarovany
= prechodné odpojeni od sité
" jiné procesy zvoli nového lidra

= stary lidr se znovu pfripoji a pokusi se potvrzovat svoje zaznamy

Epochy slouzi k detekci neaktualniho lidra
= kazda zprava obsahuje epochu odesilatele

= je-li epocha odesilatele starsi, zprava je odmitnuta, odesilatel se zméni
na Nasledovnika a aktualizuje si epochu

= je-li epocha prijemce starsi, tak prijemce se zméni na Nasledovnika,
aktualizuje si epochu a nasledné zpravu normalneé zpracuje

Volby aktualizuji epochy vétsiny servert = sesazeni lidfi
nemohou potvrdit nové zaznamy
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Klientsky protokol
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Protokol klienta

Klienti posilaji prikazy lidrovi
= Neni-li lidr znamy, kontaktuji libovolny server a ten je pripadné
presmeéruje na lidra

Lidr pouze vraci odezvu na prikaz poté, co je prikaz zalogovan,
potvrzen a nasledné vykonan lidrem.

Pokud nepfrijde v Casovém limitu odezva na pozadavek (napr.
lidr havaroval):

= klient vybere (nahodné) jiny server
" a po pripadném presmeérovani nakonec odesle prikaz novému lidrovi
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Protokol klienta: jediné vykonani

Lidr mUze havarovat poté, co vykonal prikaz, ale pred
odeslanim odpovedi

=>» Riziko opakovaného vykonani prikazu.

Redeni: Pro zajisténi pravé jednoho vykonani piikazu klient
vlozi unikatni ID prikazu do kazdého pozadavku

= Toto ID je ulozené v zdznamech v logu

Pred prijetim pozadavku lidr zkontroluje, zda-li uz nema
zaznam se stejnym ID ve svém logu

* Pokud ne = pfrikaz vykon3;
= Pokud ano =2 pfikaz odmitne.

Ol



Souhrn

Problém konsensu je v jadru mnoha problému v DS.

V asynchronnim DS nelze pfi pritomnosti selhani konsensus
vyresit ve smyslu bezpecnosti a zivosti.

Prakticka reSeni garantuji bezpecCnost.
Raft je moderni algoritmus pro replikaci logli / vypoct0.

Je vyuzivan v rade realnych DS.
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