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A distributed edit-compile workflow

Computer on 2144 2145 2146 2147 <4— Time according
which compiler ¢Y\ % % % to local clock
runs output.o created

Computer on 2142 2143 2144 2145 <«— Time according
which editor | & | % to local clock
runs

output.c created Physical time >

2143 < 2144 =» make doesn’t call compiler

Lack of time synchronization result — a possible object file mismatch
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hodir

ronizace fyzickych
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Mimobéznost vs. Drift

Mimobéznost hodin Drift hodin
(clock skew) (clock drift)
Rozdil v ¢asu hodin Rozdil v rychlosti
dvou procesu. (frekvenci) hodin dvou
(jako vzdalenost dvou procesu.
jedoucich automobilu) (jako rozdil v rychlosti jedoucich

automobil()

Maji-li dvoje hodiny
nenulovou mimobéznost,
jsou nesynchronizované.

Maji-li dvoje hodiny nenulovy drift, tak se jejich mimobéznost
v Case bude (nakonec) zvySovat
= jsou-li popredu pomalejsi hodiny, tak nejdrive dojde k vyrovnani casu
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Synchronizace

Uvazujeme skupinu procesu

Externi synchronizace Interni synchronizace

= Cas C; hodin kaZzdého procesu = Kazdy par procesu (p;, pj) ma
p; je udrzovan v rozmezi 6 od hodnoty €asu svych hodin v
casu S externich referencnich rozmezi 8, v kazdém okamziku
hodin, tj. v kazdém okamziku tj. |Ci — C-| <5
] —
|C; — S| <6

= Algoritmy: napr. Berkeley
= Externi hodiny mohou byt

napojeny na UTC nebo na
atomové hodiny

= Algoritmy: napf. Cristiantv, NTP

Externi synchronizace s rozmezim é  Interni synchronizace neimplikuje
implikuje interni synchronizaci s externi synchronizaci.
rozmezim 2 * §.
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Synchronizace fyzickych hodin

Externi synchronizace: vSechny procesy p; se synchronizuji s
externim casovym serverem S.

Nastavi lokalni C;
Di hodiny na t &as

Kolik je hodin?  Tadyjecast

SN :

PreCte Cas t
z lokdlnich hodin

Q Co je 8patn&? = V okamziku, kdy p; obdrzi odpoved, se uz cas posunul.
" Mira nepresnosti C; zavisi na komunikacni latenci.
= Vasynchronnim systému je latence konecna, ale
neomezenad (a neznama!) = neomezena je i
nepresnost hodin.

\
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Cristianuv Algoritmus

Tgt ... zméfeny €as obéhu (round trip
time) synchronizacni zpravy

as t Lovins U'min ... minimalni latence pfi
komunikaci smérem k externim
hodinam, resp. od externich hodin

________________ .’
Cristiantv algoritmus:
Skutecny ¢as v okamzZiku, kdy Ci=t+ Trr = bnin + Umin
p; pfijme odpovéd je 2
[tr + Usmin tr + Trr — Liin] Chyba je omezena, tj. maximalné

(TRT_lmin _ l,min)/z

(Je-li chyba méreni pfilis vysoka, je mozné
poslat vice zprdv a vysledek priimérovat.) G |

t, ... skuteCny cas, kdy S
odpovéedél na dotaz



Pozor

Lokalni ¢as je mozné posunout libovolné dopredu...

...ale nikoliv dozadu!

= posun dozadu by mohl narusit lokalni usporadani udalosti v procesu

Je mozné zvysit nebo snizit rychlost hodin



Jak Casto synchronizovat?

Maximalni rychlost driftu (maximum drift rate MDR) hodin

Absolutni MDR je definovano relativné vici UTC (universal
coordinated time). UTC je spravny (presny) cas v kazdém
okamziku.

Vzajemna maximalni rychlost driftu mezi dvéma procesy se
stejnou absolutni MDR je 2 * MDR.

Je-li maximalni tolerovana mimobeéznost mezi jakykoliv
parem hodin je M, pak je treba hodiny synchronizovat aspon
kazdych M /(2 * MDR) casovych jednotek.



Network Time Protocol (NTP)

primé spojeni
— sitové spojeni

Vyuzivan od roku 1985 pro
synchronizaci ¢asu v pocitacovych
sitich s proménlivou latenci.

NTP servery jsou usporadany do
stromu

1
= uzly synchronizuji se svymi rodici D D“_’D
a nékdy i dal3imi servery na stejné // ‘\ / A /’ \\
urovni 9 \ ¥ \ ¥
= klienti tvofi listy stromu /D /D ) /’ D\\ p\
Dosazitelna presnost: 3 ;/ ,/ y x/ ; \;.\;[\\,

" internet: desitky ms D D “"Q E *"’D *"’D

= [AN:1 ms

klienti IEI r:, ]



/aklad protokolu

tl = &as t5 == cas vypocte offset o
potomek pfijeti Msg 1 odeslaniMsg 2 3 upravi hodiny
NN
Start Msg 1 Msg 2 ti, ty
rodic \_ / \4 /
_________________________________ }
t; == cas ty = cas
odeslani Msg 1 prijeti Msg 2

Potomek spocita offset mezi svym ¢asem a ¢asem rodice:
(i1 — 65 + 65 — t7)
- 2

0]



Odvozeni

(t1—ty+t5—t7),
. :

Proc 0o =

Predpokladejme skutecCny offset je 0,..4;, tj. Cas potomka je
popredu 0 0,.,,4; a Cas rodicCe je pozadu 0 0,,,;.

Predpokladejme, ze latence pro zpravu 1 je [; a pro zpravu 2
je l,.

* hodnoty [; a [, nejsou zndmé

Pak plati (] =ty +t5 —t]) N I, - 14
. tI = tig + U1 + Orear Oreal = 2 ( ) 2
m 7 — +S _ l2 _ ll
tz tz + lZ Oreal Oreal — O + T [y al, jsou
lz *‘ll nezaporné

0—0 <
| reall 2

tj. chyba je omezena ¢éasem obéhu zpravy G'
3



Nicmene
Stale nenulova chyba synchronizace.

Dokud bude latence nenulova a neznam3, chyby se
nezbavime!

Pomoci fyzickych hodin Ize usporadavat jen udalosti v
»pomalych” distribuovanych vypoctech

= tj. kdyz intervaly mezi kroky vypoctu trvaji vyrazné déle nez je
mimobéznost hodin

= pro standardné rychlé vypocty bychom potrebovali synchronizaci hodin
radoveé v nanosekundach

V praxi jsou ale vypocty radové rychlejsi =» lze problém
usporadani udalosti vyresit bez potreby synchronizovat
fyzické hodiny?



Motivation: Multi-site database replication

A New York-based bank wants to make its transaction ledger
database resilient to whole-site failures

Replicate the database, keep one copy in sf, one in NYC

San
Francisco

v Gl



The consequences of concurrent updates

Replicate the database, keep one copy in sf, one in nyc
= Client sends query requests to the nearest copy
= Client sends update requests to both copies

oo @I, D

$100”

Inconsistent replicas! ,000
$1,0 Updates should have been performedin
$1,1 the same order at each copy 110

$1,111 ‘ g “‘Pay 1%
interest”



Logickée hodiny
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/ /

Usporadani uda

osti v DS

Synchronizace fyzickych hodin je jeden z pristupu k
usporadani udalosti v DS. Vzhledem k omezené presnosti
synchronizace lze ale pouzit jen usporadani udalosti, mezi
kterymi uplyne dostate¢né mnozstvi casu.

Alternativni pristup: Co kdybychom misto
absolutniho/fyzického ¢asu prifazovali udalostem logické
casové znacky?
= Pokud by prirazeni logickych znacek respektovalo kauzalni vztah mezi
udalostmi, tak by fungovalo.

Kauzalni vztah mezi udalostmi: prvni udalost muize ovlivnit
druhou.



Model

UvaZujeme asynchronni DS sestavajici z procesu.
Kazdy proces ma stav (hodnoty proménnych).

Kazdy proces vykonava akce, aby zménil svij stav. Akce mulze
byt instrukce nebo poslani zpravy (send, receive).

Udalost je vyskyt akce. Poslani zpravy generuje dvé udalost:
odeslani a prijeti.

Kazdy proces ma lokalni hodiny.

Udalosti v ramci procesu mohou mit prirazeny casové znacky
(timestamps), a mohou tak byt linerarné serazeny.

= Ale my potrebujeme radit globalné v celém DS.



Relace ,stalo se pred”

Potencialni kauzalitu zachycujeme pomoci relace ,stalo se pred”

Definice (Relace — stalo se pred)

= Jsou-li A a B udalosti ve stejném Pi :_ o z_ _»
procesu p a pokud A predchazi B,
pak A — B.
P1 a >
- Je,-ll A oclzleslanl zpravy a B je prijeti - \
této zpravy, pak A - B. =0 0 ——————-Fo-- [
B

= PokudA—>BaB—->C,pakA—->_C



Kauzalni zavislost/nezavisost

Relace stalo se pred zavadi ¢astec¢né usporadani udalosti >
potencialni kauzalni zavislost

e, — e,: potencialné kauzalné zavislé udalosti
(maze byt kauzalni vztah, tj. e; mohla ovlivnit e, —ale
nemusela)

e; |l e;: soucasné udalosti
(kauzalni vztah urcité neni, tj. e, nemohla ovlivnit e, a e,
nemohla ovlivnit e )



Priklad: Stalo se pred —

%

® instrukce

A->B | =F CllG —» zprava

B—->G F - K AllJ
A-QG A - K CllH



Lamportovy logickée hodiny

Jak priradit udalosti e ¢asovou znacku C (e) tak, aby

respektovaly kauzalitu, tj. jestlize e; — e,, pak C(eq) <
C(ez)?

- Lamportovy logické hodiny: Kazdy proces ma své logické
hodiny, které se synchronizuji podle prijimani zprav.
" navrzené Leslie Lamportem v 70. letech

= pouzivané prakticky ve vSech distribuovanych systémech (a vSech
cloudovych platformach)

Ol



Synchronizace logickych hodin

Synchronizace logickych hodin

Kazdy proces p; si udrzuje lokalni logické hodiny C; a nastavuje

1.

Po kazdé udalosti, ktera se odehraje v p;, se C;
inkrementuje o 1.
Kazdé zpravé m odeslané procesem p; je prifazena casova
znacka ts(m) = C;.
Kdykoliv proces p; prijme zpravu m, tak
. upravi své lokaIni hodiny C; na max{C;, ts(m)}; a poté
Il. provede krok 1 predtim, nez preda m aplikaci

(< prijeti zpravy je udalost)
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Priklad: Lamportovy hodiny

C1
c, O 2 G H
1
p3 1 2
_______________ @ - o
c; ° | J K
A—-B 1<2 G-H 3<14 ClIIG? 3=3
B->G 2<3 F-oK 2<7 All)? 1<2
A—->G 1<3 H-K 4<7 ClIIH? 3<4
C-K 3<7 Lamportovy hodiny

neimplikuji kauzalitu! 0 |



Making concurrent updates consistent

R~
Recall multi-site database replication:

= San Francisco (P1) deposited $100:

. . %
= New York (P2) paid 1% interest:

We reached an inconsistent state

Could we design a system that uses Lamport Clock total order to
make multi-site updates consistent?

Ol



Totally-Ordered Multicast

Goal: All sites apply updates in (same) Lamport clock order

Client sends requests to one replica site j
" Replica assigns it Lamport timestamp C...j

Key idea: Place events into a sorted local queue
= Sorted by increasing Lamport timestamps

Example: P1’s ' 11 )’ 1.2 < Timestamps
local queue: [/

Ol



Totally-Ordered Multicast (Correct version)

1. On receiving an update from client, broadcast to others
(including yourself)

2. On receiving or processing an update from a replica:
a) Add it to your local queue, if received update
b) Broadcast an acknowledgement message to every replica
(including yourself) only from head of queue

3. Onreceiving an acknowledgement:

* Mark corresponding update acknowledged in your queue

updates everyone has ack’ed from
head of queue

= 0l



Totally Order Multicast

(Ack sent to self not shown)

32 Ol



Logické hodiny a kauzalita

Par soucasnych udalosti nema kauzalni cestu od jedné
udalosti ke druhé (ani jednim smeérem).

Lamportovy Casové znacky pro soucasné udalosti mohou,
ale nemusi mit stejnou hodnotul!

= Plati: jestlize e; — e,, pak C(e;) < C(e,)

= Neplati: jestlize C(e;) < C(e,), pake; — e,

V 4 7 Vv

Jak zajistit, ze z usporadani ¢asovych znacek jednoznacné pozname
potencialni kauzalitu?

Ol



Vektorove hodiny
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Motivation: Distributed discussion

board
B question -

Can't access paper review

| get this error when clicking on the link on 1
“You don't havag ermission to view submis:

logistics

Thanks for letting me know - it was several

m * good answer | 0

- WEEK 25 - 211

-~ WEEK 212 - 2A8

I Instr First office hours coming up ... 21317

Hi all -- as you reading SampleRate and Roofnet E
for tomorrow's class, please begin to think
about your projects and

W Instr Class Is on today

I'm planning on holding class today, but
course understand if you have travel difficulties
for those of you comin

Can't access paper review

| get this error when clicking on the link on the
syllabus: "You don't have permission to view
submission #1. Enter

s 0



Lamport Clock-based discussion
board

P1

Post
O

P2

P3

G Want: Defer showing
Reply until Post arrives

Defer showing message if
C(message) > local clock + 17

Time =

= 0l



Lamport Clock-based discussion

boarad
Post
P1 [—Q .
P2
P3

Want: Don’t defer!

 No! Gap could be due to other

iIndependent posts

Time =

37 Ol



Vektorovée hodiny

Predpokladejme skupinu procest {p4, ... py }

Kazdy proces si udrzuje vektor celoCiselnych hodin V;[1 ... N]|

= j-ty element vektorovych hodin procesu V;[j] je znalost procesu i o
udalostech v procesu j

Ol



Synchronizace vektorovych hodin

Synchronizace vektorovych hodin

Kazdy proces p; si udrzuje lokalni vektorové hodiny I/; a

nastavuje

1. Pred provedenim akce v procesu p; se V; inkrementuje o
1, tj. Vl[l] = Vl[l] +1

2. Posle-li proces p; zpravu m procesu p;, nastavi
vektorovou Casovou znacku ts(m) zpravy m na V; (poté,
co proved| krok 1)

3. Proces p; po prijeti zpravy m
= nastavi své hodiny V;|k] := max(Vj |k], ts(m) [k]) pro

vSechna k = 1, ..., N (tzv. slouceni)

= poté inkrementuje V;[j] a pfedd zpravu m aplikaci.
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Vektorove hodiny: priklad

(1,0,0) (2,0,0) (3,0,0) 4,3,1) (53,1

2,3,1) (5.3,1)

V3 (0,0,0) (0,0,1) (0,0,2) (5,3,3)

» (53,1)

> (2,3,1)

> (5,3,3)
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Vektorove hodiny a kauzalita

Uporadani vektorovych ¢asovych znacek:
= V; =V, iff Vili] = V,[i] provSsechnai =1,...,N

= V; < V5 iff Vi|i] < V,[i] provsechnai =1, ..., N a existuje j, Ze
ilj] < Valjl
= Pokud: =(V;< Vo) A=(V, < V), pak piseme V; I V,

Pro vektorové hodiny plati:

e, — e, iff pro Casove udalosti plati: V,, <1,

Ol



Vektorove hodiny: kauzalita

A B C D E
P, (1,0,0) (2,0,0) (3,0,0) (4,3,1) (5,3,1)
N — '_ N —
Vi (0,0,0)
P2
V, (0,0,0) / =
P3 |

V3 (0,0,0) (0,0,1)

A-B (1,00) < (2,00) I-H (001)<(231)
B—>G (2,0,0) <(221) F-K (0,11 <(53,3)
A-G (1,00) < (221) 1-K (0,01) <(53,3)
C-K (3,0,0) < (53,3) Ol



Soubéezné udalosti
A B C D E
n, (1,0,0) (2,0,0) (3,0,0) (4,3,1) (5,3,1)
— o — '_ -— em mm
Vi (0,0,0)
P2 T N
V, (0,0,0) / .
P3 |

V3 (0,0,0) (0,0,1)

ClIlG (3,001 (221)
AllJ (1,0,0) 1 (0,0,2)
ClIlH (3,00 I (23,1)

vektorové hodiny rozlisi
soubézné udalosti
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Logické hodiny: Souhrn

Lamportovy (skalarni) logické hodiny
= respektuji kauzalitu
= ale nerozlisi soucasné udalosti

Vektorové hodiny

= respektuji kauzalitu
= potrebuji vice mista, ale rozlisi soucasné udalosti

Lze dokazat, ze pro zachyceni kauzality ve skupiné N procesu
je potreba vektorové hodiny délky N pro kazdy proces

= Existuji algoritmy, které redukuji mnozstvi dat potfebnych pro udrzbu
vektorovych hodin (napf. Raynal a Singhal, 1996)
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Cas v DS: Shrnuti

Presné synchronizované globalni hodiny v DS (s nenulovou
latenci prenosu zprav) neexistuiji.

Lze synchronizovat s urcCitou presnosti:

= CristianUv algoritmus
= NTP

= Berkely algoritmus
... ale chyba je nenulova a je funkci doby obéhu zpravy (RTT)

Nutnosti synchronizovat hodiny se muzeme vyhnout vyuzitim
logickych hodin.
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