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Co je to bezpecnost?
Co je to bezpecnost?

m Pro kazdého néco jiného

4/38



Co je to bezpecnost?

Pocitacova (kybernetickd) bezpecnost

Information security

m Ochrana mych zajmi (pocitacem ovlivnitelnych) pred
nepratelskymi hrozbami
m Velmi individualni a subjektivni
m R0zni lidé maji razné zajmy
m RUzni lidé ¢eli rGznym hrozbam
m Neexistuji univerzalni reSeni
m Je pocitac¢ s Windows dostacujici k ulozeni pfisné tajnych
informaci?
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Co je to bezpecnost?

Pocitacova (kybernetickd) bezpeénost

Information security

m Ochrana mych zajmi (pocitacem ovlivnitelnych) pred
nepratelskymi hrozbami
m Velmi individualni a subjektivni
m R0zni lidé maji razné zajmy
m RUzni lidé ¢eli rGznym hrozbam
m Neexistuji univerzalni reSeni
m Je pocitac¢ s Windows dostacujici k ulozeni pfisné tajnych
informaci?
m Je pfipojen k internetu? Kdo k nému ma pfistup — fyzicky i vzdalené?
m Tvrzeni, ze systém je bezpecny ma smysl jen vzhledem k dobre
definovanym ciliim zabezpeceni, které definuji
B hrozby (ij. proti éemu jsme systém zabezpecili — napf. napadeni
zndmym virem) a
B bezpecné stavy systému (tj. za jakych podminek se systém
povazovan za bezpecny — napf. antivirus a firewall jsou zapnuty)
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Co je to bezpecnost?

Soucasny stav zabezpeceni OS

m Historicky:
m Zaostaval za vyvojem potreb uzivatell
m Napf.: Bezpecnostni feseni byla zamérena na firemni (,enterprise”)
zdkazniky
m Zaostdaval za objevujicimi se hrozbami
B Zaméreni na ochranu uzivatelll mezi sebou (préva k souborlim na
disku), ne na ochranu uzivatell pied nedivéryhodnymi aplikacemi
m V nékterych ohledech se zlepsuje:
m Napf. OS chytrych telefonll pouzivaji dikladnéjsi zabezpeceni nez
desktopy
m Méné kritické bezpecnostni diry v béznych OS
m Vjinych se zhorsuje:
m Velikost, funkcionalita a slozitost OS stéle roste
m Jen malo lidi skutecné vi, jak psat bezpecny kdd
m Stdle vice lidi umi na systémy utocit

6/38



Co je to bezpecnost?

Bezpecénost operacnich systému

m Co by mélo byt cilem OS v oblasti bezpecnosti?
® Minimalné:
m poskytovat mechanismy umoznujici tvorbu bezpeénych systémdi,
m které jsou byt schopny bezpecné implementovat uzivatelem ¢i
administratorem nastavenou politiku
m ato tak, aby tyto mechanismy nebylo mozné obejit.

m Bezpecnost systému je tak silng, jak silny je nejslabsi clanek.
m Dabel je skryt v detailech
® ...i proto vas u¢ime assembler :-)
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Co je to bezpecnost?

Dobré mechanismy zabezpeceni

m Jsou Siroce pouzitelné

m Podporuji obecné principy bezpecnosti (viz pfisti slide)

m Je snadné je spravné a bezpecné pouzit

m Nejsou v rozporu s jinymi (nebezpeénostnimi) prioritami — napf.
s produktivitou prace.

m Daji se snadno spravné implementovat i verifikovat
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Co je to bezpecnost?

Zasady bezpecnostniho designu

Saltzer & Schroeder [SOSP '73, CACM '74]

m Uspornost mechanismi — keep it stupid simple (KISS)

m Bezpecné vychozi nastaveni — vzdy dobra inZenyrska praxe

m Kompletni zprostredkovani — nicemu, co jde “z venku” nevérit, vSe
kontrolovat

m Otevieny navrh — ne ,security by obscurity”

m Oddéleni pravomoci — moznost dal uzivatelm jen ta prava ktera
potiebuji (ne, jen bézny uzivatel, ktery nemize “nic” a root/admin,
ktery maze vse)

m Nejmensi pravomoci — uzivatelé nemaji zadna opravnéni, ktera
nepotrebuji

m Co nejméné spoleénych mechanismi — minimalizace sdileni dat

m Psychologicka prijatelnost — pokud se to tézce pouziva, nikdo to
pouzivat nebude

m napf. ve starSich Windows mél vétsSinou kazdy uzivatel prifazeny
administratorska prava, protoZe nebyl jednoduchy zpisob, jak tato
prava ziskat jen pro jednu operaci. Skodlivy program je tim padem mohl
automaticky zneuzit.
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Co je to bezpecnost?

Bézné mechanismy zabezpeceni v OS

m Systémy pro kontrolu pFistupu

m kontrola, k éemu miZze dany proces pfistupovat
m Autentizacni systémy

m potvrzeni identity toho, jehoz ,jménem* proces bézi
m Logovani

m Kv(li auditlim, detekci utokd, vySetfovani a obnovu
m Sifrovani souborovych systému

m HW Ize Sifrovat cely disk, SW jen souborovy systém (nelze Sifrovat

partition table)

m Sprava povéreni (credentials)
m Automatické aktualizace

Bezpecnost je ,prorostla“ celym systémem.
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Co je to bezpecnost?

Bezpecnostni politiky

m Definuji co ma byt chranéno a proti komu
m Pred nasazenim kazdého systému se nad tim aspon zamyslete!

m Casto se vyjadiuji pomoci cilGi zabezpe&eni (CIA vlastnosti):
m Divérnost (Confidentiality)
B X se nesmi dozvédétoY
m Integrita
B X nesmi narusitY
m Dostupnost (Availability)
m X nesmi zpUsobit nedostupnost Y pro Z
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Co je to bezpecnost?

Jeep hack

Miler & Valasek, 2015

m Sluzba v ,infotainment” jednotce byla pfes DBUS omylem dostupnad z internetu
m Nahrali SSH kli¢, spustili SSH server, preprogramovali fadi¢ sbérnice CAN, aby Sel
ovladat pres sériovou linku z infotainment jednotky, . ..
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Co je to bezpecnost?

Vice druh( bezpecnosti

m Angli¢tina rozliSuje dva terminy ,safety” a ,security”, které se do
cestiny (i jinych jazyk() prekladaji oba jako bezpeénost.
m Safety — ochrana okoli pfed systémem
m letadlo nezpUlsobi skody v okoli (smrt lidi, Skody na majetku)
m Security — ochrana systému pred okolim
m hacker neovladne vase auto
m teroristé nezplsobi pad letadla, srazku vlakd
m Vztah cill zabezpeceni k safety a security (vyjimky existuji):

Safety Security

-

L)
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Utoky jsou sofistikované

Vyuziti postrannich kanald — zde se hledaji Sifrovaci klice pomoci méfeni
elektromagnetického pole v okoli Cipu
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Co je to bezpecnost?

Rozdil mezi politikou a mechanismem

m Politiky doprovazeji mechanismy
m Politika Fizeni pfistupu (access control)
B kdo ma pristup k cemu?
m Politika autentizace
B je heslo o 5 znacich dostate¢né pro pristup do KOSu?
m Politika ¢asto omezuje pouzitelné mechanismy
m Nestaci heslo, je potfeba se prokazat certifikatem

m Co nékdo povazuje za politiku, ostatni za mechanismus :-)
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Co je to bezpecnost?

Dlvéra

m VSechny systémy obsahuji entity, kterym se véFi
m pokud selzou, systém nemusi byt bezpecny
m hardware, OS, administrator servery, ...

m Trusted Computing Base (TCB):

® mnozina v§ech takovych entit
m Co je soucdst TCB pfi praci s internetovym bankovnictvim?

m Bezpecéné systémy musi mit davéryhodné TCB
m minimalizace TCB je klicem k ddvéryhodnosti.
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Co je to bezpecnost?

Souhrn

m Bezpecnost je velmi subjektivni, jsou potfeba dobre definované
cile zabezpeceni
m Bezpecny OS by mél poskytovat:
m dobré bezpecnostni mechanismy
m podporujici rizné uZivatelské politiky.
m Bezpeénost je dand dlivéryhodnosti klicovych entit

m TCB: mnozina vSech klicovych entit
m OS je nezbytné soucasti TCB
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Rizeni pfistupu

Obsah

Rizeni pfistupu
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Rizeni pfistupu

Mechanismy a politiky pro fizeni pFistupu

m Politika

m Specifikuje, kdo ma povolen pfistup k cemu
m ajak se to mize ménit v Case

m Mechanismus
m Implementuje politiky (viz dale)
m Nékteré mechanismy nabadaji k nékterym politikam
m Nékteré politiky nejdou vyjadrit pomoci mechanisma ve vasem 0S
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Rizeni pfistupu
Zakladni princip

Matice Fizeni pfistupu [Lampson’71] definuje stav ochrany v daném
Case

m Objekty jsou napf. soubory

m Subjekt je napf. uzivatel

m Subjekty mohou byt zaroven objekty

Obj1 | Obj2 | Obj3 | Subj2

Subj1 | R RW send

Subj2 RX control

Subj3 | RW RWX | recv
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Rizeni pfistupu

Ukladani stavu ochrany

m Typicky ne jako matice
m moc ,fidké", neefektivni, dynamické
m Dvé zfejmé volby:
Ukladani jednotlivych sloupcti dohromady s objektem
m Kazdy sloupec je nazyvan ,seznam pro fizeni pfistupu” (access
control list, ACL) daného objektu
Ukladani jednotlivych radk( dohromady se subjektem

B Definuje objekty, ke kterym ma dany subjekt pfistup — doména
ochrany (protection domain) daného subjektu
B Kazdy takovy radek je nazyvan ,seznam schopnosti” (capability list)
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Rizeni pfistupu

Seznamy pro fizeni pfistupu (ACL)

m Subjekty jsou obvykle slou¢eny do tfid
m napf. v UNIXu: majitel, skupina, ostatni
$ 1s -1d /var/spool/cups
drwx--x--- 1 root 1lp 6754 Nov 22 00:00 /var/spool/cups
m obecnéjsi seznamy ve Windows Ci

v soucasném Linuxu (pfikazy get/setfacl) Obj1
m mohou obsahovat ,negativni“ opravnéni — i
napf. pro vylouceni pfistupu nékolika Subj1 | R
uzivatell ze skupiny
m Meta-opravnéni Subj2
B fizeni ¢lenstvi ve tfidach
m dovoluji modifikaci ACL Subj3 | RW

m Implementovano skoro ve v§ech komercénich
0S
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Rizeni pfistupu

Schopnosti (capabilities)

m Schopnost [Dennis & Van Horn, 1966] je prvek seznamu

schopnosti
Obj1? 0bj2}\0bj3 Subj2
Subj1
R NRW } send

m Pojmenovava objekt (aby s nim program mohl zachézet)
m Udéluje k objektu prava

m VSichni, kdo vlastni ,schopnost” maiji pravo s objektem pracovat
m Pouziti

m Méné Casté v komercnich systémech

m KeyKOS (VISA transaction processing) [Bomberger et al, 1992]

m Capsicum capabilities (FreeBSD)

m Castégji ve vyzkumnych 0S: NOVA, EROS, L4Re kernel
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Rizeni pfistupu

ACL vs. schopnosti

Seznamy fizeni pfistupu (ACL)

m Proces musi byt schopen zjistit jaké objekty existuji (pojmenovani) a pak
teprve je mlze pouzivat (a nebo mu je k nim pristup odepren)

m Typicky to resi tzv. ambientni autorita — tj. kazdy proces ma vSechna prava
uzivatele, ktery ho spustil (napr. ,vidi“ cely souborovy systém a mize zjistit,
ktefi dalSi uzivatelé jsou v systému.

m Pokud program spousti jiny program, potomkovi nelze jednoduse prava omezit.
m V Linuxu se dnes tento problém fesi pomoci ,jmennych prostor(“ (namespaces),
ale neni to elegantni a trpi to nékterymi nedostatky

Schopnosti

m Neexistuje ambientni autorita, kazdému procesu jsou delegovany jen ty

schopnosti, které potrebuje.
m Napr. proces nevidi véechny soubory, ale jen soubory (Ci celé adreséarové

stromy), které mu rodic ,delegoval”.
m Nikdo nem(ze delegovat schopnosti, které sam nema.
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Mozna implementace a pouziti schopnosti

Uzivatelsky proces XY write(0, "Hello');

int program;
while ((program = readdir(1)) !=-1) {
if (getname(program) == "myprog.exe") {
// spust /home/ja/myprog.exe a deleguj mu objekt socket na indexu 2
child = create_process(program, capabilities=[-1, -1, 3]);

}
revoke(program);
}
Jadro 0S
Objekt Objekt (process XY)
(soubor file.txt) ‘\ Tabulka schopnosti
o — RW
Objekt (//1-”‘ R
(adresaf /home/ja) 2
8 R
Objekt e |

(socket)
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Rizeni pfistupu

Povinné vs. nezavazné rizeni pristupu

Mandatory vs. Discretionary Access Control

Bezpecnostni mechanismy pro Fizeni pfistupu se daji rozdélit do dvou
skupin:
m Nezdvazné fizeni pristupu (DAC):
m UzZivatelé mohou sami rozhodovat o pfistupu
m Mohou delegovat sva pfistupova prava ostatnim uzivatelim
m Povinné fizeni pfistupu (MAC)
m Je vynucovana administratorem definovana politika

m UzZivatelé ji nemohou ménit (pokud to politika explicitné nepovoluje)
m MuZe zabranit nedGvéryhodnym aplikacim bézicim s pravy
uzivatele v pachani skody.
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Stack overflow
Obsah

Stack overflow
m Utoky a ochrany proti nim
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Stack overflow
Preteceni bufferu (buffer overflow)

m Jedna z nejcastéjsich chyb programatori v C
m Skoro vzdy se da néjak zneuzit
m Hodné zajimavé (z hlediska Utocnik() je preteceni bufferu na
zasobniku (lokalni proménnad)
m Tzv. stack smashing attack

m Zneuzitelnost chyby je dnes na velkych systémech (servery, PC)
¢éstecné eliminovana (viz déle)
m Problém je ale...

28/38



Stack overflow
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Stack overflow

Zasobnik

int func(int argl, int arg2)

{

volatile int val=argl+arg2;

return val;

}
void main()
{
func(1, 3);
}
Z&asobnik
arg2=3
ebp+0x8 [argl =1
navratova adresa
ebp uloZeny base pointer
ebp-0x4 | lokalni proménna val
(ostatni lokalni prom.)
esp

S ukazatelem ramce (gcc -fno-omit-frame-pointer)

main:

push
mov
push
push
call
pop
pop
leave
ret

func:

push
mov
sub
mov
add
mov
mov
leave
ret

%ebp
%esp, hebp
$0x3
$0x1
500 <func>
%heax
Yhedx

%ebp

%hesp, hebp
$0x10, %esp

0xc (%ebp) ,heax
0x8(%ebp) , heax
%heax, -0x4 (ebp)
-0x4 (%ebp) , heax

; uloZ parametry funkce

. na zdsobnik

; zavolej func

; uloZ bp na zdsobnik

; nastav ebp jako ma obr.
; nastav esp jako na obr.
; nacti arg2

; pricti k argl

; uloZ do prom wal

; zkopiruj wval do eax

; obnov ebp

; vrat se do main
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Stack overflow

Zasobnik

Bez ukazatele ramce (gcc -fomit-frame-pointer)
int func(int argl, int arg2)

main:
t . . push  $0x3 ; uloZ parametry funkce
volatile int val=argl+arg2; i p p
1. push  $0x1 ; ... na zdsobnik
} return val; call 500 <func> ; zavolej func
pop %heax
0 %hedx
void main() i ’
ret
{
func(1l, 3);
}
Zasobnik
func:
arg2 =3 sub $0x10, %esp ; mastav esp jako na obr.
esp+0x14|argl =1 mov 0x18(%esp) ,heax ; nacti arg2
P g
navratova adresa add 0x14 (hesp) ,heax ; pricti k argl
esp+0xc | lokalni proménna val mov  %eax,Oxc(fkesp) ; uloZ do prom. wval
(ostatni lokalni prom.) mov Oxc(%esp) ,heax ; zkopiruj val do eaz
add $0x10, %esp ; posufi esp k ndvur. adr.
ret ; vrat se do main
esp
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Stack overflow

Preteceni zasobniku

m Programator zapomene zkontrolovat velikost proménnych na
zasobniku

m UzZivatel mlze zapsat vic dat, nez je velikost proménné na
zasobniku

m To muze zpUsobit prepsani dalSich lokalnich proménnych,
ndvratové adresy, parametrd, ...
m Program pak vétsinou “spadne” (segmentation fault)

m Nebo toho mlzeme zneuzit a donutit program, aby délal to, co
chceme my.
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Stack overflow

Zneuziti preteceni zasobniku

Shellcode
int main(int arge, char *argvll) g 1yhickym cilem Gtoénika je
t spusténi shellu

char buffer[10];
strcpy (buffer, argv[i]);

m Kod vétsinou nesmi obsahovat
binarni nuly, protoze funkce jako

return 0; strepy predpokladaji fetézec
¥ ) ukonceny nulou
Zaslana data B Priklad: Instrukce mov $1,%eax uklada
do eax hodnotu 1. Ve svém kédovani
arg1 ma 3 nulové byty, protoze 32bitova

hodnota 1tj. 0x00000001 je soucést
instrukce. Tuto instrukci mizeme
nahradit vynulovanim instrukci xor a
zvétSenim o jedna:
B8 01000000 mov $1,%eax

// nahradit za
33C0 xor %eax,heax
40 inc Yeax

ebp+4 |arg2

ndvratova adresa

ebp | (uloZeny base pointer)
jiné lokalni proménné

esp |buffer
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Stack overflow

Zneuziti preteceni zasobniku

Shellcode
int main(int arge, char *argvll) g 1yhickym cilem Gtoénika je
t spusténi shellu

char buffer[10];
strcpy (buffer, argv[i]);

m Kod vétsinou nesmi obsahovat
binarni nuly, protoze funkce jako

return 0; strepy predpokladaji fetézec
¥ ) ukonceny nulou
Zaslana data B Priklad: Instrukce mov $1,%eax uklada
do eax hodnotu 1. Ve svém kédovani
arg1 ma 3 nulové byty, protoze 32bitova
ebp+4 [arg2 hodnota 1tj. 0x00000001 je soucést

instrukce. Tuto instrukci mizeme
nahradit vynulovanim instrukci xor a
zvétSenim o jedna:
B8 01000000 mov $1,%eax

// nahradit za
33C0 xor %eax,heax
40 inc Yeax

navratova adresa 9
ebp | (uloZeny base pointer)
jiné lokalni proménné

esp |buffer
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Stack overflow » Utoky a ochrany proti nim

Nespustitelny zasobnik

m Intel zaved| od PAE strankovani (PAE a x86_64) XD bit
(eXecute-Disable)

m Pii pokusu o vykonani kédu ze stranky s XD=1 dojde k vyjimce.
m Pamét pro zasobnik se alokuje s XD=0.

o X

Reserved

Address of 4KB page frame Ign. |G

RI | PTe:
U KB

page

—>70
=]
>

Slak]

—= 0

(%]
=
-

m ARM pouzivd UXN/XN bit (Unprivileged eXecute Never)

Upper attributes

63 159 58 55 54 53 52

IGNORED |

IGNORED | | |

Reserved for software use
UXN or XN 1

PXN

Contiguous

—

Lower attributes

11109 8/7 6 5 4 2

nG -
AF
SHI[1:0]

AP[2:1]
NS
Attrindx[2:0]
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Stack overflow » Utoky a ochrany proti nim

Return-oriented programming (ROP)

m Na zasobniku kéd spustit nejde, ale v kazdém programu je spousta jiného
kédu, ktery spustit Ize.

m Ze by se v programu nachézel pfesné ten kéd, ktery Gtoénik potiebuije, je
nepravdépodobné.

m Jinde je ale spousta ,zajimavého” kédu — napf. v knihovné 1ibc najdeme
kod, ktery vyvolava vSechna mozna systémova volani.

ebp+4

Zasland data

arg1

arg2

ebp

ndvratova adresa

(uloZeny base pointer)

esp

jiné lokalni proménné

buffer

ROP gadgets
instr6; insr7; ...; ret

instr3; insr4; instr5; ret

instr1; insr2; ret
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Stack overflow » Utoky a ochrany proti nim

ROP - pokracovani

m Existuji ROP prekladace
m Predlozi se jimi program a knihovny, na které chceme utocit (napf.
webovy server a knihovny z popularni Linuxové distribuce)
m kompilator preloZi zdrojovy kod v C do ROP programu (sekvence
navratovych adres, které je potreba ulozit na zasobnik).
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Stack overflow » Utoky a ochrany proti nim

Nahodné rozlozeni adresniho prostoru

Address space layout randomization (ASLR)

m Pro vétsinu typl Gtokl se zasobnikem je potfeba znat adresy, na
které Ize ,skdkat" instrukci ret.

m Pokud uto¢nik neumi adresy zjistit, jsou Utoky tézké ¢i nemozné.

m Sdilené knihovny jsou zkompilovany tak, Ze je Ize nahrat a spustit
z libovolné adresy (position independent code — PIC)

m Linkovani se provadi az pfi spusténi, takze je mozné je umistit pfi
kazdém startu na jinou adresu.

m | program Ize prelozit jako PIC a zasobnik také nemusi byt na
pevné adrese.

m Zkuste si v GNU/Linuxu spustit: watch -d cat /proc/self/maps.
Uvidite, Ze pfi kazdém spusténi prikazu cat jsou adresy jiné.
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Stack overflow » Utoky a ochrany proti nim

Kdyz ASLR nestacCi
m Jadra 0S nemohou pouzivat tak e
intenzivni ASLR. push  $0x3
m Linux pouziva nahodnou adresu push  $0x1
zéasobnikd v jadFe, ale adresa kédu se call 500 <func>
zvoli néhodné jen pfi bootu, pak pop f’eax
zUstava stejna. pop  ‘hedx
m Reseni: stack protector, stack canary, ret
RETGUARD (OpenBSD)
m RETGUARD func:
m P¥i vstupu do funkce zakéduje xor (hesp) ,hesp ; zakoduj
navratovou adresu sub $0x10, %esp
m ESP se d4 povaZovat za ndhodné - mov 0x18(%esp) , heax
je tézké ho uhadnout add 0x14 (%esp) , heax
[ | Plzed n,é)\égthem se navratova adresa mov %eax,0xc (%esp)
obnovi em 0 0
m Pokud uto¢nik pfep;al navratovou :ZZ g)g;ié?;z;,f,eax
adresu, obnovou se jeho adresa . .
znehodnoti = systém ,spadne” i:z (%esp) ,%esp ; obnov
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Stack overflow » Utoky a ochrany proti nim

Zaver

m Bezpeénost je dllezitym aspektem kazdého pocitacového
systému
m V budoucnosti bude jeji dllezitost nar(stat
m Systémy (nejen operacni) jsou tak bezpecné, jak bezpecny je
nejslabsi ¢lanek
m | ta nejméné dulezitd knihovna pouzivana vasim programem m{ze
obsahovat kritickou zranitelnost

m | operacni systém obsahuje mnoho komponent, které nepouzivate,
ale dtocniklim pomohou

m Utoénici jsou velmi kreativni a vynalézavi lidé
m Pokud se jim chcete branit, musite umét myslet jako oni
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