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Uvod

Vstup a vystup

Input/Output (10)

m Zpusob, jak pocita¢ komunikuje s okolnim svétem
m Datova Ulozisté (disky)
m Sité
m Klavesnice, monitor, ...
m UZivatelska aplikace nema pfimy pfistup k periferiim (HW)
m Aplikace, kterd nepouziva sluzby jadra OS mdze pouze Cist a
zapisovat do (virtualni) paméti
m Pro pfistup k periferiim musi pouzivat sluzby 0OS, které
m zajistuji ,bezpecné” sdileni periferii mezi aplikacemi a
m abstrahuji hardwarové detaily a poskytuji jednotné API pro v§echny
periferie stejné tridy.
m K tomu vyuzivaji sluzeb ovladaci zafizeni, které naopak resi
vSechny detaily prace s konkrétnim hardwarem.
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Ulozisté
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Ulozisté » Jak funguje hardware Glozi§t&?

Ulozisté

m HW pro ukladani velkého mnozstvi dat

m Neni mozné Cist data po jednotlivych bytech, ale po tzv. blocich ¢i
sektorech

m Pevny disk — velikost bloku 512 B, 4kB, ...

m Rotacni
m Solid-state (SSD)

m Flash pamét — nékdy Ize Cist po bytech, ale mazat jde jen po
blocich — typicky 128 kB

m Typicky v embedded zafizenich
m Zakladem pro SSD disky
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Ulozisté » Jak funguje hardware Glozi§t&?

Model HW

m Pevny disk je maly pocitac, ktery komu-
nikuje s hlavnim CPU pomoci sbérnice.

m Pristup k disku je fadové pomalejsi nez
pristup k paméti

m CPU posila prikazy, disk je autonomné
vykonava

m Pouziva se tzv. Direct Memory Access
(DMA), také oznacovany jako Bus Mas-

SATA Bus ter.

Memory Bus CPU PCle x16

m Data proudi do paméti bez zadsahu
software v CPU

Platforma Intel's P55. Zdroj: ArsTechnica

8/38



Ulozisté » Jak funguje hardware Glozi§t&?

Model HW

m Typické prikazy:
m Uloz do sektorll 123456-123460 data
z paméti na adrese 0x2f003200
m Nacti 32 sektorl pocinaje ¢. 7654 a

uloz je do paméti na adresu
0x302f1200

m Disky umi zpracovavat vic pfikaz( na-
jednou (typicky 32)

Memory Bus CPU PCle x16

SATA Bus

m Interné provadi optimalizace (napf.
zména poradi vykonavani i sluCovani
pozadavk).

m O dokonceni operace je CPU (presnéji
Platforma Intel's P55. Zdroj: ArsTechnica ovladaé bézici na CPU) informovan

prerusenim.
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Ulozisté » Pristup k dat@im, strankové cache

Pristup aplikaci k ulozisti

m Aplikace typicky nepfistupuji k ulozisti pfimo, ale skrze souborovy
systém (viz pfisti prednasku)
m OS optimalizuje pristup k ulozisti:
m Spravuje vyrovnavaci pamét pro rychlejsi pristup k datdim na disku
m OS sam predem nacita data o kterych predpoklada, Ze budou brzy

potreba
m Pro pomalé rotacni disky:
B Slucéuje pozadavky aplikaci do vétsich
m Rozvrhuje, kdy ktery pozadavek vykonat — optimalizace prejezdi
hlavicek — tzv. 0 scheduler.
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Ulozisté » Pristup k dat@im, strankové cache

Strankova vyrovnavaci pamét

Page cache — nazev pouzivany Linuxem pro vyrovnavaci pamét disku

m Data Ctena z disku resp. zapisovana na disk jsou uchovavana
v paméti pro pripadné dalsi pouziti
m OS se snazi vyuzit veskerou volnou pamét jako diskovou cache
m Spravovana po strankach (4 kB)
m | kdyzZ starsi disky pouzivaly 512 B sektory, OS (témér) vzdy nacita
celé 4 kB.
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Ulozisté » Pistup k datiim, strénkova cache

Cteni a zapis

m Cteni z disku: . Buffer

) Aplikace read0
Aplikace zavola read() J
/ /A

JOS pieposle pozadavek Jadro OS memwy(y(/""i
s
N,

.
spravnému ovladaci Page cache \‘/

Ovladag|

Ovladac disku posle prikaz -
pro nacteni dat a ulozeni do
page cache

Disk sdm o sobé posila data i

do paméti (DMA) a o
dokonceni informuje
prerusenim (IRQ)

V reakci na IRQ, OS zkopiruje
data z page cache do paméti
aplikace
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Ulozisté » Pristup k dat@im, strankové cache

Cteni a zapis

m Zapis na disk:
Aplikace zavola write()

Data se zkopiruji z aplikace
do page cache a write() se
vrati.

Cas od &asu JOS zapisuje
JSpinavé stranky” na disk.
V Linuxu oznacovano jako
Jwriteback”.

B Zapis se da vynutit
systémovym volanim
fsync() (Linux)

. Buffer
Apl | kace read()
J
7 - J
Jadoos ) b
Page cache '\,,K; \\7)/
u Y Ovladac|
%"/p
N\,
HW

Pozn.: fsync() vs. fflush()




Ulozisté » Pistup k datiim, strénkova cache

Cteni a zapis

m Zapis na disk:
Aplikace zavola write()

Data se zkopiruji z aplikace
do page cache a write() se
vrati.

Cas od &asu JOS zapisuje
JSpinavé stranky” na disk.
V Linuxu oznacovano jako
Jwriteback”.

B Zapis se da vynutit
systémovym volanim
fsync() (Linux)

. Buffer
Aplikace read)
/
7 - J
Jadroos "™/ o 7
Page cache »/K,,,, \\)/
n Y Ovladag|
N
HW

Pozn.: fsync() vs. fflush()

fsync() uklada data z page cache
na disk, fflush() uklada data

z bufferu aplikace (schovany

v libc) do page cache.
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Ulozisté » Pistup k datiim, strénkova cache

Cteni a zapis bez zbyteéného kopirovani dat

m Aplikace mlze pozadat 0S, aby
»namapoval” stranky diskové
cache do jejiho adresniho
prostoru (v UNIXu systémové
volani mmap)

m Pfi prvnim pfistupu k paméti
vracené funkci mmap dojde
k vyjimce (vypadku stranky),
protoze nic jesté neni
namapovano

0S se podiva do tabulky
mapovani (pro Vs viditelnd v
/proc/<PID>/maps), aby zjistil,
jaky soubor je potieba nacist a
nacte data z disku do cache

Poté modifikuje strankovaci
tabulku procesu a vréati se
z obsluhy vyjimky na instrukci,
ktera vyjimku zpUsobila

Tentokrat se instrukce provede
Uspésné a aplikace pokracuje

m Nedostatky?

. 1. mmap() 2. Eteni paméti|
Aplikace /
/ .
J a’d ro OS Page cache SR
Tab. mapovani Kvypadiisua’m()/
addr | soubor - \
] Y Ovladad
s
N\

HW

m Zapis se provadi stejné jako ¢teni prostym zapisem

do namapované paméti

m Cas od &asu OS zapisuje ,$pinavé stranky" na disk.
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Ulozisté » Pistup k datiim, strénkova cache

Cteni a zapis bez zbyteéného kopirovani dat
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»namapoval” stranky diskové
cache do jejiho adresniho
prostoru (v UNIXu systémové
volani mmap)

m Pfi prvnim pfistupu k paméti
vracené funkci mmap dojde
k vyjimce (vypadku stranky),
protoze nic jesté neni
namapovano

0S se podiva do tabulky
mapovani (pro Vs viditelnd v
/proc/<PID>/maps), aby zjistil,
jaky soubor je potieba nacist a
nacte data z disku do cache

Poté modifikuje strankovaci
tabulku procesu a vréati se
z obsluhy vyjimky na instrukci,
ktera vyjimku zpUsobila

Tentokrat se instrukce provede
Uspésné a aplikace pokracuje

m Nedostatky?

1. mmap() 2. Eteni paméti|

Aplikace
// —

J a’d ro OS Page cache r 7( .

" vypadek stranky, J
Tab. mapovani dWBe /
addr | soubor - \
] ” Ovladac
N
\

m Zapis se provadi stejné jako ¢teni prostym zapisem
do namapované paméti

m Cas od &asu OS zapisuje ,$pinavé stranky" na disk.

m Pouze pfi pouziti msync() mate jistotu, Ze jsou data
uloZena na disku (pro pfipad vypadku napajeni)

m Sdileni dat jednoho souboru mezi pocesy se
uskute¢nuje prostrednictvim page-cache a neni
vazano na ulozeni na disk 12/38



Ulozisté » Diskova pole

Diskova pole
RAID — Redundant Array of Independent Disks

m Pokud se disk poroucha, pfijdeme
o (cennd) data

Aplikace m Redundance - data jsou ulozena na vice
/ mistech najednou
Jadro 03/"’1 — m Moznost implementace v HW nebo v SW
(o (0S)
m Rychlost SW implementace — ¢teni
typicky rychlejsi (paralelni éteni z vice

|

diskul), zapis o néco pomalejsi.
m Nahradi RAID zalohovani dat?

HW
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Ulozisté » Diskova pole

Diskova pole

RAID — Redundant Array of Independent Disks

Aplikace
/

/

Jado0s /-
qQg»’

|

HW

m Pokud se disk poroucha, pfijdeme
o (cennd) data

m Redundance - data jsou ulozena na vice
mistech najednou

® Moznost implementace v HW nebo v SW
(0S)

m Rychlost SW implementace - Cteni
typicky rychlejsi (paralelni ¢teni z vice
diskul), zapis o néco pomalejsi.

m Nahradi RAID zalohovani dat?

m Pozar v serverovné — zaloha na jiném
misté
m Administrator omylem smaze data
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Ulozisté » Diskova pole

Typy diskovych poli

m RAIDO - spojeni vice

diskd do jednoho JBOD

virtudlniho (bez

redundance) /_I\__D m é
m RAID1 - zrcadleni, %/ 65 | %

efektivita: 50% 3 “Ac6 o

i o v v

m RAID5 - prokladani dat A4 W \AIS

a parita, min. 3 disky, - Q

toleruje ztratu jednoho

. .. -1
disku, efektivita -+ .,
Ap = A1® A2 @ A3 (xor) Disk0  Diskl  Disk2

Pri poruse 1. disku:
Al=Ap A2 ® A3

m RAID6 - toleruje ztratu
dvou disk

Autor: en:User:Cburnett — Vlastni dilo, CC BY-SA 3.0
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Ulozisté » Diskova pole

Typy diskovych poli

m RAIDO - spojeni vice

diskU do jednoho RAID 0

virtudlniho (bez i e Y

redundance) C' Yy 'y
m RAID1 - zrcadleni, \2_;/ \:_i/

efektivita: 50% ¥A5/ ¥A6/

N N

m RAID5 - prokladani dat A7 | (A8

a parita, min. 3 disky,
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disku, efektivita 2= )

Pri poruse 1. disku:
Al=Ap A2 ® A3

m RAID6 - toleruje ztratu
dvou disk

Autor: en:User:Cburnett — Vlastni dilo, CC BY-SA 3.0
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Ulozisté » Diskova pole

Typy diskovych poli

m RAIDO - spojeni vice

disku do jednoho RAID 1

virtualniho (beZ m

redundance) C Py
m RAID1 - zrcadleni, \2—;/ \:—;/

efektivita: 50% - W=

Lo, N N

m RAID5 - prokladani dat A4 | (A4

a parita, min. 3 disky,

toleruje ztratu jednoho

disku, efektivita 2= _ J

Ap = A1® A2 A3 (xor) Disk 0  Disk 1

Pri poruse 1. disku:
Al=Ap A2 ® A3

m RAID6 - toleruje ztratu
dvou disk

Autor: en:User:Cburnett — Vlastni dilo, CC BY-SA 3.0
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Ulozisté » Diskova pole

Typy diskovych poli

m RAIDO - spojeni vice
disku do jednoho
virtudlniho (bez
redundance)

m RAID1 - zrcadleni,
efektivita: 50%

m RAIDS5 - prokladani dat
a parita, min. 3 disky,
toleruje ztratu jednoho
disku, efektivita 2=
Ap = A1® A2 & A3 (xor)
Pri poruse 1. disku:
Al=Ap A2 A3

m RAID6 - toleruje ztratu
dvou disk

RAID 5
NAL A2 ) KA ) A
Bl 4 NB2 4 N Be 4 N B3 4
c ) |G | ) (e
~De 4 (D14 D2 K D3
Disk 0 Disk 1 Disk 2 Disk 3

Autor: en:User:Cburnett — Vlastni dilo, CC BY-SA 3.0
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Ulozisté » Diskova pole

Typy diskovych poli

m RAIDO - spojeni vice

diskd do jednoho RAID 6

virtudlniho (bez = S S S b
redundance) e i e e
s RADI - zrcadeni [ EH R a8
efektivita: 50% 5, Db [ D1/ b2 (D3
m RAID5 — prokladani dat - . - - -
a parita, min. 3 disky,

toleruje Ztra’tu Jednoho Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

disku, efektivita 2=
Ap = AT® A2 @ A3 (xor)
Pri poruse 1. disku:
Al=Ap A2 ® A3

m RAID6 - toleruje ztratu
dvou diskd

Autor: en:User:Cburnett — Vlastni dilo, CC BY-SA 3.0
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Sitova rozhrani
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®m Rozvrhovani ramc
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Sitova rozhrani

v

m Ethernet, Wi-Fi, Bluetooth, CAN, ...
m Virtualni sité — VPN, ...
m Ethernet predstavuje zakladni model sité pouzivany OS
m Zakladni funkce vSech technologii jsou stejné: posilani a prijem
ramci
m Jednotlivé sifové technologie se lisi pfedevsim nastavovanim
parametr( (WiFi: SSID, Ethernet: bitrate,

m OS reprezentuje sitovy HW pomoci tzv. sitovych rozhrani
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Sitova rozhrani

v

m Ethernet, Wi-Fi, Bluetooth, CAN, ...
m Virtualni sité — VPN, ...
m Ethernet predstavuje zakladni model sité pouzivany OS
m Zakladni funkce vSech technologii jsou stejné: posilani a prijem
ramci
m Jednotlivé sifové technologie se lisi pfedevsim nastavovanim
parametr( (WiFi: SSID, Ethernet: bitrate,

m OS reprezentuje sitovy HW pomoci tzv. sitovych rozhrani

m Sité jsou velmi rychlé — dnes az 100 Gbps
m Sitovy subsystém OS musi byt velmi efektivni, aby OS nebyl izkym
hrdlem
m UloZisté a sité maji z pohledu OS mnoho spole¢ného
m Do neddvna nebyla efektivita diskového subsystému dulezita, ale
s nastupem rychlych SSD disk( nabyvé na duleZitosti a sitovani je
zde inspiraci
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Sitova rozhrani » Hardware

Sitovy hardware

m Sitové rozhrani je maly pocitac, ktery ko-
munikuje s hlavnim CPU pomoci sbhér-
nice.

m CPU posila prikazy, sitové rozhrani je au-
tonomné vykonava

m Pouziva se tzv. Direct Memory Access

) (DMA), také oznacovany jako Bus Mas-

ter.

Memory Bus cPU PCle x16

m Data proudi z/do paméti bez zdsahu
software v CPU

Platforma Intel's P55. Zdroj: ArsTechnica
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Sitova rozhrani » Hardware

Sitovy hardware

m Typické ,prikazy”:
Memory Bus cPU PCle x16 . . . )
m Posliramec, ktery je ulozeny na

adrese 0x2f003200.
m Pokud pfijmes ramec, uloz ho na
adresu 0x302f1200.

( m Implementovano pomoci tabulky
SATABus B 4 popisovacl ramcu (packet descriptor
table) — ovladac vytvofi v paméti
tabulku ukazatel(l na rdmce a sitové
rozhrani se do ni ,kouka“ pfi pfijmu Ci
odesilani ramce.

Platforma Intel's P55. Zdroj: ArsTechnica
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Sitova rozhrani » Pfijem a odesilani dat

Odesilani dat aplikacemi

q Buff
Aplikace o QIII'WO

memcpy()
J ad ro OS Sitové buffery
“Sitové protokoly

Popisovace ramctl

<

Ovladac

9
N,
N\

HW

Sit

Aplikace zavola send()/write()

Odesilana data se zkopiruji do
bufferd v jadre

OS (tzv. protokolovy zésobnik)
k aplikacnim datlm pfida potrebné
hlavicky a upozorni ovladac

Ovladac upravi tabulku popisovaci
ramcd, a da védét (jak?) sitovému
HW, Ze se tabulka popisovaci
zmeénila.

Sitovy HW zacne Cist data
z paméti a odesle je.
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Sitova rozhrani » Pfijem a odesilani dat

Odesilani dat aplikacemi
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<
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Odesilana data se zkopiruji do
bufferd v jadre

OS (tzv. protokolovy zésobnik)
k aplikacnim datlm pfida potrebné
hlavicky a upozorni ovladac

Ovladac upravi tabulku popisovaci
ramc(, a d4 védét (zapisem do
registru v sitovém HW) sitovému
HW, Ze se tabulka popisovacl
zmeénila.

Sitovy HW zaéne Cist data
z paméti a odesle je.
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Sitova rozhrani » Pfijem a odesilani dat

Prijem dat aplikacemi

Aplikace

\ J
J a’d ro O S S buﬂern;emcpy() *# .

“Sitové Kol
Popisovace ramcil ‘\,Cwe pff" VOD/
:im; ., Ovladag
N,
N\
HW B
Sit

Aplikace zavola recv()/read()

Pokud fronta socketu uz obsahuje
néjaka pfijata data, pokracuje se
krokem 6, v opacném prfipadé se
vlakno zablokuje a ¢eka.

Sitové rozhrani autonomné uklada
prijimané ramce do paméti (DMA).

Po dokonceni pfijmu je upozornén
ovladac (pferuseni) a ten pak
aktivuje zpracovani ramce
sitovymi protokoly.

Poté je rdmec zarazen do fronty
patficného soketu.

@ Prijata data jsou nakopirovana ze
sitovych buffer( v jadre do
aplikacniho bufferu a systémové
volani se vrati.
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Sitova rozhrani » Pfijem a odesilani dat

Sitové protokoly

user data
Y Y —
header user data transpart :
TCP header application data network T
+ TCE seqment - “
Y T
IFhaader | TCP header application data fink Y
Ethemet
- Patagan .
L Y 0
Etfernet or ’ Ethernet or
IPheader | TP header application data ssasabennuns
frame header frame header Ethernit
14 2 il 4
- Ethernet frame *
- 46 1o 1500 bytes -
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Sitova rozhrani » Pfijem a odesilani dat

Datova struktura pro praci se sitovymi ramci

struct skbuff v Linuxu

sk_buff_head next :‘ sk_buff E
prev

sk
tstamp
...lots..
.of..
...stuff.. Packetdata
transport header ""headroom™
network header
mac _headexr
head
data
tail
end “tailroom™
truesize dataref: 1
users nr_frags skb_shared_info
destructor arg

m Moznost pfidavat hlavicky pred data, bez nutnosti jejich kopirovani
m Scatter-gatter DMA - hardware si umi sestavit rdmec ,za béhu” z vice
casti
21/38



Sitova rozhrani » Pfijem a odesilani dat

Prijem a odesilani dat bez kopirovani

Zero-copy networking

m Podobny ,trik“, jako s diskovou vyrovnavaci paméti
B socket (AF_PACKET, ...) +mmap()
m Sitovy HW pfijimd/odesild rdmce rovnou do/z paméti
kontrolované aplikaci
m Nevyhody:
m Aplikace si musi sama fesit pfidavani a odebirani hlavicek

m Aplikace nesmi modifikovat rdmce (napf. kvdli chybé v programu) ,
které jsou v procesu odesilani.
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Sitova rozhrani » Rozvrhovani ramcl

7 Ve

Rozvrhovani ramc pfi odesilani

m Prioritizace interaktivni komunikace
m Spravedlivé rozdéleni sitky pAsma mezi uzivatele (zakazniky)
m Problém zvany ,buffer-bloat”
m Ovlada¢ mize do odesilaci fronty (popisovac ramct k odeslani) ulozit
velké mnoZstvi rdmcd.
m Sitovy HW odesild ramce v pofadi, v jakém jsou tam uvedeny.
m Pokud je na konci fronty rdmec, ktery by mél byt odeslan prfednostné,
musi dlouho Cekat.
m Reseni:
B Fronta ovladace se udrzuje kratka, aby kritické rdmce mohly ,predbihat”
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Sitova rozhrani » Rozvrhovani ramcl

7 Ve

Rozvrhovani ramc pfi odesilani

m Prioritizace interaktivni komunikace
m Spravedlivé rozdéleni sitky pAsma mezi uzivatele (zakazniky)
m Problém zvany ,buffer-bloat”
m Ovlada¢ mize do odesilaci fronty (popisovac ramct k odeslani) ulozit
velké mnoZstvi rdmcd.
m Sitovy HW odesild ramce v pofadi, v jakém jsou tam uvedeny.
m Pokud je na konci fronty rdmec, ktery by mél byt odeslan prfednostné,
musi dlouho Cekat.
m ReSeni:
B Fronta ovladace se udrzuje kratka, aby kritické rdmce mohly ,predbihat”
m Moderni sitovy hardware implementuje vice front pro odesilani
(i pFijem)
m Ramce jsou rozvrhovény (i) v hardwaru — vybér fronty
m Vyuziva se ve vicejadrovych systémech, kde ma kazdé jadro
samostatnou frontu a neni potfeba v ovladaci ztracet ¢as synchronizaci
(mutex) mezi riznymi CPU
m Nékdy Ize vyuzit i k prioritizaci rdmc(l — kazda fronta ma jinou prioritu
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Ovladace

Obsah

Ovladage
m Linux
m Windows
m Ovladace v uzivatelském prostoru
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Ovladace

Ovladac zarizeni

Device driver

m Software, ktery
ovlada konkrétni zafizeni (disk, sitova karta, GPU, ...) a
zbytku OS nabizi jednotné rozhrani (API)
m Se zafizenim typicky komunikuje pomoci do paméti mapovanych
registrd
m V Linuxu viz pfikaz 1spci -v
01:00.0 Network controller: Intel Corporation Wireless 8260 (rev !
Subsystem: Intel Corporation Wireless 8260
Flags: bus master, fast devsel, latency O, IRQ 129
Memory at ef100000 (64-bit, non-prefetchable) [size=8K]
Capabilities: <access denied>
Kernel driver in use: iwlwifi
Kernel modules: iwlwifi

m Obsluhuje pferuseni od zafizeni
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Ovladace

Spolehlivost ovladacl

m Ovladace byvaji nejméné spolehlivou ¢asti jadra OS

m Chyba kdekoli v jadie OS (tedy i v ovladaéi) mlze zpUsobit
nestabilitu celého systému

m Ne kazdy programator ovladact rozumi véem potrebnym detailiim

m Ovladace se nedaji testovat, pokud neni k dispozici konkrétni HW

m Velmi Spatné se testuje obsluha chybovych stav(, protoze je
potfeba donutit HW, aby signalizoval chybu

m Microsoft zaved| povinné digitalni podepisovani ovladac, aby mél
¢astecnou kontrolu nad jejich kvalitou

m Dnesni OS umoznuji, aby nékteré ovladace bézely v uzivatelském
prostoru (jako aplikace), podobné jako je to bézné u p-jader (viz
napft. UIO dale)
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Ovladace

Priklad — ovladac klavesnice

Aplikace zavola getch()/scanf()/... na standardni vstup
libc vyvola systémové volani read() na deskriptoru souboru 0 (stdin)

Standardni vstup je pfipojen k terminalu (kldvesnice + obrazovka)
Pozadavek na vstup je tedy predan ovladaci klavesnice

m Ovladac klavesnice spravuje buffer znak
Pokud je buffer prazdny, ovlada¢ uspi volajici vlakno
m Interné k tomu pouzije semafor — vlakno pfida do fronty semaforu
m Poté zavold planovac, aby vybral jiné vlakno, které pobézi
@ Po stisku klavesy HW vyvola preruseni
Ovladac klavesnice preruseni obslouzi:
m PrecCte z HW (registru) jaka byla stisknuta klavesa a uloZzi ji do bufferu
m Zavola operaci up/post na semafor
B Uspané vlakno aplikace se probudi (je stale v jadre), vycte z bufferu
ovladace stisknuté znaky a zkopiruje je do bufferu v aplikaci.
El Provede se navrat ze systémového volani zpét do aplikace, funkce
getch/scanf se dokongi.
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Ovladace

Variabilita a slozitost HW

- . _ Priklad:
m Dnesni hardware je slozity, ad
v , Wi-Fi system-on-chip (SoC)
Zanzenl mOhou Obsahovat Host interface Registry ~ Wi-Fi MAC Baseband Antena
stovky ¢i tisice registr( PoterUs/. a0c _\r
m | vyvojafi HW maji v oblibé =1 ] oo
,Ctrl-C, Ctrl-V“ — jeden Cip

existuje v mnoha variantach,
ale vSechny maji témér stejné
registry
m Napf. Wi-Fi Cip — jedna verze
se pripojuje k PCleg, jina
k USB
m Struktura ovladacu je
moduldarni — chceme ovladac¢
napsat jednou a pouzivat pro
vSechny varianty Cipu
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Ovladace
Hierarchie ovladact

Topologie hardwaru
m Ovladace reflektuji
( Jopsick j [ Carera j ;,,*;';;;@ topologii HW

m Kazdy uzel ma vlastni
[usauubj [s::nz\g:m] (Serie\F'url] [Keybuard] ( Mause ] [ Disk j ovladaé neza’visly’ na

okoli
Cenoler P Acaper m Plug-and-Play (PnP)
m Ovladac sbérnice
() (reme ) (&) (USB, PCI) detekuje
pfipojena zafizeni a
ace! automaticky nacte

potrebny ovladac¢

zafizeni

Source: Microsoft
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Ovladace » Linux

Ovladace v Linuxu

m Aplikace s ovladaci komunikuje:
m Nepiimo - napf. pres sitové API, praci se soubory, stdin/out
m Pfimo - vétSina zafizeni je reprezentovana jako specialni soubor
v adresafi /dev (napf. sériova linka /dev/ttyUSBO).
m Aplikace ¢asto k souborlim v /dev pfistupuji pomoci knihoven
(napt. libusb), které nabizeji vyssi Groven abstrakce, nez API 0S.
m Ovladac poskytuje aplikacim nasledujici operace (nizkourovrové
API):
m open - slouzi pro ,navazani spojeni” aplikace s ovladacem
m read - Cteni dat ze zafizeni (napf. hexdump /dev/input/mice)
m write — z4pis dat do zafizeni (napf. tty; echo XXX > /dev/pts/3),
m ioctl - vSe ostatni, co neni Cteni Ci zapis, Casto nastavovani (man
ioctl_list, ioctl_tty, ...)
close — ukonceni komunikace s ovladacem
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Ovladace » Linux

Nejjedno

/dev/null
#define NULL_MAJOR 1 /* dev major number */
#define NULL_MINOR 3 /* dev minor number x/

ssize_t read_null(struct file *file, char *buf, size_t count, loff_t *ppos)
{
return O;

}

ssize_t write_null(struct file *file, const char *buf, size_t count, loff_t *ppos)
{
return count;

}

const struct file_operations null_fops = {
.read = read_null,
.write = write_null,

};
void init ()
{
register_chrdev(NULL_MAJOR, NULL_MINOR, "null", &memory_fops))
}
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Ovladace » Linux

Druhy nejjednodussi ovladac

/dev/zero
#define ZERO_MAJOR 1 /* dev major number */
#define ZERO_MINOR 5 /* dev minor number */

ssize_t read_zero(struct file *file, char *buf, size_t count, loff_t *ppos)
{

memset (buf, 0, count);

return count;

ssize_t write_zero(struct file *file, const char *buf, size_t count, loff_t *ppos)
{

return count;

const struct file_operations zero_fops = {
.read = read_zero,
.write = write_zero,

};
void init()
{
register_chrdev(ZERO_MAJOR, ZERO_MINOR, "zero", &memory_fops))
}
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Ovladace » Linux

Komunikace mezi ovladaci (Linux)

m Linux je monolitické jadro.

m Jednotlivé ovladace se volaji vzajemné uplné stejné, jako se volaji
funkce v uzivatelskych aplikacich.

m Casto se funkce nevola piimo, ale pres ukazatel

m Napf. Kazdy ovladac si registruje ukazatel na funkci, kterd se ma
vyvolat, kdyz aplikace zavola read().

m Data se preddvaji skrze argumenty funkci (bud’ pfimo nebo
pomoci ukazatel().
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Ovladace » Windows

Pristup k ovlada¢iim ve Windows

m Z pohledu aplikace konceptualné podobné Linuxu:

Linux Windows
Otevreni ovladace open CreateFile
Operace s ovladac¢em | read, write, ioctl | ReadFile, DeviceloControl, ...
Uzavieni ovladace close CloseHandle
Jmenny prostor /dev/ A\
Priklad /dev/ttyUSBO \\.\COM6

34/38



Ovladace » Windows

Pristup k ovlada¢iim ve Windows

Call ReadFilef) Application

.| Call NtReadFile()
i

Kernel32.dll

SYSENTER (x86)
NtReadFile | or SYSCALL (x64) [\ qi.dn
Return to caller -
User mode
Kernel mode

NiReadFile | ynyoke driver
d: Wait or returmn
to caller

l

Initiate 1/0
on Driversys

Return to caller

hether to wait d
on overlapped flag

Ntoskrnl.exe

: - | Call NtReadFile()
s >Nroskm|.exe

Source: Microsoft
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Ovladace » Windows

Komunikace mezi ovladaci v jadfre Windows

m Ovladace ve Windows nepouzivaji pfimé volani funkci, ale
komunikuji pomoci prfedavani zprav

m Windows Driver Model je navrzen tak, aby bylo teoreticky mozné
poustét ovladace v oddélenych adresnich prostorech

m Kvdli rychlosti je ale bézZi ovladaéd v jednom monolitickém
adresnim prostoru jadra.

m Zpravy, které si ovladaCe vymeénuji se nazyvaji
1/0 request packet (IRP)
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Ovladace » Windows

Cesta IRP jadrem

IRP 10_STATUS_BLOCK Environment
subsystem
Status or DLL
7 During 170 completion, results are retumed
Information ® to the caller’s address space.

loStatus '\
10_STACK_LOCATION
ogoFurctn =
MinorFunction

Stack
I union {
struck {. . .} Read; @ The file system driver performs

User mode

Kernel mode

Header

struck {. . .} Write; any necessary cleanup work,

struck {. . .} DeviceControl; (iR )
} Parameters; =5 -—- Current
system
driver
m IRP se alokuje jen jednou @ T vobame mamoger et
m Kazdy ovladac¢ ,po cesté” ma
o . Volume | L——]+— Current
svUj slot mansger

m File system vyplni slot pro
volume manegr a posle IRP dal. P s
- ., v evice-level interrupt occurs. The dis
m Po dokonceni pozadavku se IRP / Qs 3 DPC 0 complete th 10, which

,,CeSt Uj e” Zpét (Obr. VpraVO) ) will "pop” the second stack location off

the IRP stack and call the valume manager.

Source: Microsoft
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Ovladace » Ovladace v uzivatelském prostoru

Ovladace v uzivatelském prostoru

m Chyba v ovladaci mlze zpUsobit pad systému
m Nekvalitni ovladace jsou také zdrojem mnoha bezpecnostnich
problémd
m Ovladace v uzivatelském prostoru:
m Podporovany jak Linuxem (UlO) tak Windows
m Spoustény jako bézna aplikace
m Pristup k registrim HW: mmap()
m Obsluha preruseni — OS upozorni aplikaci pokud nastalo preruseni

m Ulo:
int uio = open("/dev/uioO", ...);
read(uio, ...); // waits for interrupt

handle_interrupt();

m Pri chybé ovladace ho Ize jednoduse restartovat

B Ostatni aplikace nevolaji ovlada¢ pomoci systémovych volani, ale
pomoci meziprocesni komunikace (napf. fronty zprav)

m OS zaloZené na mikrojadre maji (témér) vSechny ovladace
v uzivatelském prostoru
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