Vd V4

Zadani ulohy Struktura a dynamika

sité

Cil dlohy:

Ziskat schopnost zpracovat data realné sité pomoci pcap zachytu.
Naucit se nacitat pcap data.
Naucit se identifikovat komunity zafizeni.

Naucit se identifikovat Casovy priibéh komunikace.

Zadani:

1. Vstupni data ve formatu PCAP obsahuji vedle fady komunikaci i pokusné relace mezi dvéma

mobilnimi zafizenimi. Jinymi slovy, dva zakaznici se se svymi mobily pokouseji navazat
nékolikrat spojeni v ramci neznamého protokolu Viber. Jejich komunikace je zachycena na
jejich lokalnich Wifi routerech (jeden sedi v Praze a druhy ve Vancouveru).

a) PouZijte PCAP soubor 20141021 merged.zip
Pripravte si vstupni data:
a) poskytnuty pcap zachyt dekompresujte do Vami vybraného adresare

b) prevedte si vstupni data do formatu, které umi zpracovavat Vami vybrané knihovny (napr.
scapy, dpkt)

Data nactéte do pameéti a zjistéte zakladni charakteristiky komunikacni sité:
= zjistéte pary komunikujicich IP adres,

= urCete komunity IP adres (pomoci Louvain algoritmu). Vytvorte vizualizaci sité IP adres
s uzly obarvenymi podle komunit)

= Identifikujte IP adresy provadéjici komunikaci s uzly z jinych komunit. Vytvorte
vizualizaci takto zjednoduSené sité.

= celkovy pocet cilovych IP adres.

Zobrazte provoz na siti z hlediska poctu paketii, poctu byti, pocCet zahajenych relaci (SYN
pakety) po minutach

a) Vypiste 10 nejcetnéjsich cilovych portti z hlediska poctu paketii, bytti a zahajeni relaci

b) Pro vyznamné nejCetnéjsi porty (<32000) zobrazte provoz (kromé SYN) jako pribéh
hustoty paketd, bytd, zahajenych TCP relaci.


https://cw.fel.cvut.cz/wiki/_media/courses/b2m32dsa/seminars/20141021merged.zip

Doporuceni:

1. Doporucujeme pouZit jazyk Python a knihovny NetworkX a Matplotlib a nastroj Tshark
(pouZitelného v ramci distribuce WireShark pro Linux i MS Windows)

2. K vytvoreni a nastaveni cesty pro generované diagramy doporucujeme pouZit funkce

def SetOutPN(subFolder):

# Open a necessary output infrastructure

outPN = subFolder

if not os.path.exists(outPN):
os.makedirs(outPN)

return outPN

3. K zobrazeni histogramu doporucujeme vyjit z funkce

def Histogram(sPlotIndex, x = None, xLabel = "', yLabel = '', num_bins = 100, log = False,
normed = @, colorLabel = None, alpha = None, **kwargs):

fig = plt.figure()
fig.set_size_inches(4, 3) # width and height in inches
ax = plt.subplot(sPlotIndex)
n, bins, patches = plt.hist(x, num_bins, normed=normed, log = log, facecolor='green’,
alpha=0.5)
if log:
plt.xscale('Log")
plt.ylim(ymin=0.5)
if xLabel: plt.xlabel(xLabel)
if ylLabel: plt.ylabel(yLabel)

4. 'V piipadé, Ze Vam diagramy z riiznych vizualizaci pomoci knihovny matplotlib neocekavanym
zpusoben interaguji, je mozné po uloZeni diagramu doporucujeme resetovat knihovnu
matplotlib pomoci funkci pouZitych v nasledujici funkci (Upozornéni: vybér funkci je vSak
potieba prizplisobit Vami pouzivané verzi knihovny).

def PltClear():

plt.clf()

fig = plt.gcf()
plt.close(fig)
plt.close('all")

5. Pred zapsanim diagram do souboru doporucujeme pouZit funkci
plt.tight layout()

6. Pro zapis diagram do souboru doporuc¢ujeme pouZit funkci
plt.savefig
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