Cviceni 4
1. Pripravte si vstupni data:

(a) poskytnuty pcap zachyt dekompresujte do Vami vybraného adresaie

(b) prevedte si vstupni data do formatu, které umi zpracovavat Vami
vybrané knihovny

o Tento krok miZete vynechat a pouZit uZ exportovand data.

e Pokud si to chcete zkusit, Wireshark (nds zajimd hlavné jeho
soucdst ‘tshark’) by mel byt dostupnyj i pro MacOS.

o Ve windows potom vysledny prikaz vypadd takto:tshark.exe -T
fields -e frame.number -e frame.time_relative -e frame.len
-¢ eth.src -e eth.dst -e eth.type -e arp.opcode -e arp.src.hw_mac
-e arp.src.proto_ipv4 -e arp.dst.hw_mac -e arp.dst.proto_ipv4
-e 1p.src -e ip.dst -e ip.proto -e tcp.srcport -e tep.dstport
-e udp.srcport -e udp.dstport -E header=y -E separator=,
-r ftle.pcap > file.csw.

o Kde kaZdyj paramelr -e something oznacuje sloupec ktery md vysledné
CSV obsahovat. Jejich seznam naleznete v pdf priloZeném k orig-
mdlnimu zaddni.

o Vybrat DNS servery obsahujici danyj substring pak mizZete pomoci

‘dns.qry.name contains “substring”’

2. Data nactéte do paméti a zjistéte zadkladni charakteristiky komunikaén{
sité:
e Pokud jste vynechali krok 1 tak pouzijte jenom soubor viber.csv
e celkovy pocet komunikujicich zafizeni,tj. TP a MAC adresy,
e celkovy podet prenesenych paketi,
e celkovy pocet zdrojovych IP adres,

e celkovy pocet cilovych IP adres.

e zajimd nds jenom traffic pres TCP a UDP protokoly
e ’ip.proto’ sloupec obsahugje info o protokolu (tcp = 6, udp = 17)



o

o Ldzdy rddek csv je jeden paket

e ’‘frame.len’ sloupec obsahuje velikost paketu v bytech

e ’cth.src’ a ’eth.dst’ jsou zdrojovd a cilovd MAC adresa
e ’ip.src’ a ip.dst’ jsou zdrojovd a cilovd IP

e pocet zafizeni je rovny poctu unikdinich MAC adres

3. Vytvorte vizualizaci lokalnich komunika¢ni siti mezi MAC a IP adresami.
Bude to bipartitni graf - MAC o IP

4. Vytvorte vizualizaci komunika¢ni sité mezi IP adresami, tj. dvé IP
adresy komunikuji, pokud byl mezi pfenesen alespon jeden paket v
ramci TCP ¢ UDP protokolu.

5. Identifikujte Viber servery podle protokolu DNS.

e Pokud jste vynechali krok 1, pouZijte soubor v-dns.csv
e [P adresy jsou ve sloupci ’Source’.

e sloupec ’Info’ obsahuje informace o DNS dotazu. Prohledejte je
na klicové slovo "viber.com" a naleznéte vSechny domény sluzby
viber

e propojte IP adresy a domény sluzby viber a zobrazte je v tabulce.

6. Hotovo.



