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Detekce podvodu v Internetovém bankovnictvi




Co je Data Science?
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» Data Science je spojeni 4 disciplin
— Statistika
— Informatika
— Strojové uceni

— Vizualizace STATISTIKA

Y
INFORMATIKA y VIZUALIZACE

STROJOVE
UCENI




Statistika

y Zakladni otazka:

— Je za tim néco vic, nebo je to jen nahoda?

» Prace s nahodilosti

» Jiny pohled: entropie

»  Priklady statistickych uloh

» Klasicka (frekventisticka) statistika potfebuje velké soubory dat

> Bayesianisté jsou s vice daty presnejsi
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Kolik informace je v datech? Jaky je podil signalu a Sumu? =

Number of eggs laid

Kolik osob muzu pustit do lodky / vytahu / letadla?

Jsou muzi chytfejSi nez zeny?
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Kdo by vyhral volby, kdyby se konaly dnes?
Ma rodinné zazemi vliv na schopnost klienta splatit ptjcku?
Mél bych skoCit z mostu po pozitivnim HIV testu?
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Strojoveé uceni
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»  Zakladni cil:

— Napodobit lidsky mozek v rutinnich Cinnostech

» Prace s nestrukturovanou informaci
— Obrazky, zvuky, videa, volné texty, sité...
» Co je pozitivni?

— Vime, ze to jde. Hledame pouze cestu.

) Pfiklady ML uloh

— Strojovy preklad mezi jazyky —
— Rozpoznavani obrazka (MNIST) ~ "ACCESS TO CITY.

— Porozuméni mluvenému slovu
— Autonomni robotika (auta, drony)
— Analyza socialnich siti

> Nutnou podminkou pro strojové ucCeni jsou obrovské datove sady

» Modely jsou v porovnani se statistikou podstatné komplexnégjsi
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— Zprostfedkovat komplexni multi-dimenzionalni informaci Clovéku
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Typologie DS uloh
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y  Klasifikace

— Zarazeni objektu do specifické diskrétni tfidy

Classification Regression
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— Je na obrazku pes ¢i ko¢ka? Udélit nebo zamitnout hypotéku? Mam HIV?

» Regrese

— Odhad konkrétni hodnoty (nebo intervalu) cilové proménné

— Vaha na zakladé vysky. Kolik km jesté ujedu? Jak daleko je objekt?
» Klastrovani / Segmentace

— Shlukovani objektl a hledani typickych zastupcul jednotlivych skupin

— Zakaznické segmentace, socialni skupiny, funkéni skupiny slov, atd.
» Detekce odlehlych pozorovani

— Rozpoznani netypickych objektd a kvantifikace jejich odlehlosti

— Diagnostika vyrobku, bezpeénost a detekce fraudu P —

Outliers




Metodika pro Data Science CRISP-DM

Cross Industry Standard Process for Data Mining

Business Data
Understanding Understanding

Data
Preparation

iﬁ '
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Data

Modeling
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Metodika pro Data Science CRISP-DM

Cross Industry Standard Process for Data Mining

PROFINIT

1. Business Understanding

— Co zakaznik potfebuje? Jaka k tomu ma data? Jak se pozna uspéch?

2. Data Understanding

— Posbirani dat, exploratorni analyza, kvalita dat, prvni testy hypotéz.

3. Data Preparation

— Konstrukce datové sady pro modelovani. Sestaveni, transformace a vybér
pfiznaku, redukce dimenzionality, atd.

4. Modeling

— Aplikace modelovacich technik, vybér modelu, kalibrace parametru,
testovani vykonnosti modelu.

5. Evaluation

— Vyhodnoceni uspésnosti modelu vzhledem k vecnym kritériim.

6. Deployment

— Produk¢ni nasazeni modelu v datovem workflow zakzanika. VyfeSeni
administrace, udrzby, zaskoleni, rekalibrace...



Role Big Data technologii v Data Science

» Vice dat

— VeétsSi modelovaci sada
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 vice objektd, od vybéru k celé populaci
— Sirsi modelovaci sadu
» vice pfiznakul, podrobnégjsi pfiznaky (vtefinova méreni atd.)
— DelSi historii
« data za vice predchozich let v plné granularité
» Vetsi vypocCetni vykon
— Pokrocilé modely
» moznost ucit komplikované nelinearni modely (konvoluéni neuronove sité)
— Komplexnéjsi priznaky
* multimédia, sekvence, texty, atd.

» Od pfiznaku k podobnostem
— Dame mu uvér, protoze: a) hodné vydélava, b) podobni lidé uvéry plati
» Od podobnosti ke vztahum

— A se zna s B, protoze spolu chodi na obéd







Analyza Financnich Transakci pomoci BD

»  Vytvarime vyladéné modely pro retailové banky
» Vstup — financni transakce
»  Vystup — vyuzitelné informace o klientovi, priznaky, udalosti,

» Cilem je obohatit stavajici obchodni proces o novou znalost

Prevod mezi lidmi

Platba kartou

Vybér z bankomatu

PFijem / l

A
Ostatni platby —_— E

Nakup na internetu

Platby za sluzby
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— Financéni transakce typu firma - klient
»  Vystup: ldentifikované vztahy zaméstnavatel — zaméstnanec

»  Obchodni vyuziti
— Rizikové skore, detekce udalosti, podobnosti (c2c/b2b),...
> Principy
— Detekce transakénich vzorcu, text mining, pokrocila statistika
» Vysoka presnost i pro
— Kratké uvazky — délka nepresahujici 3 mesice
— Nestandardni uvazky (CasteCné uvazky, prace na zivnost, atd.)
— Firmy s malym podétem zaméstnancu




Detekce domacnosti — Banka/Telco
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— Kilientské transakce — banka (c2c, karetni operace,...) e © o
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— Informace ze sité — telco (cdr, lokace, billing)

— Zakladni demografie (v€k, pohlavi, adresa, pfijmeni,...)
> Vystup

— ldentifikace ¢lend domacnosti a rodinnych vztaha
»  Obchodni vyuziti

— Rodinny marketing, robustni rizikové skore,...

»  Principy

— Detekce transakcnich vzorcu, analyza interakci, text mining




Detekce Fraudu
V
Intenetovem bankovnictvi
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» Detekce pfistupu pod faleSnou identitou s cilem vykrast ucet al

» Scenar. podvodnik prekonal 2FA

» Vstup

— Beéhova data z online bankovnictvi (sekvence akci v klientském sezeni).
> Vystup

— ldentifikovana fraudulentni sezeni
»  Principy

— Velmi slozity problém, podil fraudd cca 1:120 000

— Vyzaduje vicero zfetézenych sit

— Pokrodilé statistické modely (detekce lokalnich odlehlosti)

» Nastavitelna presnost (TP/FP), napf.: TP: 50% for FP: 0.3%




Klasifikacni uloha
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1234567890 vs3T .. dGpf 2015-04-03 13:03:58
V ‘t 7 d ‘t 1234567890 vs3T .. dGpf 2015-04-03 13:03:58 130 0
) S upnl a a 1234567890 vs3T .. dGpf 2015-04-03 13:04:14 1248 0
_ Akce klienta 1234567890 vs3T .. dGpf 2015-04-03 13:04:14 120 12400 530
1234567890 vs3T .. dGpf 2015-04-03 13:07:21 530 0
1234567890 vs3T .. dGpf 2015-04-03 13:07:38 120 12400 0
1234567890 vs3T .. dGpf 2015-04-03 13:09:03 68 0

» Priznakovy vektor

— Statistiky session
— Deélka, Cas na akci, ...

PRIZNAKOVY VEKTOR

»  Model

— Kiasifikator

ANO
FRAUD? > ALERT

» Vysledek
— Ano/ Ne

NE

PROVEST PLATBU




Intenetové bankovnictvi

» Uvazujme banku s milionovou klientskou bazi
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» Kazdy klient provede denné v priuméru jednu navstévu v IB
» Denné primérné 1 000 000 session

» Ztoho zhruba 12% session s platbou

» 120 000 session s platbou

» Denné v priméru 1 fraud

> To neni moc ;-)
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Co nefunguje
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»  Klasifikatory u€ené z dat » Popiseme typicky utok
— Nevyvazené tfidy — Neexistuje typicky utok
— NE s uspésnosti 99,999% — Prfiprava na minulou valku

PRIZNAKOVY VEKTOR

NE

PROVEST PLATBU




Detekce anomalit
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» Podvodnik se chova jinak nez klient

» Nevime jak, ale jinak

» Jak poznate, Zze nékdo nebo néco je divny?
» Lidé nejsou sroubky
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Detekce lokalnich anomalit

» Jak si subjekt stoji vaci svému okoli
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Shrnuti postupu

» Pro kazdou session spocteme priznakovy vektor

— P¥Fiznaky identifikovany na zakladé datové analyzy
» Porovnani session s ostatnimi session daného klienta
» ldentifikace podezrelych session k provéreni

» Jak hodnotime vysledek
— True positive — kolik najdeme fraudu
— False positive — kolik musime provérit session

v s

» Podstatnéjsi je false positive
— Limitovana lidska kapacita

y Zretézeni vice sit

— Jednoduché heuristiky
« |P adresy, protiucty
— Detekce lokalnich odlehlosti

» Paralelizace
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Implementacni realita

» Pro kazdou session spocteme priznakovy vektor
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— 100 session za sekundu

» Porovnani session s ostatnimi session daneho klienta
— az 1000 predchozich session
— to znamena nacdist z databaze 100k fadkl za sekundu
— to znamena prenést po siti cca 20 MB za sekundu

(((®

— to znamena spocitat 100M porovnani za sekundu

)

W
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» PrekraCuje kapacity konvencCniho reseni

» Uloha je nast&sti snadno paralelizovatelna

— potrebujeme jen predchozi session daného klienta
— distribuce zaznamu podle klientského Cisla

— distribuované vyhodnoceni — vraci se jen vysledek
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Vysledky

Podil zachycenych session podle LOP
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False positive

»  Pro nalezeni 50% podvodu je tfeba prosetfit cca 300 transakci
denne

— P¥i 120 000 session s platbou denné
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