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Proč je IoT bezpečnost kritická?

IoT zařízení jsou často:

 V domácnostech (kamery, zámky)

 V kritické infrastruktuře (průmysl)

 Vždy online a přístupné

 Obtížně aktualizovatelné

 S omezenými zdroji (nelze použít plné šifrování)

Důsledky útoků:

 Ztráta soukromí (odposlechy kamer)

 Botnety (DDoS útoky - Mirai botnet 2016)

 Sabotáž průmyslu

 Bezpečnostní rizika (connected cars)
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1.   OWASP IoT Top 10



Co je OWASP?

OWASP = Open Web Application Security Project

Nezisková organizace zaměřená na bezpečnost aplikací

Publikuje osvědčené postupy a standardy

Nejznámější: OWASP Top 10 (webové zranitelnosti)

OWASP IoT Top 10:

Specificky pro IoT/embedded zařízení

Založeno na analýze reálných incidentů

Aktuální verze: 2018 (poslední oficiální vydání)

 I když staré, problémy stále aktuální!

Proč 2018? OWASP pracuje na verzi 2024, ale zatím nevydána.
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Modelování hrozeb — STRIDE

Systematický přístup k hledání hrozeb

Před psaním kódu: Co může útočník udělat?

Hrozba Popis IoT příklad

Spoofing
Vydávání se za jiné
zařízení

Falešný MQTT klient

Tampering
Změna dat v
přenosu

MQTT modifikace
obsahu zprávy

Repudiation Popření akce
Žádné logy na
zařízení

Information
Disclosure

Únik dat Plain-text MQTT

Denial of Service Odepření služby Zahlcení brokeru

Elevation of
Privilege

Získání vyšších
práv

UART → root shell

Postup modelování hrozeb:

1. Nakresli Data Flow Diagram (DFD)

2. Pro každý tok dat projdi STRIDE

3. Ohodnoť riziko (pravděpodobnost × dopad)

4. Navrhni protiopatření

5. Zopakuj při každé větší změně

Nástroje:

Microsoft Threat Modeling Tool (zdarma)

OWASP Threat Dragon

Ruční tabulka (postačí!)

Pravidlo: Zabuduj STRIDE do kontrolního seznamu

revize kódu.
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Modelování hrozeb — DFD IoT systému

Zarizeni Sit / Transport Cloud

Pico W

senzor + main.py

Flash

secrets.py

MQTT Broker

Mosquitto

Cloud API

Flask / DB

Dashboard

Grafana

MQTT publish

T: MITM
I: plain-text

read secrets T: readout

subscribe / REST

S: fake client
data

commands

E: command inject

Každý tok dat a každá komponenta má svou sadu STRIDE hrozeb — diagram ukazuje kde je útočník nejblíže.
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OWASP IoT Top 10 (2018)

1. Slabá, uhodnutelná nebo pevně zakódovaná hesla

2. Nezabezpečené síťové služby

3. Nezabezpečená ekosystémová rozhraní

4. Absence mechanismu bezpečných aktualizací

5. Použití nezabezpečených nebo zastaralých komponent

6. Nedostatečná ochrana soukromí

7. Nezabezpečený přenos a ukládání dat

8. Absence správy zařízení

9. Nezabezpečená výchozí nastavení

10. Absence fyzického zabezpečení
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1. Slabá hesla

Problém:

Výchozí hesla (admin/admin, root/root)

Pevně zakódované přihlašovací údaje ve firmware

Žádná možnost změny hesla

Ochrana:

 Vynutit změnu výchozího hesla při nastavení

 Minimum 12 znaků, požadavky na komplexitu

 Autorizace certifikátem místo hesel

 NIKDY pevně nezakódovávat přihlašovací údaje

Příklad útoku:

Mirai botnet (2016) — prohledával výchozí hesla
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2. Nezabezpečené síťové služby

Problém:

Nešifrované protokoly (HTTP, Telnet, FTP)

Neomezený přístup k portům

Zranitelné verze služeb

Ochrana:

 HTTPS/TLS pro webové rozhraní

 SSH místo Telnetu

 Firewall pravidla (allow-list)

 VPN pro vzdálený přístup

 Zakázat nepoužívané služby
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3. Nezabezpečená ekosystémová rozhraní

Problém:

Web API bez autentizace

Mobilní aplikace s pevně zakódovanými API klíči

Zranitelná rozhraní cloudů

Ochrana:

 API autentifikace (OAuth2, JWT)

 Omezení počtu požadavků

 Ověření vstupních dat

 Jen HTTPS

Příklad:

# BAD - No auth
@app.route('/api/temperature')
def temperature():
    return {'temp': 25.3}

# GOOD - ověření API klíče (např. Flask-HTTPAuth)
@app.route('/api/temperature')
@require_api_key  # vlastní dekorátor nebo Flask-HTTPAuth
def temperature():
    return {'temp': 25.3}
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4. Absence mechanismu bezpečných aktualizací

Problém:

Žádné OTA aktualizace

Nešifrované stahování firmware

Nepodepsané firmwary

Ochrana:

 Podepsaný firmware (digitální podpisy)

 HTTPS pro stahování

 Ověřit podpis před zápisem do flash

 Mechanismus návratu k předchozí verzi (rollback)

Postup:

1. Server podepíše firmware soukromým klíčem

2. Zařízení ověří podpis veřejným klíčem

3. Pouze platný firmware je nainstalován 12



5. Nezabezpečené komponenty & ochrana soukromí

5. Nezabezpečené komponenty

Problém:

Zastaralé knihovny (OpenSSL, mbedTLS)

Známé CVE zranitelnosti

Nezáplatovaný OS

Ochrana:

 Kontrola závislostí (Dependabot)

 Pravidelné aktualizace

 Minimální závislosti

6. Nedostatečná ochrana soukromí

Problém:

Sběr osobních dat bez souhlasu

Posílání dat do cloudu bez šifrování

Absence minimalizace dat

Ochrana:

 GDPR compliance

 Data minimization (sbírej jen co potřebuješ)

 Anonymizace dat

 Souhlas uživatele
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Bezpečnost dodavatelského řetězce

Co je útok na dodavatelský řetězec?

Napadení závislosti nebo toolchainu před tím, než kód

dorazí k tobě.

Reálné příklady:

SolarWinds (2020): trojanizovaný build systém → 18

000 organizací

event-stream (2018): npm balíček se zadními vrátky

XZ Utils (2024): social engineering + zadní vrátka v

populární libce

Co kontrolovat:

Závislosti Pythonu / MicroPython knihoven

Stažené binární toolchainy (gcc-arm, esptool)

Docker base image (odkud?)

GitHub Actions stažené ze třetích stran

# Audit Python závislostí
pip install pip-audit
pip-audit -r requirements.txt

# Výstup:
# Found 2 known vulnerabilities
# requests 2.27.0: CVE-2023-32681
#   Fix: upgrade to 2.31.0

# Safety check (alternativa)
pip install safety
safety check

# Kontrola integrity souboru
sha256sum esptool-v4.7.4.tar.gz
# porovnej s hodnotou z release stránky!

Software Bill of Materials (SBOM):

# Generovat SBOM pro Python projekt
pip install cyclonedx-bom
cyclonedx-py requirements -i requirements.txt \
  --of JSON -o sbom.json 14



7. Nezabezpečený přenos a ukládání dat

Problém:

HTTP místo HTTPS

Hesla v databázi jako prostý text

Nešifrované úložiště flash

Ochrana:

 TLS/SSL pro veškerou komunikaci

 Šifrovat data v klidu (AES)

 Otisk hesel (bcrypt, Argon2)

 Bezpečné úložiště klíčů (hardwarový bezpečnostní modul)
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8. Správa zařízení & výchozí nastavení

8. Absence správy zařízení

Problém:

Nemožnost deaktivovat zařízení

Žádná správa inventáře

Nelze detekovat napadené zařízení

Ochrana:

 Registr zařízení

 Možnost vzdáleného vypnutí

 Detekce anomálií

 Protokolování & monitoring

9. Nezabezpečená výchozí nastavení

Problém:

Výchozí přístup přes WAN

Ladicí režim aktivní v produkci

Všechny porty otevřené

Ochrana:

 Zabezpečeno ve výchozím nastavení

 Zakázat ladění v produkci

 Firewall pravidla od začátku

 Princip minimálních oprávnění
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10. Absence fyzického zabezpečení

Problém:

UART/JTAG pinout dostupné

Flash paměť čitelná

Detekce narušení chybí

Ochrana:

 Zakázat ladicí rozhraní

 Secure boot

 Šifrovaná flash

 Plomby odhalující narušení
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2.   Praktické útoky na IoT



IoT — plocha útoku

IoT Device
Pico W / ESP32

Fyzicky

UART / JTAG

Flash readout

Tamper

Bezdratove

WiFi sniff

BLE scan

Deauth

Supply chain
Kompromitovany FW

Backdoor v lib

Sitove
MITM / DDoS

MQTT inject

Cloud API
Auth bypass / IDOR
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Mirai Botnet (2016)

Největší DDoS útok v historii - 1.2 Tbps

Jak fungoval:

1. Prohledávání internetu na portu 23 (Telnet) a 2323

2. Zkouška 60 výchozích kombinací uživatelského jména a hesla

3. Infekce zařízení (kamery, routery, DVR)

4. Botnet pro DDoS útoky

Zranitelná zařízení:

IP kamery (výchozí admin/admin)

Domácí routery (výchozí root/root)

DVR rekordéry

Důsledky:

DNS provider Dyn vyřazen → Netflix, Twitter, GitHub offline

300,000+ infikovaných zařízení 20



Mirai Botnet - prubeh utoku

Mirai Botnet (2016) - jak fungoval

Scan

Scan portu 23

Telnet / SSH

cely internet

Brute-force

60 default

hesel

admin/admin ...

Infect

Stahni payload

Spusti malware

Skryj proces

C&C Server

Prijem prikazu

od utocnika

(IRC / HTTP)

DDoS

1.2 Tbps utok

na cil

(Dyn DNS 2016)

300 000+ zarizeni kamery, DVR, routery Netflix, Twitter,
GitHub offline
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Ring Doorbell Hack (2019)

Zranitelnost v Ring Video Doorbell Pro

Problém:

Nešifrovaná WiFi komunikace během nastavení

Heslo k WiFi posíláno jako prostý text

Útočník v dosahu WiFi mohl odposlechnout

Útok:

1. Ring doorbell v režimu nastavení vysílá nešifrovaný AP

2. Smartphone se připojí a pošle přihlašovací údaje WiFi

3. Útočník s WiFi adapterem v monitor mode zachytí paket

4. Získá přístup k domácí síti

Oprava: Ring přidal TLS i pro komunikaci při nastavení
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MQTT — odposlech paketů

Demonstrace: Nešifrovaný vs. šifrovaný MQTT

Scénář:

Pico W posílá teplotu na broker bez TLS (port 1883)

Útočník v lokální síti spustí Wireshark

Vidí nešifrovaná data včetně topics a obsahu zpráv

Zachycení ve Wireshark:

MQTT Protocol: PUBLISH
Topic: home/livingroom/temperature
Message: {"temperature": 23.5, "humidity": 65}

S TLS (port 8883):

TLSv1.2 Application Data (encrypted)
[Opaque data - cannot decrypt without private key]

 Praktické cvičení: Zachyťte vlastní MQTT provoz pomocí Wireshark! 23



Zranitelnosti chytrých domácích zařízení

Běžné problémy v zařízeních chytré domácnosti:

Příklad: Chytrá žárovka Philips Hue (CVE-2020-6007)

Zranitelnost v protokolu Zigbee

Útočník mohl převzít kontrolu nad žárovkou

Útočný kód mohl přeskočit do domácí WiFi sítě

Příklad: Xiaomi Mi Home (2021)

Pevně zakódovaný AES klíč v aplikaci

Šlo dekódovat komunikaci mezi aplikací a zařízeními

Záplata vydána za 6 měsíců

Lekce:

Aktualizovat firmware pravidelně

Izolovat IoT zařízení do separátní VLAN
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Stuxnet (2010) — první kybernetická zbraň

Státem řízený malware (NSA + GCHQ) cílil na íránský

jaderný program. Fyzicky zničil centrifugy pro

obohacování uranu tím, že je nutil rotovat mimo bezpečné

otáčky — zatímco operátorům ukazoval normální hodnoty.

Útočný řetězec:

1. USB flash disk zanechán v okolí závodu

2. Zneužití 4 Windows zero-day zranitelností

3. Šíření po vnitřní síti (i bez internetu)

4. Detekce Siemens S7-315/S7-417 PLC

5. Přepis PLC ladder logic

6. Centrifugy: 1 064 zničeno, provoz zastaven

Proč je výjimečný:

První malware s fyzickým dopadem na hardware

Fyzicky izolovaná síť nepomohla (USB vektor)

4 zero-day v jednom kódu (mimořádně drahé)

Cílil na konkrétní model PLC + konkrétní konfiguraci

Lekce pro IoT:

Vzduchová mezera není 100% ochrana

OT/ICS systémy byly navrženy bez ohledu na

bezpečnost

Fyzické zablokování USB portů

Seznam povolených aplikací na ICS

Monitorování integrity firmware PLC

Oddělení OT a IT sítě (purdue model)
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Dopad:

Zpoždění íránského jaderného programu o 2+ roky

Otevřel éru státem sponzorovaných ICS útoků

Inspiroval Industroyer (Ukraine 2016), Triton (2017)

Stuxnet nebyl ransomware ani botnet — byl to digitální sabotér.

Stuxnet (2010) - sireni a utok

USB vektor

Infikovany USB

zanechan u zavodu

Windows 0-day

4 zero-day exploity

LNK, Print Spooler...

Sitove sireni

Intranet bez

internetu (air-gap)

Detekce PLC

Siemens S7-315

konkretni konfig

Prepis logiky

PLC ladder logic

zmeneno tajne

Fyzicke niceni

1 064 centrifug

zniceno

Air-gapped sit nepomohla - vektor byl fyzicky (USB)
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Oldsmar Water Plant (2021) — útok na vodárnu

5.února 2021 útočník vzdáleně přistoupil k SCADA

systému úpravny vody v Oldsmar, Florida. Během 5 minut

zvýšil dávkování hydroxidu sodného (NaOH) z 111 ppm na

11 100 ppm — 100× nad normu. Operátor si kurzoru myši

všiml a okamžitě hodnotu vrátil.

Vektor útoku:

TeamViewer nainstalovaný pro vzdálený přístup

Všichni zaměstnanci sdíleli jedno heslo

Žádné MFA, žádný monitoring přihlášení

Windows 7 — bez podpory od roku 2020

Proč to nevyšlo:

Operátor byl u monitoru a viděl pohybující se kurzor

Fyzická pojistka (pH alarmy) by útok zbrzdila

Dávkovací pumpa má mechanické limity

Potenciální dopad:

NaOH v koncentraci 11 100 ppm způsobuje závažné

popáleniny

Zásobuje vodou ~15 000 obyvatel

Příznaky by se projevily za hodiny — po distribuci
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Lekce:

Sdílené heslo pro vzdálený přístup je nepřijatelné

Žádné MFA na kritické systémy = kritická chyba

Zastaralý OS (Windows 7 EoL) = bezpečnostní riziko

VPN + MFA pro veškerý vzdálený přístup

Monitorovat anomálie (neobvyklá hodina, rychlé změny)

Fyzické alarmy jako poslední obranná linie

Princip minimálních oprávnění — operátor by neměl měnit dávkování přímo

Útočný vektor byl triviální. Zachránil to jen náhoda.
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Vzdálené ovládnutí Jeep Cherokee (2015)

Bezpečnostní výzkumníci Charlie Miller a Chris Valasek

přes mobilní síť Sprint (bez fyzického přístupu) ovládli

jedoucí Jeep Cherokee 70 mph na dálnici. Demonstrace

pro Wired magazine — řidič netušil.

Útočný řetězec:

1. Uconnect entertainment systém připojen k internetu

přes Sprint 3G

2. Zjištění IP adresy vozidla (prohledávání celého

rozsahu Sprint)

3. Zneužití zranitelnosti v D-Bus / QNX systému

4. Přístup do CAN bus přes Uconnect čip

5. Ovládání: klimatizace, rádio, stěrače, rychloměr

6. Kritické: vypnutí motoru, ovládání brzd a řízení

Technické detaily:

Zranitelnost v portu 6667 (D-Bus přes TCP)

Sprint přiděloval veřejné IP adresy vozidlům

CAN bus nezabezpečen — fyzicky propojen s

Uconnect

Dopad:

FCA (Fiat Chrysler) stáhlo 1,4 milionu vozidel

Sprint zablokoval komunikaci mezi vozidly

US Congress navrhl zákon o automotive

cybersecurity

CVE-2015-5611 — CVSS 10.0
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Lekce:

Entertainment systém propojen s CAN bus = katastrofa

Žádná segmentace uvnitř vozidla

Veřejná IP adresa pro každé vozidlo = triviální prohledání

Fyzická izolace bezpečnostně kritických systémů

IDS/IPS na CAN bus

Private APN místo veřejného internetu

Podepisování kódu pro software ECU

Moderní automobil = IoT zařízení jedoucí 130 km/h.
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Ripple20 (2020) — 19 zranitelností v TCP/IP stacku

Výzkumníci JSOF objevili 19 zero-day zranitelností v

TCP/IP stacku Treck — proprietárního stacku z 90. let

používaného ve stovkách milionů embedded zařízení

dodnes.

Rozsah dopadu:

Infuzní pumpy (nemocnice)

Průmyslové ovladače (Rockwell, Schneider Electric)

Síťové tiskárny (HP, Xerox)

Napájecí UPS systémy (APC)

Zařízení chytré domácnosti

Vojenské a vládní systémy

Nejkritičtější zranitelnosti:

CVE CVSS Dopad

CVE-2020-11896 10.0 RCE přes IPv4 tuneling

CVE-2020-11897 10.0 RCE přes IPv6

CVE-2020-11901 9.0 RCE přes DNS response

Proč je výjimečný:

Stack licencován stovkám výrobců — problém

dodavatelského řetězce

Mnoho výrobců nevědělo, že ho používají (přejatý od

dodavatele)

Záplatování logisticky extrémně obtížné

Část zařízení nepodporuje bezdrátové aktualizace

(OTA) 31



Lekce:

Závislost na starém kódu bez bezpečnostního auditu = riziko

Výrobci nesledují původ komponent — SBOM je nutnost

Zařízení bez mechanismu záplatování jsou trvalá hrozba

SBOM — znáš každou závislost

Síťová segmentace (VLAN) minimalizuje dopad

IDS sleduje neobvyklý TCP/IP provoz

Upřednostni open-source stacky s auditem (lwIP, mbed TLS)

Kód z roku 1997 v infuzní pumpě roku 2020 — tohle je realita dodavatelského řetězce v IoT.
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Kr00k (2020) — WiFi šifrování bez klíče

ESET výzkumníci objevili zranitelnost (CVE-2019-15126)

v WiFi čipech Broadcom a Cypress — dvou

nejrozšířenějších výrobcích embedded WiFi chipsetů. Po

disassociaci (odpojení) od AP čip dočasně šifroval data

nulovým klíčem (all-zero TK).

Postižená zařízení (přes 1 miliardu):

Amazon Echo, Kindle

Apple iPhone 6, iPad mini 2, MacBook Air

Raspberry Pi 3

Samsung Galaxy S4, J5, Xiaomi RedMi 3S

Asus RT-N12, Huawei rozsah routerů

Kr00k (CVE-2019-15126) - mechanismus utoku

1. Normalni stav

WiFi spojeni aktivni

TK = platny klic

2. Deauth frame

Utocnik posle

nesifrovaný mgmt

3. Chip vymaze klic

TK = 0x00000000

(all-zero key)

4. Buffered data

Zarizeni odeslat

zbyle ramce

5. Utocnik zachyti

Desifruje: klic 0x00

= znamy klic

6. Data odhalena

Metadata, HTTP,

nesifrovaný provoz

Ochrana: TLS/HTTPS nad WiFi - i kdyz WiFi klic selze, data zusnou sifrovana 33



Omezení útoku:

Útočník musí být v dosahu WiFi signálu

Dešifruje jen krátké okno dat (buffered frames po disassoc)

TLS nad WiFi chrání obsah (HTTPS, MQTTS)

Metadata a nešifrovaný provoz jsou v ohrožení

Lekce:

Nespoléhat na WiFi šifrování jako jedinou vrstvu

TLS/HTTPS vždy — i na "šifrované" WiFi

MQTT přes port 8883 (TLS), ne 1883

Monitorovat deauth/disassoc zahlcení (možný příznak útoku)

Pravidelně aktualizovat WiFi firmware (záplata vydána)

Záplata:

Broadcom a Cypress vydaly opravu

Distribuce přes bezdrátovou aktualizaci OTA (kde je k dispozici)

Raspberry Pi: aktualizace firmwaru přes rpi-update 34



3.   Autentizace & autorizace



Metody autentizace

1. Hesla

Nejběžnější, ale nejslabší

Vyžaduje silná hesla

2. API klíče

Token pro přístup k API

Lze zneplatnit

Nekrást, necommitovat do gitu!

3. Certifikáty (X.509)

Pár klíčů (veřejný/soukromý)

Mutual TLS (mTLS)

Nejbezpečnější

4. OAuth2 / OpenID Connect

Delegovaná autorizace

Pro aplikace třetích stran
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JWT tokeny

JSON Web Token — kompaktní, soběstačný token

# Vygenerování JWT
import jwt
import datetime

payload = {
    'user_id': 123,
    'exp': datetime.datetime.now(datetime.timezone.utc) + datetime.timedelta(hours=1)
}
token = jwt.encode(payload, SECRET_KEY, algorithm='HS256')

# Ověření JWT
try:
    decoded = jwt.decode(token, SECRET_KEY, algorithms=['HS256'])
    user_id = decoded['user_id']
except jwt.ExpiredSignatureError:
    return {'error': 'Token expired'}
except jwt.InvalidTokenError:
    return {'error': 'Invalid token'}
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4.   Šifrování & TLS



Základy TLS/SSL

Transport Layer Security = šifrování komunikace

Proces (handshake):

1. Client Hello (podporované šifry)

2. Server Hello (zvolená šifra, certifikát)

3. Klient ověří certifikát

4. Výměna klíčů (Diffie-Hellman)

5. Šifrovaná komunikace

Použití:

HTTPS (port 443)

MQTTS (port 8883)

SMTPS, IMAPS, ...
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MQTT přes TLS — přehled

Pico W
ESP32

MQTT Broker
Server

1. Client Hello (TLS 1.2+, cipher list)

2. Server Hello + Certificate

3. Verify certificate (CA check)

4. Key Exchange (ECDH)

5. Server Finished

6. Client FinishedH
an
d
sh
ak
e 
(~
5
0

 m
s)

7. Encrypted MQTT (PUBLISH / SUBSCRIBE)

Aplikacni data

mTLS: zařízení i server se navzájem ověřují certifikátem — nikdo nepodvrhne svoji identitu.
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MQTT s TLS

import umqtt.simple as mqtt
import ssl

# Načtení certifikátů
with open('ca.crt', 'r') as f:
    ca_cert = f.read()

# Vytvoření SSL kontextu
ssl_params = {
    'server_hostname': 'mqtt.example.com',
    'cadata': ca_cert,
    # cert_reqs není v MicroPython ussl — ověření CA je implicitní
}

# Připojení s TLS
client = mqtt.MQTTClient(
    client_id='pico-w-001',
    server='mqtt.example.com',
    port=8883,
    ssl=True,
    ssl_params=ssl_params
)

client.connect()
client.publish('sensor/temperature', '25.3') 41



PKI — hierarchie certifikátů

Air-gapped server
Root CA

ca.key + ca.crt

podpis (CA klicem)

device-001.crt

Pico W #1

device-002.crt

Pico W #2

device-N.crt

...

MQTT Broker

overuje cert zarizeni

Flotila

kazde zarizeni jine

Každé IoT zařízení dostane svůj vlastní certifikát podepsaný soukromým klíčem CA — napadení jednoho zařízení

neohrozí ostatní.
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Generování certifikátů — openssl

1. Vytvořit vlastní CA

# Privátní klíč CA (uložit BEZPEČNĚ!)
openssl genrsa -out ca.key 4096

# Self-signed CA certifikát (10 let)
openssl req -x509 -new -nodes \
  -key ca.key -sha256 -days 3650 \
  -out ca.crt \
  -subj "/CN=IoT-Lab-CA/O=CVUT"

3. Ověření certifikátu

openssl verify -CAfile ca.crt device-001.crt
# device-001.crt: OK

# Inspect certifikát
openssl x509 -in device-001.crt \
  -text -noout | grep -E \
  "Subject:|Issuer:|Not After"

2. Certifikát pro zařízení

# Klíč zařízení
openssl genrsa -out device-001.key 2048

# Certificate Signing Request
openssl req -new \
  -key device-001.key \
  -out device-001.csr \
  -subj "/CN=device-001/O=CVUT"

# Podpis CA (platnost 1 rok)
openssl x509 -req \
  -in device-001.csr \
  -CA ca.crt -CAkey ca.key \
  -CAcreateserial \
  -out device-001.crt \
  -days 365 -sha256
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4. Pico W — nahrání souborů

# Přes mpremote nebo Thonny
mpremote cp ca.crt      :/ca.crt
mpremote cp device-001.crt :/device-001.crt
mpremote cp device-001.key :/device-001.key

# main.py — mTLS připojení
from umqtt.simple import MQTTClient
ssl_params = {
    'server_hostname': 'broker.local',
    'cert': open('device-001.crt').read(),
    'key':  open('device-001.key').read(),
    'cadata': open('ca.crt').read(),
}
client = MQTTClient(..., ssl=True,
                    ssl_params=ssl_params)

Soukromý klíč CA nesmí opustit bezpečné úložiště — napadení = nutnost znovu vydat všechny certifikáty

zařízení.
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Správa certifikátů v IoT flotile

Životní cyklus certifikátu:

Fáze Akce

Výroba Vygenerovat + nahrát certifikát do flash

Nasazení Ověřit otisk certifikátu s inventářem

Provoz Monitorovat expiraci

Obměna 30 dní před expirací nový certifikát přes OTA

Vyřazení Odvolat certifikát v CRL / OCSP

Doporučené postupy:

Jeden certifikát = jedno zařízení

Platnost max 1–2 roky

CA offline (fyzicky izolovaná)

OCSP stapling nebo CRL

Automatizace:

# Zkontrolovat expiraci
openssl x509 -enddate -noout \
  -in device-001.crt
# notAfter=May 15 10:00:00 2026 GMT

# Hromadná kontrola flotily
for cert in certs/*.crt; do
  exp=$(openssl x509 -enddate \
        -noout -in "$cert")
  echo "$cert: $exp"
done

Běžné chyby:

Jeden certifikát pro celou flotilu

Bez expirační lhůty ( -days 36500 )

Soukromý klíč CA uložen na stejném serveru

Žádný monitoring expirace 45



MQTT autentizace - srovnani variant

Bez autentizace

port 1883, plain-text

Username / Password

+ volitelne TLS

mTLS - Certifikaty

oboustranne overeni

Bezpecnost: Zadna Stredni Vysoka

Sifrovani:Ne (port 1883) Pouze s TLS Vzdy (mTLS)

Autentizace zarizeni:Ne Heslem Certifikatem (X.509)

Slozitost: Minimalni Nizka Vysoka

Pico W podpora:Ano Ano Omezena (RAM)

Vhodne pro:Demo / lab Hobby projekty Produkce / B2B

Port 1883 = plain-text, Port 8883 = TLS
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Šifrování AES

AES = Advanced Encryption Standard (symetrické)

from ucryptolib import aes

# AES-128 (16bajtový klíč)
key = b'MySuperSecretKey'  # 16 bytes — DEMO! V praxi: key = os.urandom(16)
iv = b'InitVector123456'   # 16 bytes — DEMO! V praxi: iv = os.urandom(16)

# Encrypt
cipher = aes(key, 1, iv)  # režim 1 = CBC
plaintext = b'Hello World!!!!!'  # musí být násobek 16
ciphertext = cipher.encrypt(plaintext)

# Decrypt
cipher = aes(key, 1, iv)
decrypted = cipher.decrypt(ciphertext)
print(decrypted)  # b'Hello World!!!!!'

 Nikdy nepoužívej stejný IV dvakrát!
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5.   Bezpečné aktualizace (OTA)



Průběh OTA aktualizace

Bezdrátová aktualizace (OTA) = aktualizace firmware bez USB kabelu

Kompletní proces:

1. Server: Nový firmware je podepsán private key
2. Device: Kontrola verze (je novější?)
3. Device: HTTP(S) download firmware.bin
4. Device: Verifikace signature s public key
5. Device: Flash do sekundární partition
6. Device: Reboot a test nového firmware
7. Device: Rollback pokud selže

Výhody:

 Záplatovat bezpečnostní zranitelnosti vzdáleně

 Přidání nových funkcí

 Oprava chyb bez fyzického přístupu
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OTA aktualizace na Pico W

Praktický příklad s ověřením podpisu:

import urequests
import uhashlib
import binascii

# Veřejný klíč (uložený ve flash)
PUBLIC_KEY = b'''-----BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA...
-----END PUBLIC KEY-----'''

def download_firmware(url):
    """Stáhne firmware ze serveru"""
    print(f"Downloading firmware from {url}")
    response = urequests.get(url)
    return response.content

# DEMO -- v produkci pouzij ucryptography nebo externiho agenta
def verify_signature(firmware, signature):
    """Overi digitalni podpis firmware.

    UPOZORNENI: Tato implementace je pouze demonstracni.
    V produkci je nutne pouzit ucryptography nebo
    externi kryptograficky agent (napr. ATECC608A).
    """
    # Hash firmware (SHA256)
    hash_obj = uhashlib.sha256(firmware)
    firmware_hash = hash_obj.digest()

    # Verify signature pomoci public key
    return True  # TODO: implement real RSA/ECDSA verify

def ota_update(server_url):
    # Download firmware
    firmware = download_firmware(f"{server_url}/firmware.bin")
    signature = download_firmware(f"{server_url}/firmware.sig")

    # Verify signature
    if not verify_signature(firmware, signature):
        print("  Invalid signature! Aborting update.")
        return False

    print("  Signature valid, flashing firmware...")
    # Flash firmware (write to partition)
    # machine.Flash.write(firmware)

print(" OTA Update complete! Rebooting...")
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Dual Partition System - Bezpečná aktualizace s možností návratu k předchozí verzi

Struktura flash paměti:

┌──────────────────────┐
│  Bootloader (64 KB)  │  ← Immutable
├──────────────────────┤
│  Partition A (1 MB)  │  ← Current firmware
├──────────────────────┤
│  Partition B (1 MB)  │  ← New firmware
├──────────────────────┤
│  User Data (512 KB)  │
└──────────────────────┘

Průběh aktualizace:

1. Firmware běží z Partition A

2. Stažení nového firmware do Partition B

3. Ověření podpisu

4. Restart → bootloader zkouší Partition B

5. Watchdog timer: Pokud nový FW havaruje → návrat k předchozí verzi na A

6. Pokud OK → Partition B se stane primární 51



Dual Partition — průběh aktualizace

Flash pamet

Bootloader (64 KB) Immutable

Partition A (1 MB)

(aktivni FW)

Partition B (1 MB)

(novy FW)

User Data (512 KB)

Update proces

1 Bezi z Partition A

2 Download FW do Partition B

3 Verify signature

4 Reboot - Partition B

5 Watchdog: FW OK?
Ano

B = primary FW

Ne

Rollback na A

52



GitHub Actions pro automatické podepisování firmware v CI/CD

# .github/workflows/build-firmware.yml
name: Build and Sign Firmware

on:
  push:
    tags: ['v*']

jobs:
  build:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v3

      - name: Build firmware
        run: |
          cd firmware
          make clean && make

      - name: Sign firmware
        env:
          PRIVATE_KEY: ${{ secrets.FIRMWARE_SIGNING_KEY }}
        run: |
          echo "$PRIVATE_KEY" | openssl dgst -sha256 \
            -sign /dev/stdin \
            -out firmware.sig firmware.bin
          # klíč nikdy nezapsán na disk

      - name: Upload artifacts
        uses: actions/upload-artifact@v3
        with:
          name: signed-firmware
          path: |
            firmware.bin
            firmware.sig 53



Secure Boot

Secure Boot = ověření firmware při spuštění

Proces:

1. ROM bootloader (neměnný)

2. Ověřit podpis bootloaderu 1. stupně

3. Bootloader 1. stupně ověří podpis hlavního firmware

4. Spuštění pouze pokud je podpis platný

Řetězec důvěry:

ROM Bootloader (důvěryhodný)
  ↓ ověřit podpis
Stage 1 Bootloader
  ↓ ověřit podpis
Main Firmware
  ↓ ověřit podpis
Application

Implementace: ESP32 Secure Boot, STM32 RDP
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6.   Hardwarová bezpečnost



Secure Element čipy

Dedikovaný čip pro kryptografické operace

Příklady:

ATECC608A (Microchip) - $0.50, I2C, 10KB EEPROM

SE050 (NXP) - I2C, RSA/ECC, AES

TPM 2.0 (Trusted Platform Module)

Co umí:

 Bezpečné úložiště klíčů (nečitelné CPU)

 Hardwarový generátor náhodných čísel (True RNG)

 Kryptografické operace (AES, SHA, ECDSA)

 Ověření při secure boot

Použití:

Pico W ←→ I2C ←→ ATECC608A
         (API keys, certs) 56



Ukládání API klíčů na Pico W

 ŠPATNĚ — pevně zakódováno v kódu:

API_KEY = "sk_live_51HxYZ..."  # ← NIKDY!
mqtt_password = "mypassword123"  # ← NIKDY!

 DOBŘE — v samostatném konfiguračním souboru:

# secrets.py (přidáno do .gitignore!)
WIFI_SSID = "MyNetwork"
WIFI_PASSWORD = "********"
API_KEY = "sk_live_51HxYZ..."
# main.py
from secrets import WIFI_SSID, WIFI_PASSWORD, API_KEY

 NEJLEPŠÍ — v šifrované flash:

# ESP32 má NVS (Non-Volatile Storage) s encryption, pro RP2040 - vlastní implementace s AES
from esp32 import NVS
nvs = NVS("config")
buf = bytearray(64)
nvs.get_blob("api_key", buf)
api_key = buf.decode().rstrip('\x00') 57



Uzamčení ladicích rozhraní JTAG/SWD

Útočník s fyzickým přístupem může:

Číst celou flash paměť

Extrahovat firmware

Získat API klíče a certifikáty

Ochrana na RP2040 — C SDK (RP2040 TRM, kap. 2.14):

// RP2040: SWD nelze spolehlivě zakázat softwarem
// RP2350: zápis do OTP (nevratné!)
// otp_write(OTP_DATA_DEBUGEN_OFFSET, 0);
// Pro produkci: fyzicky odstranit SWD piny nebo zalít epoxidem

ESP32 — zakázat JTAG přes eFuse:

# Flash encryption + disable JTAG
espefuse.py --port /dev/ttyUSB0 burn_efuse JTAG_DISABLE

 Pro vývoj: nechej zapnuté!

Pro produkci: zakázat! 58



Praktická ukázka: Čtení flash z Pico - jak útočník extrahuje firmware

1. Připojit debugger (Picoprobe nebo druhé Pico)

2. Použít picotool:

# Read entire flash (2MB)
picotool save -a firmware_dump.bin

# View binary
hexdump -C firmware_dump.bin | head -20

3. Analýza:

# Search for strings (API keys, passwords)
strings firmware_dump.bin | grep -i "key\|password\|token"

# Disassembly
arm-none-eabi-objdump -D -b binary -m arm firmware_dump.bin

Obrana:

 Šifrování flash (ESP32)  Uzamčení ladicích rozhraní  Secure element pro klíče
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7.   Síťová bezpečnost IoT



VLAN segmentace

VLAN = Virtual LAN — logické oddělení sítě

Proč izolovat IoT zařízení:

 Nekontrolovaný přístup k PC/serverům

 Šíření po síti při napadení

 Broadcast storms od IoT zařízení

Doporučená struktura:

┌──────────────────────────────────┐
│  VLAN 10: Trusted (PC, laptopy)  │
├──────────────────────────────────┤
│  VLAN 20: IoT Devices            │ ← Restricted
├──────────────────────────────────┤
│  VLAN 30: Guest WiFi             │ ← No LAN access
└──────────────────────────────────┘
        ↓
    Firewall Rules:
    - VLAN 20 → Internet OK
    - VLAN 20 → VLAN 10 BLOCK
    - VLAN 10 → VLAN 20 OK (control) 61



Konfigurace IoT VLAN

Praktický příklad na router (OpenWrt/pfSense):

# 1. Vytvořit VLAN 20
config interface 'iot'
    option proto 'static'
    option ipaddr '192.168.20.1'
    option netmask '255.255.255.0'

# 2. Firewall rules
config rule
    option name 'Block IoT to LAN'
    option src 'iot'
    option dest 'lan'
    option target 'REJECT'

config rule
    option name 'Allow IoT to Internet'
    option src 'iot'
    option dest 'wan'
    option target 'ACCEPT'
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Bezpečnost mDNS/Bonjour - multicast DNS (síťování bez konfigurace

Jak funguje:

Zařízení broadcastuje: "Jsem printer.local na 192.168.1.50"

Ostatní zařízení vidí bez DNS serveru

Rizika:

 Výčet zařízení (útočník vidí všechna zařízení)

 Podvržení odpovědí

 Únik informací

Obrana:

 Firewall blokuje mDNS z IoT VLAN

 Vypnout mDNS pokud nepotřebuješ

Příklad útoku:

# Útočník skenuje mDNS
avahi-browse -a -t

# Output:
+   eth0 IPv4 Pico-W-Kitchen           _http._tcp  local
+   eth0 IPv4 ESP32-Cam-01              _rtsp._tcp  local
+   eth0 IPv4 Smart-Thermostat          _mqtt._tcp  local
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Zabezpečení BLE

Úroveň 1 (bez zabezpečení):

Žádná autentizace, žádné šifrování

 NIKDY nepoužívat!

Úroveň 2 (neověřené párování):

Šifrování bez PIN/passkey

 Zranitelné vůči útoku prostředníkem (MitM)

Úroveň 3 (ověřené párování):

Vyžaduje PIN/passkey

 Doporučené pro většinu aplikací

Úroveň 4 (LE Secure Connections):

Výměna klíčů ECDH

 Nejbezpečnější (BLE 4.2+)

MicroPython příklad:

import bluetooth

ble = bluetooth.BLE()
ble.active(True)

# Set security level

# Enable bonding
ble.config(bond=True)  

# Require authentication
ble.config(mitm=True)  

# Use LE Secure Connections
ble.config(le_secure=True)  
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8.   Bezpečnostní testování



Skenování IoT zařízení pomocí Nmap - Network Mapper — port scanner

Základní skenování:

# Discover devices on network
nmap -sn 192.168.1.0/24

# Scan specific IoT device
nmap -p- -sV 192.168.1.100

# Output:
PORT     STATE SERVICE    VERSION
22/tcp   open  ssh        OpenSSH 8.2
80/tcp   open  http       nginx 1.18
1883/tcp open  mqtt       Mosquitto 2.0
8883/tcp open  ssl/mqtt   Mosquitto 2.0 (TLS)

Skenování zranitelností:

# Use NSE scripts
nmap --script vuln 192.168.1.100

 Praktické cvičení: Naskenujte vlastní Pico W!
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Burp Suite pro testování API - HTTP zachytávající proxy

Použití pro IoT API:

1. Nastavit Burp jako proxy (127.0.0.1:8080)

2. Zařízení posílá HTTP požadavky přes proxy

3. Zachycení a úprava požadavků

Testovací případ: Nezabezpečené API

GET /api/temperature?device_id=123 HTTP/1.1
Host: iot.example.com

# Test: Co když změním device_id?
GET /api/temperature?device_id=999 HTTP/1.1

# Pokud dostanu data jiného zařízení → IDOR vulnerability!

Automatizace:

# Send to Intruder → brute-force device_id
# Payload: 1-1000
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MQTT fuzzing - posílání neplatných dat pro nalezení chyb

Možnost A — boofuzz  (framework pro síťový fuzzing):

pip install boofuzz
# Skript definuje MQTT CONNECT/PUBLISH sekvenci
# a automaticky mutuje pole (délky, typy, hodnoty)
python boofuzz_mqtt.py --host localhost --port 1883

Možnost B — manuální hraniční obsah zpráv s paho-mqtt :

import paho.mqtt.client as mqtt

edge_cases = [
    b"",                    # prazdny payload
    b"A" * 65536,           # maximalni delka
    b"\x00\xff\xfe",        # binarni data
    b'{"temp": null}',      # null hodnota
    b'{"temp": 9e999}',     # Inf/NaN
    b"<script>alert(1)</script>",  # injection
]
client = mqtt.Client()
client.connect("localhost", 1883)
for p in edge_cases:
    client.publish("test/fuzz", p) 68



Bezpečné programování pro IoT — validace vstupů z MQTT

import json

def on_message(topic, payload):
    # BAD: přímé pouziti bez validace
    # data = json.loads(payload)
    # set_temp(data['setpoint'])

    # GOOD: obraň se krok po kroku
    try:
        # 1. Délka payloadu
        if len(payload) > 256:
            raise ValueError("Payload too large")

        # 2. JSON parsovani
        data = json.loads(payload)

        # 3. Ocekavany typ
        if not isinstance(data, dict):
            raise TypeError("Expected dict")

        # 4. Rozsah hodnot
        sp = float(data['setpoint'])
        if not (10.0 <= sp <= 30.0):
            raise ValueError(f"Out of range: {sp}")

        set_temp(sp)

    except (ValueError, KeyError,
            TypeError) as e:
        print(f"Bad payload: {e}")
        # Nikdy necrashni — log a pokracuj 69



Bezpečné programování pro IoT — časté chyby

Vkládání škodlivých MQTT topic

# BAD: topic ze vstupu uzivatele
device_id = input()  # "../../admin"
topic = f"sensor/{device_id}/temp"
# -> sensor/../../admin/temp  PROBLEM!

# GOOD: whitelist znaků v topic
import re
def safe_topic(device_id):
    if not re.match(r'^[a-zA-Z0-9_-]{1,32}$',
                    device_id):
        raise ValueError("Invalid device ID")
    return f"sensor/{device_id}/temp"

Bezpečné logování

# BAD: loguj vsechno vcetne secrets
print(f"Connecting with key={API_KEY}")

# GOOD: maskuj citliva data
print(f"Connecting with key=***{API_KEY[-4:]}")

# GOOD: separatni log level
import logging
logging.basicConfig(level=logging.INFO)
logging.debug(f"Full config: {config}")
# DEBUG logy v produkci vypnute
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Bezpečné programování — paměť a výjimky

Timeouty a watchdog

import machine
import time

# Watchdog timer: reset pokud program
# 'zasekne' (napr. pri nefunkcnim WiFi)
wdt = machine.WDT(timeout=8000)  # 8s

def main_loop():
    while True:
        wdt.feed()  # "jsem nazive"

        try:
            data = read_sensor()
            client.publish(topic,
                          str(data))
        except OSError as e:
            # Sit. chyba: zkus znovu
            print(f"Network error: {e}")
            reconnect()

        time.sleep(10)

Paměť na Pico W

import gc

def publish_with_gc(client, topic, data):
    # Uvolni pamet pred operaci
    gc.collect()

    free = gc.mem_free()
    if free < 10_000:   # < 10 KB
        print(f"Low memory: {free}B")
        machine.reset()  # Lepsi restart
                         # nez korupce

    client.publish(topic, data)
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Checklist bezpečného kódu

Oblast Pravidlo

Vstupy Validuj délku, typ, rozsah

Topics Seznam povolených znaků v ID zařízení

Secrets Nikdy v kódu, vždy v secrets.py

Logy Maskuj API klíče a hesla

Chyby Zachyť všechny výjimky, nikdy nespadni

Paměť Monitoruj gc.mem_free()

Watchdog Vždy aktivní v produkci

JSON try/except  kolem json.loads()

Statická analýza:

# Bandit: hledá bezp. chyby v Pythonu
pip install bandit
bandit -r src/ -ll  # level: medium+

# Semgrep: pokrocilejsi pravidla
semgrep --config=p/python src/
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Checklist penetračního testování

Síťová vrstva:

[ ] Skenování portů (nmap)

[ ] Výčet služeb

[ ] Konfigurace TLS/SSL (testssl.sh)

[ ] Zjišťování mDNS

Aplikační vrstva:

[ ] Obejití autentizace API

[ ] Zranitelnosti IDOR

[ ] SQL injection (pokud používáš DB)

[ ] XSS (pokud máš webové rozhraní)

Vrstva zařízení:

[ ] Výchozí přihlašovací údaje

[ ] Ladicí rozhraní (UART/JTAG)

[ ] Výpis flash paměti

[ ] Analýza firmware (binwalk)

Bezdrátové rozhraní:

[ ] Zachycení WiFi handshake

[ ] Útoky na BLE párování

[ ] Odposlech Zigbee
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Penetrační testování - cyklický proces

IoT Pen Test
cyklicky proces

Reconnaissance

pasivni pruzkum

Scanning

nmap, nessus

Exploitation

CVE, brute-force

Reporting

dokumentace nalez

Patching

oprava + re-test

opakovat
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9.   Osvědčené postupy



Ochrana do hloubky

Vrstvená obrana = více úrovní zabezpečení

┌──────────────────────────────────┐
│  Physical Security (tamper)      │
├──────────────────────────────────┤
│  Secure Boot                     │
├──────────────────────────────────┤
│  Encrypted Storage               │
├──────────────────────────────────┤
│  Network Security (TLS)          │
├──────────────────────────────────┤
│  Authentication (certificates)   │
├──────────────────────────────────┤
│  Authorization (least privilege) │
├──────────────────────────────────┤
│  Application Security (input val)│
└──────────────────────────────────┘

Pokud jedna vrstva selže, další stále chrání systém
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Ochrana do hloubky — vrstvy pro IoT

Defense in Depth — vrstvy IoT ochrany

Physical Security tamper seal, locked enclosure

Secure Boot signed FW, chain of trust

Encrypted Storage AES-256, NVS encryption

Network (TLS / VLAN) MQTTS port 8883, IoT VLAN

Authentication X.509 cert, mTLS

Authorization (Least Privilege) MQTT ACL, role-based

Application (Input Validation) JSON schema, sanitize inputs

Kazda vrstva chrání systém, pokud předchozí selže
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Princip minimálních oprávnění (Least Privilege)

Uděluj pouze minimální práva potřebná pro funkci

Příklad:

Senzor teploty potřebuje pouze publish práva na topic sensor/temperature

NEMÁ práva na subscribe na commands/#

NEMÁ práva na publish na admin/#

MQTT ACL (Access Control List):

# mosquitto ACL
user sensor-001
topic write sensor/temperature

user admin
topic readwrite #
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Reakce na incidenty v IoT

1. Detekce

anomaly log

alert system

2. Izolace

block device

revoke cert

3. Analyza

logy brokeru

vektor utoku

4. Obnova

rotate keys

reflash FW

5. Post-mortem

dokumentace

lessons learned

6. STRIDE

aktualizuj

threat model

o
p
ak
ov
at

Klíč: mít plán před incidentem — ne improvizovat, když útočník je uvnitř.
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Reakce na incidenty — Detekce anomálií

# Jednoduchý anomaly detector
# na gateway / RPi

from datetime import datetime

BASELINE = {
    'temp_range': (-10, 50),
    'publish_rate': 10,   # zpráv/min max
    'connect_hour': (6, 22),
}

def check_anomaly(device_id, event):
    alerts = []

    # Neobvyklá hodina
    hour = datetime.now().hour
    if not (BASELINE['connect_hour'][0]
            <= hour
            <= BASELINE['connect_hour'][1]):
        alerts.append("Neobvykla hodina")

    # Příliš rychlé zprávy (DoS?)
    rate = get_rate(device_id)
    if rate > BASELINE['publish_rate']:
        alerts.append(f"Rate: {rate}/min")

    if alerts:
        log_alert(device_id, alerts)
        # notify_admin(alerts)
    return alerts 80



Reakce na incidenty — Postup při incidentu

1. Detekce

Zalogovat anomálii (neobvyklá frekvence zpráv, hodina, topic)

Upozornění (email, Slack webhook)

2. Izolace

# Zablokovat kompromitované zařízení
# na routeru (OpenWrt):
iptables -I FORWARD -m mac \
  --mac-source AA:BB:CC:DD:EE:FF \
  -j DROP

# Na brokeru: revokovat cert / zakázat user
mosquitto_ctrl dynsec disableClient device-001

3. Analýza

Projít logy brokeru ( /var/log/mosquitto/ )

Zkontrolovat publikované topics a obsah zpráv

Zjistit vektor útoku

4. Obnova

Obměnit klíče / certifikáty

Znovu nahrát ověřený firmware

Znovu nasadit do izolované sítě

5. Analýza po incidentu

Dokumentovat průběh

Aktualizovat model hrozeb
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Shoda s normami & standardy

GDPR (General Data Protection Regulation)

Soukromí jako součást návrhu

Minimalizace dat

Právo na výmaz

IEC 62443 (Industrial Cybersecurity)

Úrovně zabezpečení (SL1–SL4)

Hodnocení rizik

Ochrana do hloubky

NIST Cybersecurity Framework

Identify, Protect, Detect, Respond, Recover
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10.   Bezpečný IoT projekt od A do Z



Bezpečný Pico W projekt — architektura

Zarizeni Sit / VLAN Broker Cloud & Dashboard

Pico W
device-001.crt

mTLS client

X.509 cert

VLAN 20
IoT only

port 8883 open

Firewall
LAN: REJECT

Broker: ACCEPT

Mosquitto

mTLS + ACL

port 8883

cert verify

require_certificate

OTA Server
signed FW

HTTPS only

Grafana
InfluxDB

HTTPS + auth

HTTPS + JWT

Alerting
cert expiry

anomaly detect

MQTTS 8883 subscribe

signed OTA

alerts

Vzorová architektura produkčního IoT projektu: každá vrstva má konkrétní bezpečnostní opatření.
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Bezpečný projekt — Zařízení (Pico W)

# secrets.py (v .gitignore!)
WIFI_SSID     = "IoT-VLAN"
WIFI_PASSWORD = "..."
BROKER_HOST   = "broker.local"

# main.py — spojení s mTLS
import ssl, umqtt.simple as mqtt

ssl_params = {
    'server_hostname': BROKER_HOST,
    'cert':  open('device.crt').read(),
    'key':   open('device.key').read(),
    'cadata': open('ca.crt').read(),
}
client = mqtt.MQTTClient(
    DEVICE_ID, BROKER_HOST,
    port=8883, ssl=True,
    ssl_params=ssl_params
)

# Validace vstupních dat
def safe_temp(raw):
    t = float(raw)
    assert -40 <= t <= 85, "Out of range"
    return round(t, 1) 85



Bezpečný projekt — Síť & Cloud

# Router: IoT VLAN 20
# Pico W -> Broker:  port 8883 ACCEPT
# Pico W -> WAN:     port 443  ACCEPT
# Pico W -> LAN:     ALL       REJECT

# Broker (mosquitto.conf)
listener 8883
cafile   /etc/mosquitto/ca.crt
certfile /etc/mosquitto/broker.crt
keyfile  /etc/mosquitto/broker.key
require_certificate true
use_identity_as_username true

# ACL
user device-001
topic write sensor/+/temperature
topic write sensor/+/humidity

Postup nasazení:

1. Vygenerovat CA + certifikát zařízení

2. Nahrát do Pico W (certifikát + main.py)

3. Pico W připojit do IoT VLAN

4. Broker ověří certifikát při připojení

5. ACL omezí publish topics

6. Monitoring expirací certifikátů
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Shrnutí

OWASP IoT Top 10:

Slabá hesla, nezabezpečené služby, absence aktualizací, ...

Autentizace:

API klíče, certifikáty, JWT tokeny

Šifrování:

TLS pro přenos, AES pro uložení

Bezpečné aktualizace:

Podepsaný firmware, secure boot

Osvědčené postupy:

Ochrana do hloubky, minimální oprávnění, monitoring

 Bezpečnost není jednorázová akce, ale kontinuální proces!
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Děkuji za pozornost!

Otázky?

Konec kurzu NSI

Týden 1-12 kompletní

Od úvodu po security

Embedded → Web → Cloud → ML → Security

Hodně štěstí v dalším studiu!
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