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V Ccem se da jesté programovat (nejen RPi Pico)?



C/C++

e C/C++ SDK

#include "pico/stdlib.h"
const uint LED_PIN = 25;

int main() {
gpio init(LED PIN);
gpio set dir(LED PIN, GPIO OUT);
while (1) {
gpio put(LED PIN, 0);
sleep ms(250);
gpio put(LED PIN, 1);
sleep ms(1000);


https://www.raspberrypi.com/documentation/microcontrollers/c_sdk.html

CircuitPython

import time
import board
import digitalio

led = digitalio.DigitalInOut(board.LED)
led.direction = digitalio.Direction.OUTPUT

while True:
led.value = True
time.sleep(0.5)
led.value = False
time.sleep(0.5)



Javascript

e Tiny Javascript runtime Kaluma, github

e Javascript engine (JerryScript)[https://jerryscript.net/]

var led = 25;
pinMode(led, OUTPUT);

setInterval(() => {
digitalToggle(led);
}, 1000);


https://kalumajs.org/
https://github.com/kaluma-project/kaluma
https://jerryscript.net/

Arduino

e Komunitni port zalozeny na C SDK, dokumentace

e Oficialni port zalozeny na Arm Mbed

##tdefine LED 25

void setup() {
pinMode(LED, OUTPUT);

¥

void loop() {
digitalWrite(LED, HIGH);
delay(1000);
digitalWrite(LED, LOW);
delay(1000);

}


https://github.com/earlephilhower/arduino-pico
https://arduino-pico.readthedocs.io/en/latest/
https://os.mbed.com/

Rust

e Rust podporuje RP2040 prostrednictvim HAL

e Existuje rada tutorialt a knih,

e Porovnani Rust vs. C

e Love: 10 Reasons Not To Use Rust (The Whole Truth)

e Hate: Stop writing Rust


https://www.rust-lang.org/
https://github.com/rp-rs/rp-hal
https://reltech.substack.com/p/getting-started-with-rust-on-a-raspberry
https://docs.rust-embedded.org/book/intro/index.html
https://kornel.ski/rust-c-speed
https://www.youtube.com/watch?v=ul9vyWuT8SU
https://www.youtube.com/watch?v=Z3xPIYHKSoI

#![no_std]
#![no_main]

use cortex _m rt::entry;
use defmt::*;
use defmt_rtt as _;
use embedded hal::digital::v2::0OutputPin;
use embedded time::fixed point::FixedPoint;
use panic_probe as _;
use rp2040 hal as hal;
use hal::{
clocks::{init _clocks and plls, Clock},
pac,
io::Sio,
watchdog: :Watchdog
}s
#[1link section = ".boot2"]
#[used]
pub static BOOT2: [u8; 256] = rp2040 boot2::BOOT_LOADER W25Q080;



#[entry]

fn main() -> ! {

let
let
let
let

let
let

)

mut pac = pac::Peripherals::take().unwrap();
core = pac::CorePeripherals::take().unwrap();
mut watchdog = Watchdog: :new(pac.WATCHDOG) ;
sio = Sio::new(pac.SIO0);

external xtal freq hz = 12 000 000u32;
clocks = init clocks and plls(
external xtal freq_hz,

pac.X0SC,

pac.CLOCKS,

pac.PLL_SYS,

pac.PLL _USB,

&mut pac.RESETS,

&mut watchdog,

.ok()
.unwrap();

let

mut delay = cortex_m::delay::Delay::new(core.SYST, clocks.system clock.freq().integer());
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let pins = hal::gpio::Pins: :new(
pac.I0O BANKO,
pac.PADS_ BANKO,
sio.gpio banke,
&mut pac.RESETS,
E

let mut led pin = pins.gpio25.into _push pull output();

loop {
led pin.set _high().unwrap();
delay.delay ms(500);
led pin.set _low().unwrap();
delay.delay ms(500);
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Lua

gpio_pin = 25
pico.gpio_set function (gpio pin, GPIO FUNC_SIO)
pico.gpio set dir (gpio _pin, GPIO_OUT)
while true do
pico.gpio put (gpio_pin, HIGH)
pico.sleep ms (300)
pico.gpio put (gpio _pin, LOW)
pico.sleep ms (300)
end
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Go

e Kompilator TinyGo, getting started, YouTube tutorial

package main

import (
"machine™
l|_timell

)

func main() {
led := machine.LED

led.Configure(machine.PinConfig{Mode: machine.PinOutput})
for {

led. Low()
time.Sleep(time.Millisecond * 500)

led.High()
time.Sleep(time.Millisecond * 500)
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https://tinygo.org/
https://tinygo.org/docs/reference/microcontrollers/pico/
https://www.youtube.com/watch?v=Fl5eFIYU1Xg

Serializace dat

14



e Potreba serializace vznika vzdy, kdyz je treba data prenaset pres rozhrani, jako je
socket, UART nebo rozhrani jako 12C nebo SPI.

e Prenos dat seriovym rozhranim vyzaduje, aby data byla prezentovana jako linearni
posloupnosti bajtu.

e Probléem: jak prevést libovolny objekt (tfreba v Pythonu) na takovou posloupnost a
jak naslednée objekt obnovit.

e Pro dosazeni tohoto cile existuje rada standardu, z nichz pét je pro MicroPython
snadno dostupnych. Kazdy z nich ma své vyhody a nevyhody. Ve dvou pripadech je

cilem zakddovanych retézcu, aby byly citelné pro cloveka a obsahovaly znaky ASCII.

V ostatnich se skladaji z binarnich bajtovych objektu, kde bajty mohou nabyvat
vsech moznych hodnot.
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Serializace dat v MicroPythonu

1. ujson, pickle (ASCII, official)
2. ustruct (binary, official)
o vyzaduje, aby vysilaci a prijimaci strana sdileli schéma, delka zpravy je fixni
3. MessagePack (binary, unofficial)
o umoznuje, aby se za behu meénila struktura i délka zpravy
4. protobuf (binary, unofficial)

o délka zpravy se muze za béhu zmeénit, ale struktura nikoli.
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https://github.com/peterhinch/micropython-msgpack
https://github.com/dogtopus/minipb

Prenos pres nespolehlive linky

e Uvazujme systém, v némz vysilac periodicky posila zpravy prijemci prostrednictvim
komunikacniho spojeni.

e Problem s ramovanim zprav vznika, pokud je toto spojeni nespolehlive, coz
znamena, ze pri prenosu muze dojit ke ztraté nebo poskozeni dat.

e V pripade formatu ASCIl s oddélovacem muze prijimac, jakmile zjisti problém,
zahazovat znaky, dokud neprijme oddélovac, a pak cekat na kompletni zpravu.

e V pripadé binarnich formatu je obecné nemozné provést opetovnou synchronizaci
na souvisly tok dat.
o V pripadeé pravidelnych davek dat Ize pouzit casovy limit.
o V opacném pripade je nutna signalizace, kdy prijimac signalizuje vysilaci, aby si
vyzadal opakovani prenosu.
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ujson a pickle

Vyhodou ujson je, ze retezce JSON mohou byt akceptovany jazykem Python i
Jinymi jazyky.

Nevyhodou je, ze pouze podmnozinu objektovych typu jazyka Python |ze prevest
na legalni retézce JSON; jedna se o omezeni specifikace JSON.

Vyhodou pickle je, ze akceptuje jakykoli objekt jazyka Python s vyjimkou instanci
uzivatelsky definovanych trid.

Extremné jednoduchy zdrojovy kod Ize nalézt v oficialni knihovne.

Vytvorené retézce jsou nekompatibilni s pickle CPythonu, ale Ize je dekddovat v
CPythonu pomoci dekodéru MicroPython.

18


https://docs.micropython.org/en/latest/library/json.html
https://www.ecma-international.org/publications-and-standards/standards/ecma-404/

Priklady

import pickle

data = {1:'test', 2:1.414, 3: [11, 12, 13]}
s = pickle.dumps(data)

print('Human readable data:', s)

v = pickle.loads(s)

print('Decoded data (partial):', v[3])

import ujson

data = {'1':"'test', '2':1.414, '3': [11, 12, 13]}
s = ujson.dumps(data)

print('Human readable data:', s)

v = ujson.loads(s)

print('Decoded data (partial):', v['3'])
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Data promeénne délky

e V realnych aplikacich se data, a tedy i délka retézce, za behu meni.

e Prijimaci proces potrebuje vedet, kdy byl prijat cely retéezec.

e V praxi ujson a pickle nezahrnuji do kodovanych retézcu znaky nového radku.

o Pokud kddovana data obsahuji novy radek, je v retézci escapovan.

import ujson

data = {'1':b'test\nmore’, '2':1.414, '3': [11, 12, 13]}
s = ujson.dumps(data)

print('Human readable data:', s)

v = ujson.loads(s)

print('Decoded data (partial):', v['1l'])
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ustruct

e Binarni format ustruct je efektivni, ale format sekvence se za behu nemuze zmenit a
musi byt znam procesu dekddovani.

e Zaznamy maji pevnou délku. Pokud maji byt data ulozena v binarnim souboru s
nahodnym pristupem, znamena pevna velikost zaznamu, ze lze snadno vypocitat
offset daného zaznamu.

import ustruct
fmt = '"iii' # Record format: 3 signed ints
rlen = ustruct.calcsize(fmt) # Record length
buf = bytearray(rlen)
with open('myfile', 'wb') as f:
for x in range(100):
y = X * x
z = x * 10
ustruct.pack_into(fmt, buf, 0, x, y, z)
f.write(buf)
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https://docs.micropython.org/en/latest/library/struct.html

MessagePack

e 7 binarnich formatu je tento format nejjednodussi na pouziti a muze byt
"nahradou” za ujson, protoze podporuje stejné ctyri metody dump, dumps, load a
loads.

e Aplikace muze byt zpocatku vyvijena s protokolem ujson, pozdéeji se protokol
zmeni na MessagePack.

e \ytvoreni retézce MessagePack Ize provest pomoci:

import umsgpack
obj = [1.23, 2.56, 89000]
msg = umsgpack.dumps(obj) # msg is a bytes object

e \ice v dokumentaci.
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https://github.com/peterhinch/micropython-samples/blob/master/SERIALISATION.md

Protocol Buffers

e Jedna se o standard spolecnosti Google popsany napr. vtomto clanku.
e Zaznamy maji promeénnou délku, prenasi se retézce a cisla libovolné velikosti.
e |mplementace kompatibilni s MicroPythonem je mikro implementace:

o soubory .proto nejsou podporovany,

o datovy format vsak deklaruje kompatibilitu s jinymi platformami a jazyky.
e Schéma je tuple definujici strukturu datového diktu.

o Kazdy prvek deklaruje klic a jeho datovy typ ve vnitrnim tuplu.
o Prvky tohoto vnitrniho tuplu jsou retezce, pricemz prvek 0 definuje klic pole.
o Nasledujici prvky definuji datovy typ pole; ve vetsine pripadu je datovy typ

definovan jedinym retézcem. .


https://protobuf.dev/
https://en.wikipedia.org/wiki/Protocol_Buffers
https://github.com/dogtopus/minipb

Datoveé typy

e Popsany v dokumentaci

1. 'U’ Retézec v kédovani UTFS.

2. 'a"' Objekt bajtu.

3.'b' Logicka hodnota.

4. 'f' 32bitovy float: obvyklé vychozi nastaveni MicroPythonu.

5.'z" Int: celé cislo se znaménkem libovolne délky. Efektivné zakodovano pomoci

dimysIného algoritmu.
6. 'd' 64bitovy float s dvojnasobnou presnosti.

7.'x" Prazdne pole.
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https://github.com/dogtopus/minipb/wiki/Schema-Representations

Priklad

import minipb

schema = (('value', 'z'),) # Dict will hold a single integer
w = minipb.Wire(schema)

data = {'value': 0}

data[ 'value'] = 150

tx = w.encode(data)

rx = w.decode(tx) # received data
print(rx)

e Tento priklad zamlcuje skutecnost, ze v realné aplikaci se budou data menit a delka
prenaseneho retézce tx se bude meénit. Prijimaci proces musi znat délku kazdého
retezce.



Priklad vysilajici strany

import minipb
schema = (('value', 'z'"),
('float', 'f'),
('signed’, 'z"),)
w = minipb.Wire(schema)
# Create a dict to hold the data
data = {'value': 0,
'float': 0.0,
'signed' : 0,}
while True:

# Update values then encode and transmit them, e.g.

# data['signed'] = get signed value()

tx = w.encode(data)

# Data lengths may change on each iteration
# here we encode the length in a single byte
dlen = len(tx).to bytes(1, 'little')
send(dlen)

send(tx)
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Priklad prijimajici strany

import minipb
# schema must match transmitter. Typically both would import this.
schema = (('value', 'z'"),

('float', 'f'),

('signed’, 'z"),)

w = minipb.Wire(schema)
while True:
dlen = receive(l) # Data length stored in 1 byte
data = receive(dlen) # Retrieve actual data
rx = w.decode(data)
# Do something with the received dict

27



Pristrojove sbérnice
1. SPI

2. 12C

3. 1-wire
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SPI

e Sériova sbeérnice, full duplex

o Ci . MOS| @ MOs!
Single master, multiple slave SPiMaster M0 = < o SPI Slave
e MISO, MOSI, SCLK, SS/CS =

e Typicka rychlost 10Mbps

e \/zdalenost do 10m

e Jednoducha implementace

o neni treba adresace

o NeVSIhOdy www mischianti org
o vice zarizeni = vice drat(
o bez kontroly dat
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SPI v MicroPythonu

e Sbérnice SPI je popsana tridou machine.SPI, SW i HW implementace

from machine import SPI, Pin

spi = SPI(@, baudrate=400000) # Create SPI peripheral 0 at frequency of 400kHz.
# Depending on the use case, extra parameters may be required
# to select the bus characteristics and/or pins to use.
cs = Pin(4, mode=Pin.OUT, value=1l) # Create chip-select on pin 4.
try:
cs(9) # Select peripheral.
spi.write(b"12345678") # Write 8 bytes, and don't care about received data.
finally:
cs(1) # Deselect peripheral.
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https://docs.micropython.org/en/latest/library/machine.SPI.html

SPI - konstruktory a metody

e Hardware SPI

class machine.SPI(id, ...)

o Software SoftSPI

class machine.SoftSPI(baudrate=500000, *, polarity=0, phase=0, bits=8,
firstbit=MSB, sck=None, mosi=None, miso=None)

* inicializace init(), deinit()

e zapis read(), readinto()

e Cteni write(), write_readinto()
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https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SoftSPI
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.init
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.deinit
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.read
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.readinto
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.write
https://docs.micropython.org/en/latest/library/machine.SPI.html#machine.SPI.write_readinto

12C

e Sériova synchronni sbéernice, half duplex
o multimaster, multislave, dva vodice: SDA, SCL

o podporuje rychlosti 100 kbps, 400 kbps, a 3.4 Mbps (prip. 10 kbps a 1 Mbps)

o spise kratsi vzdalenosti, typicky max. 30 cm

PCMaster 3o o l = I2C Slave
PCMaster oo : Il
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12C protokol

Address frame
7 or 10 bits

e START: SDA se prepne HIGH->LOW pred tim, nez SCL prepne HIGH->LOW
e Stop: SDA se prepne LOW->HIGH poté, co SCL prejde LOW->HIGH

e Adresni ramec: 7 nebo 10bitova adresa slave, se kterym chce master komunikovat.

e Bit pro Cteni/zapis: bit urcujici, zda master posila data podrizenému zarizeni (LOW)
nebo od ngj pozaduje data (HIGH).

e ACK/NACK Bit: Za kazdym ramcem ve zprave nasleduje potvrzovaci/nepotvrzovaci
bit. Pokud byl ramec adresy nebo dat uspésneé prijat, je odesilateli vracen bit ACK
od pfrijimajiciho zarizeni.
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12C v MicroPythonu

e Sbérnice 12C je popsana tridou machine.l2C

from machine import I2C

i2c

i2c

i2c

i2c.

i2c.

i2c

= I2C(freq=400000)
.scan()
.writeto(42, b'123")

readfrom(42, 4)

readfrom_mem(42, 8, 3)

.writeto mem(42, 2, b'\x10")

create I2C peripheral at frequency of 400kHz
depending on the port, extra parameters may be required
to select the peripheral and/or pins to use

scan for peripherals, returning a list of 7-bit addresses

write 3 bytes to peripheral with 7-bit address 42
read 4 bytes from peripheral with 7-bit address 42

read 3 bytes from memory of peripheral 42,
starting at memory-address 8 in the peripheral
write 1 byte to memory of peripheral 42
starting at address 2 in the peripheral
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https://docs.micropython.org/en/latest/library/machine.I2C.html

|12C - konstruktory a metody

e Hardware 12C

class machine.I2C(id, *, scl, sda, freq=400000)

e Software Softl2C

class machine.SoftI2C(scl, sda, *, freq=400000, timeout=50000)

e |nicializace init() a deinicializace deinit()

e Skenovani scan()
o prohleda vsechny adresy 12C mezi 0x08 a 0x77 vcetné a vrati seznam tech,
které odpovidaji
o zarizeni reaguje, pokud po odeslani své adresy (vCetne zapisovaciho bitu) na

sbérnici pritahne SDA.
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https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.SoftI2C
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.init
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.deinit
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.scan

12C - nizkourovnoveé funkce tridy Softl2C

start() - START podminka (SDA prechazi na LOW hodnotu, zatimco SCL je HIGH).
stop() - STOP podmninka (SDA prechazi na HIGH, zatimco SCL je HIGH)
readinto() - Cte data ze sbérnice a uklada je do bufferu.

o Pocet nactenych bajtu odpovida délce bufferu.

o Po prijeti vsech bajtu kromé posledniho se na sbérnici odesle ACK. Po prijeti
posledniho bajtu Ize odeslanim NACK nebo ACK rozli3it, zda se budou cist
data v pozdéjsim volani.

write() - zapis dat z bufferu na sbérnici.

o Kontroluje, zda je po kazdém bajtu prijato ACK, a v pripade prijeti NACK
prerusi zapis zbyvajicich dat. Funkce vraci pocet prijatych ACK.
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https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.start
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.stop
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.readinto
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.write

Standardni 12C operace - ¢teni

I2C.readfrom(addr, nbytes, stop=True, /)

e readfrom() - precte nbytes z periferie zadané pomoci addr.
o Pokud je stop true, pak je na konci prenosu generovana podminka STOP.

o Vraci objekt bytes s prectenymi daty.
I2C.readfrom_into(addr, buf, stop=True, /)

e readfrom_into() - cteni do buf z periferie zadané pomoci addr.
o Pocet prectenych bajtl bude odpovidat délce buf.

o Pokud je stop true, pak je na konci prenosu generovana podminka STOP.
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https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.readfrom
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.readfrom_into

Standardni 12C operace - zapis

I2C.writeto(addr, buf, stop=True, /)

e writeto() - zapise bajty z buf do periferie zadané pomoci addr. Pokud je po zapisu
bajtu z buf prijat NACK, zbyvajici bajty se neodeslou. Pokud je stop true, pak je na

konci prenosu generovana podminka STOP, i kdyz je prijat NACK. Funkce vraci
pocet prijatych ACK.

I2C.writevto(addr, vector, stop=True, /)

e writevto() - zapise bajty obsazené ve vektoru na periferii zadanou pomoci addr.
vektor by mél byt tuple nebo seznam objektu s protokolem bufferu. Addr se odesle

jednou a pak se postupne vypisi bajty z kazdého objektu ve vektoru. Objekty ve
vektoru mohou mit délku nula bajtu, v takovem pripadeée se na vystupu nepodileji.
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https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.writeto
https://docs.micropython.org/en/latest/library/machine.I2C.html#machine.I2C.writevto

1-wire, DHT11/22

e podobna I°C, jen s nizsi datovou
propustnosti a delsim dosahem.

from dht import DHT22
from machine import Pin

p Pin(4)

d = DHT22(p)

d.measure()
.temperature()
.humidity()

Q a

DHT11/ DHT22 Protocol
MCU Pulls High and DHT Pulls HIGH ) .
waits for response to "l“d'ﬂét!? a7 Eaﬂhﬂ?ﬂﬂﬁﬁ“
DHT responds el ety . ’
'MU?EﬂMn & pulls LOW S Bit"0" )
SEND L3 i i
lv 20-40us i : E?E.”f H Bit "1
18ms B0us | BOus | 50us olus | TOus |«=--
(L o
44
L JL Ju J
1 T 1
MCU Initiates Read OHT Responds OHT sends 40 data bits
(Start Condition) (Acknowledge) (Data Transfer)
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Reseni problému

import machine, dht, time, sys
d = dht.DHT22(machine.Pin(4))

while True:

try:
d.measure()
time.sleep(2)
tem = d.temperature()
hum = d.humidity()
print('Temp:', hum, 'C\tHumidity', tem,
time.sleep(1)

except OSError as e:
print("Cant read:", e)
sys.print_exception(e)

IO/OI)
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Klasifikace loT zarizeni

Vestavny systém

e vykonava omezeny soubor specifickych funkci;
e casto komunikuje se svym okolim.
RT systém

e spravnost systému zavisi nejen na logickych vysledcich, ale také na case, za ktery
jsou vysledky vytvoreny.
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Priklady systému pracujicich v realném case

e Real-time vestavné:
o Systémy kritické z hlediska bezpecnosti: rizeni jaderného reaktoru, rizeni letu

o GPS, MP3 prehravac, mobilni telefon

e Real-time, ale ne vestavneé:
o Plaforma pro burzovni operace

o Skype, Youtube, Netflix

e \estavng, ale ne real-time:
o Domaci termostat, zavlazovaci systém

o Pracka, lednicka
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Charakteristiky real-time systému

Rizeni udalosti (reaktivni) vs. rizeni podle casu

Pozadavky na spolehlivost/odolnost proti porucham (priklad: trojnasobna
modularni redundance)

Predvidatelnost

Priority ve viceulohovych systémech
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Klasifikace RT systému

e Hard RT: reakce na vstupy musi prijit v pozadovaném terminu - systémy rizeni letu.
o Real RT: navic velmi kratka odezva, napr. system navadeni raket

e Soft RT: terminy jsou dulezité, ale systém bude spravne fungovat i v pripade, ze
budou terminy obcas nedodrzeny. Napr. systém sbéru dat.

e Firm RT: nekolik zmeskanych terminu nepovede selhani, ale vice nez nekolik
zmeskanych terminu muze vést k uplnému nebo katastrofickemu selhani systemu.

Value/
Usefulness

A

soft real-time

deadline

time

Value/
Usefulness

N

firm real-time

hard real-time
N

Value/
Usefulness

deadline

time >¢Mﬂe

deadline
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Klasifikace RT systému

Staticke

e |ze predvidat Casy prichodu ukold

e Moznost statickeé analyzy (v dobé kompilace)

e Umoznuje dobré vyuziti zdroju (nizka doba necinnosti procesoru)

Dynamickeé
e Nepredvidatelné Casy prijezdu
e Staticka analyza (v dobée kompilace) je mozna pouze pro jednoduché pripady
e Vyuziti procesoru se dramaticky meni - navrh tak, aby zvladl "nejhorsi pripad".

e Je treba se vyvarovat prilis zjednodusujicich predpokladu, napr. predpokladu, ze
vsechny ulohy jsou nezavislé, i kdyz je to nepravdepodobné.
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Klasifikace RT systému

Periodické

e Kazda uloha (nebo skupina uloh) se provadi opakovane s urcitou periodou.
e Umoznuje pouziti nekterych technik statické analyzy
e Odpovida charakteristikam mnoha skutecnych problémdu

e Je mozné mit ulohy s terminy mensimi, rovnymi nebo vetsimi, nez je jejich perioda
- pozdejsi jsou obtizne zpracovatelnég, vyskytuje se vice soubéeznych instanci uloh

Neperiodické (sporadicke, asynchronni nebo reaktivni)

e Vytvari dynamickou situaci
e Casove omezené intervaly prichodu jsou snadnéji zvladnutelné

e Systémy s omezenymi zdroji nezvladnou neomezene casové intervaly prichodu "



Ridici systémy

rozhrani pristrojové
c“:lovék-stroj rozhrani

RT ridici rizeny

operator system objekt

A
A

e Rozhrani clovek-stroj: vstupni zarizeni (klavesnice), a vystupni zarizeni (displej).
e Pristrojove rozhrani: snimace a akcni cleny, prevadeji fyz. signaly na dig. data.
e \étsina ridicich systému je v tvrdém realném case

e Terminy jsou urceny rizenym objektem, tj. Casovym chovanim fyzikalniho jevu
(vstrikovani paliva vs. ATM).



Priklad ridiciho systemu

e Jednoduchy systém s jednim senzorem a jednim aktuatorem

v , ™
referendéni |

vstup! J aD
| ridici
, ,
i D L. system
S e
Senzor i« objekt

externi
vlivy

aktuator

48



Operacni systéem?
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Super Loop

Beh Systemu . (Background)
Task 1
e Uroven ulohy, Uroven preruseni
Task 2
e Kritické operace se musi L SR
V4 v V4 . A v 4 T oregroun
provadét na Grovni preruseni i . Foreground)
’ s ISR
(neni dobreé) i «
v V4 V4 7 4 Task 3
e Doba odezvy/Casovani zavisi na
’ v v Task 4 Nested ISR
celé smycce »— (Foregrouna)
v ’ o v . v ;s s < > ISR
e Zmena kodu ovlivnuje casovani : : o
.
e Jednoduché, levné systemy Task 4
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RT systemy

e Casové pozadavky rdznych

v, o v s AL IRE B
pOdnetU/OdeVGdl 'j an'rpri:rny H} Eui%?n.:
. , as High Pricrity Task
o architektura systému i Viaiong for >
v Vv Vé v V4 V4 V4 1 ISR 3
umoznovat rychlé prepinani Time ey ) =
. . v o ‘H“‘
mezi zpracovateli podnetu.
{5} Sl Infinite
Task
o /7 . o, 7 /7 /7 Infinit ! oo
e Ruzné prioritam, neznamé Loop. i “r
\"4 V4 o V4 \"4 V4 \%4 "
poradi a ruzné casoveé pozadavky (6)
O Nl - ow Prio
sekvencni smycka obvykle e (7)
nevyhovuje.

RT systemy se proto obvykle navrhuji
jako procesy spolupracujici s jadrem

realného Casu, ktere tyto procesy ridi.
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Planovaci strategie

e Nepreemptivni planovani - jakmile je proces naplanovan k provedeni, bézi az do
dokonceni nebo dokud neni z néjakého duvodu zablokovan (napr. cekani na
vstup/vystup).

e Preemptivni planovani - Provadeni provadenych procesu muze byt zastaveno,
pokud proces s vyssi prioritou vyzaduje obsluhu.

Planovaci algoritmy
e Round-robin - bézicimu procesu pridéluje kvantum casu, po jeho ubehnuti je
proces odstaven, predpoklada se konstatni priorita
e Rate monotonic - statické pridelovani priorit

e Earliest deadline first - zpracovani uloh probiha na zakladé mezni doby platnosti
procesu
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https://cs.wikipedia.org/wiki/Round-robin_scheduling
https://cs.wikipedia.org/wiki/Rate_monotonic_scheduling
https://cs.wikipedia.org/wiki/Earliest_deadline_first

RT operacni systemy - RTOS

e RTOS jsou specializované operacni systémy, které ridi procesy v RTS.

e Odpovidaji za spravu procesu a pridélovani zdroju (procesoru a paméti).

e Komponenty

o Real-time clock poskytuje informace pro planovani procesu

o Interrupt handler spravuje nepravidelné zadosti o obsluhu

o Scheduler vybere dalsi proces, ktery ma byt spusten

o Resource manager alokuje pamet” a zdroje (procesor, vlakno, ...)

o Dispatcher spusti proces
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Obsluha preruseni v RTOS

Ovladani se automaticky prenese do predem urceného mista v pameti.

Toto misto obsahuje instrukci pro skok do rutiny obsluhy preruseni.
Dalsi preruseni (od stejneho zdroje) jsou zakazana
Preruseni je obslouzeno a rizeni je vraceno prerusenému procesu.

Obsluzné rutiny preru$eni MUSI byt kratké, jednoduché a rychlé.
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Parametry pro vybér vhodného operacniho systému

Rezie minimalni pozadavky na pamet, spotrebu a vykon.
Prenositelnost middleware je nezavisly na hardware, obvykle je na ruzné platformy

a rozhrani prenasen pomoci BSP (Board Support Package)

Modularita pevné jadro a dalsi funkce by mely byt pridany ve forme doplnku. OS je
pak mozné prizpusobit aplikaci a zredukovat potrebné zdroje.

Konektivita podpora ruznych protokolU, napr. Ethernet, Wi-Fi, BLE, IEEE 802.15.4

Skalovatelnost $kalovatelnost pro jakykoli typ zafizeni -- vyvojafi a integratof
budou znat pouze jeden OS pro uzly i brany.

Spolehlivost dlouhodoby beh aplikace bez selhani, certifikace pro urcité aplikace.

Bezpecnost bezpecné spousténi, podpora SSL a ovladacu pro sifrovani.
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Spolehlivost -- certifikace

DO-178B pro systémy avioniky

IEC 61508 pro prumyslové ridici systemy

ISO 62304 pro zdravotnicke zarizeni

SIL3 / SIL4 pro dopravu a jaderné systémy (Safety integrity level)

MISRA

Motor Industry Software Reliability Association
Sada doporuceni pro bezpecné programy C a C++
Cilem je zajistit bezpecnost a robustustnost implementace

Gudelines nejsou volne dostupné
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Operacni systéem RIOT

e Bezplatny operacni systém s otevirenym zdrojovym kodem (LGPLv2.1)
e Programovani je v jazyku C/C++ nebo Rust
e Podporuje standardni nastroje jako jsou gcc, gdb nebo valgrid.

e Architektury: AVR, ARM7, Cortex-MO, Cortex-MO +, Cortex-M3, Cortex-M4, Cortex-
M7, ESP8266, MIPS32, MSP430, PIC32, x86.

e Desky: Airfy Beacon, Arduino Due, Arduino Mega 2560, Arduino Zero, Atmel
samr21-Xplained Pro, f4vi, mbed NXP LPC1768, Micro::bit, Nordic nrf51822
(DevKit), Nordic nrf52840 (DevKit), Nucleo desky (témer vsechny) a mnoho dalsich.

Web: https://www.riot-o0s.org/
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https://www.riot-os.org/

Priklad programu v RIOT OS

gpio t pin _out = GPIO PIN(PORT B, 5);

if (gpio_init(pin_out, GPIO OUT)) {
printf("Error to initialize GPIO _PIN(%d %d)\n", PORT_B, 5);
return -1;

¥

while(1)

{
printf("Set pin to HIGH\n");
gpio_set(pin_out);
xtimer_sleep(2);

printf("Set pin to LOW\n");

gpio_clear(pin_out);
xtimer_sleep(2);

Web: https://www.hackster.io/ichatz/control-external-led-using-riot-os-b626da
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https://www.hackster.io/ichatz/control-external-led-using-riot-os-b626da

Mongoose OS

e Framework pro vyvoj firmwaru internetu veci (Apache Licence 2.0 nebo Enterprise)
e Cilem je komplexni feseni pro vyvoj a spravu

e Nizkoprikonove MCU: ESP32, ESP8266, TI CC3200, STM32

e Cloudové integrace: AWS, Google, Azure, IBM Watson (komercni licence)

e K dispozici je Dashboard mDash (Apache 2.0)

o stav pripojenych zarizeni - online / offline, verze firmwaru, doba provozu atd.

o aktualizace firmwaru OTA,

e K dispozici je také mobilni aplikace pro iOS i Android.

Web: https://mongoose-o0s.com/
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https://mdash.net/home/
https://mongoose-os.com/

Mongoose OS

Priklad cteni dat ze senzoru DHT22

#include "mgos.h"
#include "mgos dht.h"

static void timer_ cb(void *dht) {
LOG(LL_INFO, ("Temperature: %1f", mgos_dht get temp(dht)));
}

enum mgos_app_init result mgos app_init(void) {
struct mgos dht *dht = mgos _dht create(mgos _sys config get app pin(), DHT22);
mgos_set timer(1000, true, timer_cb, dht);
return MGOS_APP_INIT_ SUCCESS;

}
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Contiki OS

e Operacni systéem s otevrenym zdrojovym kdédem (BSD licence)
e Poskytuje multitasking, jadro 10kB RAM + 30kB ROM, jazyk C

e Simulator Cooja umoznuje emulovat celou Contiki sit

Web: https://github.com/contiki-ng/contiki-ng/wiki
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https://github.com/contiki-ng/contiki-ng/wiki

Projekt Zephyr

e Maly skalovatelny RTOS, puvodné pod patronaci Linux Foundation (Apache licence)
e Jadro Zephyr je odvozeno od komercniho VxWorks Microkernel Profile.
e MCU: https://docs.zephyrproject.org/latest/boards/index.html

e Raspberry Pi Pico tutorial
Web: https://zephyrproject.org/

Blinky LED

e Zdrojovy kod

e Konfigurace specifického boardu
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https://docs.zephyrproject.org/latest/boards/index.html
https://www.mrgreensworkshop.com/posts/2022-06-10-raspberry-pi-pico-zephyr-os-part-2
https://zephyrproject.org/
https://github.com/zephyrproject-rtos/zephyr/blob/main/samples/basic/blinky/src/main.c
https://docs.zephyrproject.org/latest/samples/basic/blinky/README.html#adding-board-support

Nucleus

e OS od divize Embedded Software spolecnosti Mentor Graphics

e Honeywell: system varovani pred priblizenim k zemi v aplikaci pro letecky pramysl.
e Garmin: Avionics Navigator CNX80

e ZOLL: automatizovany externi defibrilator AED Plus

e MCU: https://www.mentor.com/embedded-software/nucleus/processor-support

Update 2023: RTOS prevzal Siemens
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https://www.mentor.com/embedded-software/nucleus/processor-support
https://www.plm.automation.siemens.com/global/en/products/embedded/nucleus-rtos.html

Mbed OS

e RTOS urceny primarné pro procesory ARM (licence Apache 2.0)
e Dostupny zdrojovy kod: https://github.com/ARMmbed/mbed-os

e Podporuje BLE, NFC, RFID, LoRa, 6LoOWPAN-ND, Thread, Wi-SUN, Ethernet, Wi-Fi,
LPWAN

e Propojeni s platformou Pelion loT
e Nastroje: Mbed CLI, Mbed Online Compiler, Mbed Studio

e Desky, Komponenty

Web: https://os.mbed.com/

64


https://github.com/ARMmbed/mbed-os
https://pelion.com/
https://os.mbed.com/docs/mbed-os/v6.15/quick-start/build-with-mbed-cli.html
https://os.mbed.com/docs/mbed-os/v6.15/quick-start/build-with-the-online-compiler.html
https://os.mbed.com/docs/mbed-studio/current/getting-started/index.html
https://os.mbed.com/platforms/
https://os.mbed.com/components/
https://os.mbed.com/

Co MicroPython?

import dht, machine, uasyncio as asyncio

async def report _dht data(d):
while True:

await asyncio.sleep(2)

try:
wait ms = d.start()
await asyncio.sleep _ms(wait _ms)
d.receive()

except Exception as ex:
print("error: {}".format(ex))
continue

print("temp: {}°C humi: {}%RH".format(d.temperature(), d.humidity()))

d = dht.DHT22(machine.Pin(4))

loop = asyncio.get event loop()
loop.create_task(report dht data(d))
loop.run_forever()
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Vyuziti vice jader mikrokontroléru - vlakna
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Raspberry Pi Pico

e Mikrokontrolér RP2040 obsahuje
dvé jadra, Core 0 a Core 1

e Defaulni mod:
o Core 0 vykonava vsechny
ulohy
o Core 1zustava ve standby
modu
e MicroPython nabizi modul
_thread, ktery umoznuje rozdelit
ulohy na jednotliva jadra.

Core 0

Single-cycle 10

Core 1

— |OPORT

Bus
Interface

CPUID O

CPUID 1

FIFOOto 1

FIFO1to 0

Hardware Spinlock x32

Integer Divider

Integer Divider

Interpolator 0

Interpolator 0

A

Interpolator 1

Interpolator 1

o A

IOPORT ——

Bus
Interface

GPIO Registers Shared, atomic
set/clear/xor

GPIO %36

To GPIO Muxing
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https://docs.micropython.org/en/latest/library/_thread.html

Komunikace mezi jadry

e Aby spolu jadra mohla komunikovat, je modul Raspberry Pi Pico vybaven dvema
samostatnymi FIFO.

e Kazdé jadro muze pristupovat pouze k jedné FIFO, coz pomaha vyhnout se race
condition nebo soucasnému zapisu na stejné misto v pameti.

e Modul _thread poskytuje synchronizacni primitiva, semafor a zamek.

o O vytvoreni objektu pro uzamceni je k dispozici funkce allocate_lock()
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Modul thread

e Kod je automaticky spusten na jadre Core O

e Modul _thread umoznuje spustit kod na Core 1

def thread function():
# code to be running on Core 1

new_thread = _thread.start _new thread(thread function, args, [,kwargs])
e thread_function je odkaz na standardni funkci jazyka Python, ktera obsahuje kod

noveho vlakna. Za nim musi nasledovat tuple obsahujici argumenty funkce a pak
nepovinny slovnik nebo klicova slova argumentu funkce.
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Priklad
from time import sleep

import _thread

def core@ thread(counter = 0):
while True:

print(counter)
counter += 2
sleep(1)

def corel thread(counter = 1):

while True:

print(counter)
counter += 2
sleep(2)

second_thread = thread.start _new_thread(corel thread, ())

core@_thread()
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Komunikace mezi vlakny

def core@ thread():
global run_core_1
# do something
# signal core 1 to run
run_core_1 = True
# wait for core 1 to finish
while run_core 1:
pass

def corel _thread():

global run_core 1

while True:
# wait for core @ to signal start
while not run_core_ 1:

pass

# do something
# signal core @ code finished

run_core_1 = False

second_thread = _thread.start_new_thread(corel thread, ())
core@_thread()
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e O

Sdileni zdroj

e Nekdy musime velmi peclivé sledovat, kdo a kdy muze mit pristup k nekterym
datum nebo prostredkam, napr. k rozhrani SPI.

o Pokud se obe vlakna pokusi pouzit nebo aktualizovat stejny prostredek

soucasne, dojde bud’ k poskozeni dat, nebo k potencialnimu padu casti kodu.

e Vjednoduchych a dobre definovanych situacich funguje uspokojive vlajka. Kdyz
potrebujete flexibilngjsi ovladani, musite pouzit zamek.
o Zamek umoznuje ridit pristup.
o Vytvorime objekt zamku a prostredek muze pouzivat pouze jeho vlastnik.

o Kazde dalsi vlakno musi pockat, az vlastnik zamku zamek uvolni, a teprve
potom muze jedno z Cekajicich vlaken prevzit vlastnictvi a ziskat pristup k
prostredku.

72



Sdileni zdroju - race condition

def core@ thread():
while True:
print('A")
sleep(0.5)

def corel thread():
while True:
print('B")
sleep(0.5)

second_thread = _thread.start _new thread(corel _thread, ())
core@_thread()
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Sdileni zdroju - pouziti zamku (mutex)

def core@ thread():
global lock
while True:
lock.acquire()
print('A'); sleep(0.5)
lock.release()

def corel thread():
global lock
while True:
lock.acquire()
print('B'); sleep(0.5)
lock.release()

lock = thread.allocate lock()

second _thread = _thread.start new thread(corel thread, ())
core@_thread()



Komunikace mezi vlakny vyuzivajici Frontu (Queue)

e Queue() ma implementaci bezpecnou pro vlakna se vsemi potrebnymi zamykacimi
mechanismy.
o muze v podstatée predat frontu jako argument druhému vlaknu.

Core0 thread:

g = queue.Queue()
_thread.start_new_thread(second_core_thread, (q) )

while True:
msg = q.get()

Core 1 thread (second_core_thread):

def writer(q):
queue.put(....)
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