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1.   Formáty výměny dat
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Proč formáty dat v IoT?

IoT systémy jsou heterogenní:

Mikrokontroléry (MicroPython, C)

Servery (Python Flask, Node.js, Java)

Cloudové služby (AWS IoT, Azure IoT)

Mobilní aplikace (iOS, Android)

Webové prohlížeče (JavaScript)

Nutnost standardizace:

Kompatibilita mezi různými systémy

Čitelnost pro lidi i stroje

Efektivita (velikost, rychlost)

Validace a schémata

Textové formáty:

JSON (JavaScript Object Notation) - univerzální

XML (eXtensible Markup Language) - enterprise

CSV (Comma-Separated Values) - export, logy

YAML - konfigurace

Binární formáty:

Protocol Buffers - schema-based, Google

MessagePack - binární JSON

CBOR - CoAP standard (RFC 8949)

BSON - MongoDB

Avro - Kafka, Hadoop

FlatBuffers - zero-copy access
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JSON - JavaScript Object Notation

Základní vlastnosti

Textový formát (UTF-8)

Čitelný pro lidi i stroje

Jednoduchá syntaxe

Široká podpora (všechny jazyky)

Standardizován (RFC 8259)

Výhody:

 Jednoduchý parsing, malá velikost (pro text)

 Nativní podpora v JS

Nevýhody:

 Větší než binární formáty

 Žádná vestavěná validace

Datové typy

{
  "string": "Hello",
  "number": 42,
  "float": 3.14,
  "boolean": true,
  "null": null,
  "array": [1, 2, 3],
  "object": {"key": "value"}
}

Typický IoT příklad

{
  "device_id": "pico_001",
  "timestamp": 1674392000,
  "sensors": {
    "temperature": 23.5, "humidity": 65.2
  },
  "status": "active"
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JSON v Pythonu

Serializace (Python → JSON):

import json

# Python dictionary
data = {
    "device_id": "pico_001",
    "temperature": 23.5,
    "sensors": ["temp", "hum"]
}

# Převod na JSON string
json_str = json.dumps(data)
print(json_str)
# {"device_id": "pico_001", ...}

# Zápis do souboru
with open('data.json', 'w') as f:
    json.dump(data, f, indent=2)

Deserializace (JSON → Python):

import json

# Načtení z JSON stringu
json_str = '{"temp": 23.5}'
data = json.loads(json_str)
print(data['temp'])  # 23.5

# Načtení ze souboru
with open('data.json', 'r') as f:
    data = json.load(f)

MicroPython:

import ujson  # MicroPython JSON

# Serializace
json_str = ujson.dumps({"t": 23.5})

# Deserializace
data = ujson.loads(json_str)
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XML - eXtensible Markup Language

Příklad:

<?xml version="1.0" encoding="UTF-8"?>
<device>
    <id>pico_001</id>
    <timestamp>1674392000</timestamp>
    <sensors>
        <temperature unit="C">23.5</temperature>
        <humidity unit="%">65.2</humidity>
    </sensors>
    <status>active</status>
</device>

Vlastnosti:

Hierarchická struktura

Atributy (např. unit="C" )

Podpora schémat (XSD)

Self-describing (obsahuje metadata)

Výhody:

Silná validace (DTD, XSD), komplexní hierarchie

Široká podpora v enterprise prostředí

Nevýhody:

Velká velikost (verbose), složitější parsing

Horší čitelnost

Kdy použít XML:

Enterprise systémy (SOAP)

Komplexní struktury, důraz na validaci

V IoT méně častý:

JSON je lehčí a rychlejší

Mikrokontroléry mají omezené zdroje
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Protocol Buffers (Protobuf)

Definice schématu (.proto):

syntax = "proto3";

message SensorData {
  string device_id = 1;
  int64 timestamp = 2;
  float temperature = 3;
  float humidity = 4;
  int32 distance = 5;
}

Vlastnosti:

Binární formát (kompaktní)

Definované schéma (typovaný)

Automatická generace kódu

Vyvinutý Googlem

Použití v Pythonu:

# Kompilace: protoc --python_out=. sensor.proto
import sensor_pb2

# Serializace
data = sensor_pb2.SensorData()
data.device_id = "pico_001"
data.temperature = 23.5
binary = data.SerializeToString()

# Deserializace
received = sensor_pb2.SensorData()
received.ParseFromString(binary)
print(received.temperature)  # 23.5

Výhody:

3-10× menší než JSON

20-100× rychlejší parsing

Zpětná kompatibilita
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BSON - Binary JSON

Co je BSON:

Binární serializace JSON-like dat

Použit v MongoDB

Rozšiřuje JSON o další typy

Date, Binary data, ObjectId

Příklad struktury:

{
  "_id": ObjectId("507f1f77..."),
  "device_id": "pico_001",
  "timestamp": ISODate("2023-01-22T..."),
  "temperature": 23.5,
  "binary_data": BinData(0, "...")
}

Výhody:

Rychlejší parsing než JSON

Podpora binárních dat

Nativní v MongoDB

Nevýhody:

Větší než Protobuf

Méně rozšířený mimo MongoDB

V IoT:

Vhodné pro uložení dat v DB

Ne ideální pro přenos (MQTT)

Python: knihovna pymongo

Návrh systémů IoT 2026-03-30 06:52:41 9



MessagePack - binární JSON alternativa

Co je MessagePack:

Binární serializační formát

Efektivní kódování čísel a stringů

Široká podpora v mnoha jazycích

Příklad:

import msgpack

# Serializace
data = {
    "device_id": "pico_001",
    "temperature": 23.5,
    "sensors": [1, 2, 3]
}
packed = msgpack.packb(data)
# Binární data (menší než JSON!)

# Deserializace
unpacked = msgpack.unpackb(packed)

Porovnání velikosti:

JSON:        {"temp":23.5} = 13 bytes
MessagePack: \x81\xa4temp\xcb@7\x80... = 9 bytes
Úspora: ~30%

Výhody:

 Menší než JSON (20-50% úspora)

 Rychlejší parsing, schemaless (jako JSON)

 Wide language support

Nevýhody:

 Binární (nečitelné)

 Menší adopce než JSON

Kdy použít:

Často opakovaná telemetrie
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CBOR - Concise Binary Object Representation (1)

Co je CBOR:

RFC 8949 standard

Binární data formát

Rozšiřitelný (vlastní datové typy)

Používán v CoAP protokolu

Self-describing (bez schématu)

Základní vlastnosti:

Kompaktní binární reprezentace

JSON-like datové typy

Podpora binárních dat, časových značek

Streaming encoding/decoding

Python příklad:

import cbor2

# Encode
data = {
    "device_id": "pico_001",
    "temperature": 23.5,
    "timestamp": 1674392000,
    "active": True
}
encoded = cbor2.dumps(data)

# Decode
decoded = cbor2.loads(encoded)

MicroPython: knihovna ucbor
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CBOR - Concise Binary Object Representation (2)

CBOR datové typy:

Integer (optimalizované enkódování)

Float (16, 32, 64 bit)

String (UTF-8)

Byte string (binární data)

Array & Map

Timestamp (nativní!)

Tags (vlastní datové typy)

Kdy použít:

CoAP komunikace (standard)

Zařizení s omezenými prostředky

Potřeba časových značek

IoT standardy (IETF)

Výhody:

 Kompaktní (jako Protobuf)

 Schemaless (jako JSON)

 Nativní binaní data & timestampy

 IETF standard

Nevýhody:

 Méně známý než JSON

 Binární formát
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Avro - Schema-based binary format (1)

Co je Avro:

Binární serializační formát

Schema-based (jako Protobuf)

Vyvinutý Apache (Hadoop ekosystém)

Schéma se může měnit v čase

Schema definice (JSON):

{
  "type": "record",
  "name": "SensorData",
  "fields": [
    {"name": "device_id", "type": "string"},
    {"name": "temperature", "type": "float"},
    {"name": "timestamp", "type": "long"}
  ]
}

Python použití:

from avro.io import DatumWriter
from avro.datafile import DataFileWriter
import avro.schema

# Load schema
schema = avro.schema.parse(open("sensor.avsc").read())

# Write data
writer = DataFileWriter(
    open("data.avro", "wb"),
    DatumWriter(),
    schema
)
writer.append({
    "device_id": "pico_001",
    "temperature": 23.5,
    "timestamp": 1674392000
})
writer.close()
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Avro - Schema-based binary format (2)

Klíčové vlastnosti:

Schéma uloženo s daty

Změna schématu (add/remove fields)

Kompaktní binární kódování

RPC framework

Avro vs Protobuf:

Kritérium Avro Protobuf

Schema JSON .proto DSL

Evolution  Better  Good

Ecosystem Hadoop gRPC

Schema storage With data Separate

Výhody:

 Schema evolution

 Self-contained

 Možné dynamické typování

Nevýhody:

 Větší overhead (včetně schématu)

 Méně rozšířený v IoT

Kdy použít:

Big data pipelines (Kafka + Hadoop)

Požadavky na dynamickou změnu schématu

Datové sklady
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FlatBuffers - Zero-copy access (1)

Vyvinutý Googlem, schema-based ( .fbs  file)

Zero-copy deserializace

Extrémně rychlý náhodný přístup

přímo adresovatelný

self-describing přes offsety

Schema (.fbs):

namespace IoT;

table SensorData {
  device_id:string;
  temperature:float;
  timestamp:long;
  active:bool;
}

root_type SensorData;

Compile schema:

flatc --python sensor.fbs

Python použití:

import flatbuffers
from IoT import SensorData

# Build
builder = flatbuffers.Builder(256)

device = builder.CreateString("pico_001")

SensorData.Start(builder)
SensorData.AddDeviceId(builder, device)
SensorData.AddTemperature(builder, 23.5)
SensorData.AddTimestamp(builder, 1674392000)
data = SensorData.End(builder)

builder.Finish(data)
buf = builder.Output()

Návrh systémů IoT 2026-03-30 06:52:41 15



FlatBuffers - Zero-copy access (2)

Klíčová vlastnost - Zero-copy:

# Reading - NO PARSING!
sensor = SensorData.GetRootAs(buf)
print(sensor.Temperature())  # Direct memory access!

Výhody:

 Zero-copy (ryhlý přístup)

 Backward/forward kompatibilní

 Náhodný přístup k polím

 Paměťově optimalizovaný formát

Nevýhody:

 Komplexní API

 Větší velikost zprávy než Protobuf

 Overkill pro jednoduché use-cases

Kdy použít:

Herní enginy (Unity, Unreal)

Real-time systémy

Performance-critical aplikace

Velké zprávy s náhodným přístupem

V IoT:

Edge AI inference data

High-frequency telemetrie

Zařízení s omezenými prostředky, ale potřebou

vysokého výkonu
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CSV a další textové formáty (1)

CSV (Comma-Separated Values):

timestamp,device_id,temperature,humidity
1674392000,pico_001,23.5,65.2
1674392060,pico_001,23.6,65.1
1674392120,pico_002,24.1,64.8

Výhody:

 Jednoduché, čitelné

 Excel/spreadsheet kompatibilní

 Malý overhead

Nevýhody:

 Žádné vnořené struktury

 Žádná validace

 Problémy s escapováním

Python:

import csv
with open('data.csv', 'w') as f:
    writer = csv.DictWriter(
        f, fieldnames=['device_id', 'temp']
    )
    writer.writeheader()
    writer.writerow({
        'device_id': 'pico_001',
        'temp': 23.5
    })

TSV (Tab-Separated Values):

device_id temperature humidity
pico_001 23.5 65.2

Použití: log files, export data
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CSV a další textové formáty (2)

YAML (YAML Ain't Markup Language):

device_id: pico_001
sensors:
  - name: temperature
    value: 23.5
    unit: C
  - name: humidity
    value: 65.2
    unit: "%"

Výhody YAML:

 Čitelný, human-friendly

 Komentáře (# comment)

 Kotvy & reference

Kdy použít CSV/TSV:

Export dat pro analýzu

Log files

Flat data (no nesting)

Kdy použít YAML:

Konfigurační soubory

Ne pro real-time IoT data!
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MicroPython podpora formátů (1)

 Native podpora (built-in):

JSON ( ujson ):

import ujson

# Serializace
data = {"temp": 23.5, "humidity": 65}
json_str = ujson.dumps(data)

# Deserializace
parsed = ujson.loads(json_str)

 Vždy k dispozici

 Optimalizovaný pro MCU

 Malá paměťová náročnost

CSV (textový soubor):

# Ruční parsing (jednoduché)
with open('data.csv', 'r') as f:
    for line in f:
        values = line.strip().split(',')
        temp, hum = float(values[0]), float(values[1])

 Native string operace

 Žádné závislosti
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MicroPython podpora formátů (2)

 Dostupné přes micropython-lib:

CBOR

# Instalace: upip install micropython-cbor
import ucbor

data = {"temp": 23.5}
encoded = ucbor.dumps(data)
decoded = ucbor.loads(encoded)

 Vyžaduje instalaci

 Kompaktní, vhodné pro CoAP

MessagePack

# Port dostupný (umsgpack)
import umsgpack

packed = umsgpack.packb({"temp": 23.5})
unpacked = umsgpack.unpackb(packed)

 Community port

 Menší než JSON

XML

# Simple XML parsing možný
# ale NENÍ doporučeno (overhead)

 Vysoká RAM náročnost -> nedoporučeno pro MCU
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MicroPython podpora formátů (3)

 Bez podpory (nelze použít):

Protocol Buffers - vyžaduje code generation

Avro - příliš komplexní pro MCU

FlatBuffers - vyžaduje compile step

BSON - MongoDB specific, overhead

 Doporučení pro Pico:

1. Priority: ujson  (JSON)

Native, rychlý, čitelný

Best choice pro MQTT payloads

2. Pokud potřebujete minimální velikost:

MessagePack (umsgpack port)

CBOR (ucbor) pro CoAP

3. Export dat:

CSV (simple string formatting)

4. Config soubory:

JSON (ujson)

Návrh systémů IoT 2026-03-30 06:52:41 21



Kritérium JSON XML Protobuf BSON MsgPack CBOR Avro FlatBuffers CSV

Velikost  Střední  Velká
 Velmi

malá
 Střední  Malá  Malá

Střední
 Větší

Střední

Rychlost  Střední  Pomalá
 Velmi

rychlá
 Rychlá  Rychlá

Rychlá Střední
 Fastest

Rychlá

Čitelnost  Skvělá  Dobrá  Binární  Binární  Binární
Binární Binární

 Binární
Skvělá

Schema XSD  .proto
JSON

 .fbs

Overhead Nízký Vysoký Minimální Nízký Minimální Minimální Střední Vysoký
Velmi
nízký

Podpora IoT
Universal Enterprise

 gRPC
MongoDB Growing

 CoAP
Kafka Specialized

 Logs

MicroPython  ujson  Parser  Port
ucbor Native

Typ Text Text Binary Binary Binary Binary Binary Binary Text

Nested data
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Doporučení pro IoT podle use-case

Sensor telemetry (MQTT/CoAP):

JSON - standard, čitelný, debugging friendly

CBOR - binární, kompaktní (CoAP standard)

MessagePack - menší než JSON, rychlejší

High-frequency streams:

Protobuf - schema-based, velmi malý, rychlý

FlatBuffers - zero-copy (fastest access)

MessagePack - schemaless alternative

REST APIs:

JSON - web standard, všude podporováno

XML - legacy enterprise systémy

Database storage:

BSON - MongoDB native

Avro - Kafka, Hadoop, schema evolution

JSON - universal

Log files / Export:

CSV - Excel compatible, simple

JSON Lines - one JSON per line

TSV - tab-separated

Configuration files:

YAML - human-friendly, comments

JSON - structured

TOML - simple, clear
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2.   HTTP protokol & REST API
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HTTP - Hypertext Transfer Protocol (1)

Klient

MicroPython
/ Browser

Server

Flask / Nginx
port 80 / 443

HTTP REQUEST

GET /api/sensors HTTP/1.1

200 OK {"temperature": 23.5}

HTTP RESPONSE

TCP / IP · port 80 (HTTP) · port 443 (HTTPS)

Základní model:

1. Klient odešle požadavek

2. Server zpracuje požadavek

3. Server vrátí odpověď

4. Spojení se uzavře (HTTP/1.1 může zůstat otevřené)

Vlastnosti:

Bezstavový protokol (stateless)

Request-Response model

Postavený na TCP

Port 80 (HTTP), 443 (HTTPS)

Text-based protocol
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HTTP - Hypertext Transfer Protocol (2)

Struktura HTTP požadavku:

GET /sensors/temperature HTTP/1.1
Host: iot.example.com
User-Agent: MicroPython/1.19
Content-Type: application/json

{"device_id": "pico_001"}

Struktura HTTP odpovědi:

HTTP/1.1 200 OK
Content-Type: application/json
Content-Length: 45

{"temperature": 23.5, "unit": "C"}
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HTTP metody

GET  - Získání zdrojů

GET /sensors/temperature

Idempotentní (opakované volání = stejný výsledek)

Bez těla požadavku

Data v URL (query string)

POST  - Vytvoření nového zdroje

POST /sensors/data
Content-Type: application/json

{"temperature": 23.5}

S tělem požadavku

Není idempotentní

PUT  - Aktualizace existujícího zdroje

PUT /sensors/temperature/123
{"value": 24.0}

Idempotentní

Nahrazuje celý zdroj

DELETE  - Smazání zdroje

DELETE /sensors/temperature/123

PATCH  - Částečná aktualizace

PATCH /sensors/temperature/123
{"value": 24.0}
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HTTP status kódy

2xx - Úspěch:

200 OK  - Požadavek úspěšný

201 Created  - Zdroj vytvořen

204 No Content  - Úspěch, žádná data

Zpracování ve Flasku:

from flask import abort

@app.route('/sensor/<id>')
def get_sensor(id):
    sensor = db.find(id)
    if sensor is None:
        abort(404)  # Not Found
    return sensor

@app.errorhandler(404)
def not_found(error):
    return {"error": "Not found"}, 404

3xx - Přesměrování:

301 Moved Permanently  - Trvalé přesměrování

304 Not Modified  - Cache je aktuální

4xx - Chyba klienta:

400 Bad Request  - Špatný formát

401 Unauthorized  - Chybí autentizace

403 Forbidden  - Přístup zakázán

404 Not Found  - Zdroj neexistuje

405 Method Not Allowed  - Metoda není

podporována

5xx - Chyba serveru:

500 Internal Server Error  - Chyba serveru

503 Service Unavailable  - Server nedostupnýNávrh systémů IoT 2026-03-30 06:52:41 28



REST API - Representational State Transfer

Principy REST:

1. Bezestavovost - server neukládá stav klienta

2. Klient-server - oddělené role

3. Jednotné rozhraní - standardní metody (GET, POST,

...)

4. Cachování - data lze cachovat

5. Vrstvený systém - možnost proxy, load balancer

Charakteristika:

Zaměřeno na zdroje (resources)

Každý zdroj má URI

CRUD operace pomocí HTTP metod

JSON nebo XML payload

Příklad REST API pro IoT:

GET    /sensors           - Seznam všech senzorů
GET    /sensors/temp123   - Detaily senzoru
POST   /sensors           - Vytvoření nového senzoru
PUT    /sensors/temp123   - Aktualizace senzoru
DELETE /sensors/temp123   - Smazání senzoru

GET    /sensors/temp123/data      - Data ze senzoru
POST   /sensors/temp123/data      - Odeslání nových dat
GET    /sensors/temp123/data/last - Poslední měření

Návrhové pattern:

Použití množného čísla ( /sensors )

Hierarchie zdrojů ( /sensors/{id}/data )

Query parametry pro filtrování ( ?
limit=10&offset=0 )
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Flask REST API - příklad

Základní struktura:

from flask import Flask, request, jsonify
app = Flask(__name__)

@app.route('/sensors/data', methods=['POST'])
def add_sensor_data():
    data = request.get_json()
    # Validace, uložení dat
    return {"status": "success"}, 201

@app.route('/sensors/data', methods=['GET'])
def get_sensor_data():
    return jsonify(sensors_data[-10:])

Kompletní příklad: Viz examples/flask_rest_api.py
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HTTP hlavičky (Headers)

Content-Type - typ odesílaných dat

Content-Type: application/json
Content-Type: text/html
Content-Type: image/png

Authorization - autentizace

Authorization: Bearer eyJhbGciOi...
Authorization: Basic dXNlcjpwYXNz

User-Agent - identifikace klienta

User-Agent: MicroPython/1.19

Cache-Control - řízení cache

Cache-Control: no-cache
Cache-Control: max-age=3600

Vlastní hlavičky (custom):

X-Device-ID: pico_001
X-API-Key: abc123...

Ve Flasku:

@app.route('/data', methods=['POST'])
def receive_data():
    # Čtení hlavičky
    device_id = request.headers.get('X-Device-ID')
    api_key = request.headers.get('X-API-Key')

    # Validace
    if not api_key or api_key != "secret":
        return {"error": "Unauthorized"}, 401

    data = request.get_json()
    return {"status": "ok"}, 200
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HTTP v MicroPython - urequests

Základní použití:

import urequests, ujson

# GET požadavek
response = urequests.get('http://api.example.com/sensors')
data = response.json()
response.close()

# POST požadavek
payload = {"device_id": "pico_001", "temp": 23.5}
response = urequests.post(
    'http://api.example.com/sensors/data',
    data=ujson.dumps(payload),
    headers={"Content-Type": "application/json"}
)
response.close()

Kompletní příklad: Viz examples/http_micropython.py
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HTTP vs. MQTT pro IoT

Kritérium HTTP/REST MQTT

Model Request-Response Publish-Subscribe

Směr
komunikace

Klient → Server
Bidirectional
(pub/sub)

Overhead Vysoký (hlavičky) Nízký (binární)

Spojení
Nové pro každý
request

Persistent (TCP)

Režie ~500+ bytů ~2 byty

Realtime push Ne (polling nutný) Ano (subscribe)

QoS Ne Ano (0, 1, 2)

Offline zprávy Ne Retained messages

Baterie Vysoká spotřeba Nízká spotřeba

Kdy použít HTTP:

RESTful API pro web/mobile aplikace

Jednorázové dotazy (na vyžádání)

Integrace s existujícími web službami

Kdy použít MQTT:

Real-time telemetrie (např. každou sekundu)

Battery-powered zařízení

Bidirectional communication (cloud → device)

Tisíce současně připojených zařízení
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3.   MQTT úvod & Pub/Sub pattern
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MQTT - Message Queuing Telemetry Transport

Co je MQTT:

Lightweight messaging protokol

Publish-Subscribe pattern

Optimalizovaný pro IoT

Standardizovaný (OASIS, ISO/IEC)

Vyvinutý IBM (1999), open-source od 2013

Klíčové vlastnosti:

Malý overhead (~2 byty)

Persistent TCP spojení

Kvalita doručení (QoS 0, 1, 2)

Retained messages (poslední hodnota)

Last Will and Testament (LWT)

Šifrování (TLS/SSL)

Proč MQTT pro IoT:

Nízká spotřeba energie

Funguje na pomalých sítích (2G/3G)

Zvládá přerušované spojení

Škáluje na tisíce klientů

Jednoduchá implementace

Typické use-cases:

Sensor telemetrie (teplota, vlhkost)

Smart home (ovládání světel, žaluzií)

Průmyslové IoT (monitoring strojů)

Automotive (connected cars)

Mobile messaging (Facebook Messenger)
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Publish-Subscribe pattern

Publisher

Raspberry Pi Pico
sensor data

MQTT Broker

Mosquitto
message routing

Subscriber 1

Flask Server
sensors/#

Subscriber 2

Mobile App
sensors/temp

Subscriber 3

Logger
sensors/#

PUBLISH

sensors/temp

FORWARD

FORWARD

FORWARD

Pub/Sub model:
- Publisher a Subscriber se neznaji
- Many-to-Many komunikace

Architektura:

Publisher - publikuje zprávy k tématu (topic)

Subscriber - přihlásí se k odběru tématu

Broker - zprostředkovatel (distribuuje zprávy)

Klíčové:

Publisher a Subscriber se navzájem neznají

Komunikace je asynchronní

Many-to-Many vztah (1 publisher → N subscribers)
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MQTT architektura (1)

MQTT Broker (Server):

Přijímá zprávy od publishers

Distribuuje zprávy subscribers

Spravuje topic hierarchii

Implementace:

Mosquitto (nejpoužívanější)

HiveMQ

EMQX

AWS IoT Core

MQTT Client:

Publisher - publikuje zprávy

Subscriber - přijímá zprávy

Může být obojí najednou

Knihovny:

Python: paho-mqtt

MicroPython: umqtt.simple

Node.js: mqtt.js

C: Eclipse Paho C
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MQTT architektura (2)

Topic (téma):

Hierarchická struktura

Odděleno lomítky: home/livingroom/temperature

Case-sensitive

UTF-8 encoding

Payload (data):

Binární data (0-256 MB)

Typicky JSON, Protobuf, plain text

Broker je neinterpretuje (black box)

Příklad:

Topic: home/bedroom/temperature
Payload: {"value": 23.5, "unit": "C"}

Topic: home/bedroom/humidity
Payload: {"value": 65, "unit": "%"}
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MQTT komunikační flow

1. Připojení (CONNECT):

Client → Broker: CONNECT(client_id="pico_001", clean_session=True)
Broker → Client: CONNACK(return_code=0)  # 0 = úspěch

2. Subscribe (odběr tématu):

Client → Broker: SUBSCRIBE(topic="sensors/temperature", qos=1)
Broker → Client: SUBACK(granted_qos=1)

3. Publish (publikování):

Publisher → Broker: PUBLISH(topic="sensors/temperature", payload="23.5", qos=1)
Broker → Subscriber: PUBLISH(topic="sensors/temperature", payload="23.5")
Subscriber → Broker: PUBACK  # Potvrzení (QoS 1)

4. Odpojení (DISCONNECT):

Client → Broker: DISCONNECT
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MQTT vs. HTTP - datový overhead

HTTP POST požadavek:

POST /sensors/data HTTP/1.1
Host: api.example.com
Content-Type: application/json
Content-Length: 45
Authorization: Bearer eyJhbGc...
User-Agent: MicroPython/1.19

{"device_id":"pico_001","temp":23.5}

Velikost:

Hlavičky: ~250 bytů

Payload: 45 bytů

Celkem: ~295 bytů

Nové TCP spojení pro každý request

MQTT PUBLISH:

Topic: sensors/pico_001/temp
Payload: 23.5

Binární packet:
- Fixed header: 2 byty
- Topic length + topic: 25 bytů
- Payload: 4 byty

Velikost:

Celkem: ~31 bytů

Persistent TCP spojení (reuse)

Úspora: ~10× menší overhead!
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Výhody Pub/Sub patternu

1. Oddělení v prostoru (Space decoupling):

Publisher nemusí znát subscribers

Žádné přímé spojení

Škáluje na tisíce klientů

2. Oddělení v čase (Time decoupling):

Publisher a subscriber nemusí být online současně

Retained messages (poslední hodnota)

Offline messages queue

3. Synchronizace (Synchronization decoupling):

Asynchronní komunikace

Publisher neblokuje na odpověď

Fire-and-forget model

4. Many-to-Many komunikace:

Publisher 1 ─┐
Publisher 2 ─┼─→ Broker ─┼─→ Subscriber 1
Publisher 3 ─┘           ├─→ Subscriber 2
                         └─→ Subscriber 3

Příklad: Smart Home

Teplotní senzor (Publisher)
    ↓
home/livingroom/temperature
    ↓
    ├─→ Mobile app (Subscriber)
    ├─→ Thermostat (Subscriber)
    └─→ Logger (Subscriber)
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Praktický příklad - IoT systém (1)

Scénář: Raspberry Pi Pico měří teplotu a odesílá do cloudu

Pico (Publisher):

from umqtt.simple import MQTTClient
import ujson

client = MQTTClient("pico_001", "broker.hivemq.com")
client.connect()

while True:
    temp = read_temperature()
    payload = ujson.dumps({"value": temp, "unit": "C"})
    client.publish("sensors/pico_001/temperature", payload)
    time.sleep(10)
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Praktický příklad - IoT systém (2)

Flask (Subscriber):

import paho.mqtt.client as mqtt

def on_message(client, userdata, message):
    payload = json.loads(message.payload.decode())
    print(f"Received: {payload}")

client = mqtt.Client()
client.on_message = on_message
client.connect("broker.hivemq.com", 1883)
client.subscribe("sensors/pico_001/temperature")
client.loop_start()

Kompletní příklady: examples/01_pico_mqtt_publisher.py , examples/03_flask_mqtt_subscriber.py
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MQTT brokery - možnosti

Open-source brokery:

Mosquitto

Nejpoužívanější MQTT broker

Eclipse Foundation

Lightweight (běží i na RPi)

EMQX

Scalable (miliony klientů)

Web dashboard

Rule engine

HiveMQ Community Edition

Enterprise features

Plugin system

Cloud brokery:

AWS IoT Core - AWS integrace

Azure IoT Hub - Microsoft cloud

Google Cloud IoT Core

HiveMQ Cloud - managed service

Veřejné test brokery:

 Pouze pro testování, ne produkci!

broker.hivemq.com:1883
test.mosquitto.org:1883
mqtt.eclipse.org:1883

# Subscribe
mosquitto_sub -h broker.hivemq.com -t "sensors/#"

# Publish
mosquitto_pub -h broker.hivemq.com \
  -t "sensors/temp" -m "23.5"
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4.   MQTT QoS & spolehlivost
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Quality of Service (QoS) úrovně

MQTT podporuje 3 úrovně QoS:

QoS Název Záruka doručení Použití

0 At most once Žádná (fire-and-forget) Telemetrie, kde ztráta nevadí

1 At least once Alespoň jednou (může duplikovat) Většina IoT aplikací

2 Exactly once Přesně jednou (pomalé) Kritická data (platby, příkazy)

Trade-off

QoS 0: Nejrychlejší, nejnižší overhead

QoS 2: Nejpomalejší, největší overhead

Nastavení v Pythonu:

client.publish("sensors/temp", "23.5", qos=0)

Doporučení

Sensor data: QoS 0 (ztráta 1 měření nevadí)

Command & Control: QoS 1 (příkaz musí dojít)

Finanční transakce: QoS 2 (přesně jednou)
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QoS 0 - At most once

Publisher

(Pico)

Broker

(Mosquitto)

Subscriber

(Flask)
PUBLISH

(QoS 0)

No ACK

FORWARD

No ACK

Vlastnosti QoS 0 - Fire and Forget:
+ Nejrychlejsi (nejnizsi latence) + Nejmensi overhead
- Zadna zaruka doruceni Pouziti: vysokofrekvencni telemetrie

Ideální pro:

High-frequency telemetrie (10 Hz+)

Pokud ztráta 1-2% dat nevadí

Nízká latence je priorita

Charakteristika:

Fire-and-forget, žádné potvrzení (ACK)

Nejnižší latence (~1 ms)

Může být ztraceno (síťová chyba)
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QoS 1 - At least once

Publisher

(Pico)

Broker

(Mosquitto)

Subscriber

(Flask)
PUBLISH

(QoS 1, msg_id=123)

PUBACK

FORWARD

(QoS 1)

PUBACK

Flow: 1. Publisher posle PUBLISH s unikatnim ID 2. Broker potvrdí PUBACK
3. Broker prepošle Subscriberum 4. Subscriber(i) potvrdí PUBACK

+ Garantovane doruceni (alespon 1x)

! Mozne duplicity pokud ACK nedorazí - nutna idempotentní logika

Ideální pro:

Command & Control (zapni LED)

Důležitá data (alarmy)

Standardní IoT aplikace

Charakteristika:

Broker potvrzuje doručení (PUBACK)

Může duplikovat (pokud ACK se ztratí)

Publisher uloží zprávu dokud nepřijde ACK
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QoS 2 - Exactly once

Publisher

(Pico)

Broker

(Mosquitto)

Subscriber

(Flask)

1. PUBLISH

2. PUBREC

3. PUBREL

4. PUBCOMP

1. PUBLISH

2. PUBREC

3. PUBREL

4. PUBCOMP

4-way Handshake:
PUBLISH: Odesl zprávu s QoS 2
PUBREC: Broker prijal a ulozil
PUBREL: Publisher povoluje uvolnení

PUBCOMP: Broker potvrzuje dokoncení

+ Presne jedno dorucení (no duplicates) - Nejvyssi latence a overhead

Ideální pro:

Finanční transakce

Kritické příkazy (otevři dveře)

Pokud duplikát může způsobit problém

Charakteristika:

Garantuje přesně 1× doručení

Nejvyšší latence (~50-100 ms)

Nejvyšší overhead
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QoS - praktické příklady

QoS 0 - Teplotní senzor:

# Publikuje každých 5 sekund
while True:
    temp = sensor.read()
    # Ztráta 1 měření nevadí
    client.publish(
        "home/bedroom/temp", str(temp), qos=0)
    time.sleep(5)

QoS 1 - Ovládání LED:

# Příkaz musí dojít!
client.publish(
    "devices/pico_001/led", "ON", qos=1)

# Subscriber
def on_message(client, userdata, msg):
    if msg.payload.decode() == "ON":
        led.on()

QoS 2 - Zvonkový systém:

# Přesně 1 notifikace
client.publish(
    "doorbell/ring",
    json.dumps({
        "timestamp": time.time(),
        "camera_snapshot": "img123"
    }),
    qos=2
)

Mixed QoS:

# Různá témata = různá QoS
client.subscribe("sensors/+/temp", qos=0)
client.subscribe("commands/#", qos=1)
client.subscribe("payments/#", qos=2)
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Retained messages

Broker uloží poslední zprávu k tématu

Nový subscriber okamžitě dostane aktuální hodnotu

Nemusí čekat na další publish

Nastavení:

# Publikování s retain=True
client.publish(
    "devices/pico_001/status",
    "online",
    retain=True
)

Chování:

1. Publisher: PUBLISH (retain=True)
2. Broker: uloží zprávu
3. Nový subscriber: SUBSCRIBE
4. Broker: okamžitě pošle retained msg

Use-cases:

Device status:

# Poslední známý stav
client.publish(
    "devices/pico_001/status",
    "online",
    retain=True
)

Smazání retained message:

# Prázdný payload smaže retained msg
client.publish("topic", "", retain=True)
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Last Will and Testament (LWT)

"Poslední vůle" klienta

Broker automaticky publikuje při nečekaném

odpojení

Detekce offline devices

Nastavení při připojení:

from umqtt.simple import MQTTClient

client = MQTTClient(
    client_id="pico_001",
    server="broker.hivemq.com"
)

# Nastavení LWT
client.set_last_will(
    topic="devices/pico_001/status",
    msg="offline", retain=True, qos=1
)

client.connect()

Chování:

Normální odpojení:

# Online zpráva
client.publish(
    "devices/pico_001/status", 
    "online", 
    retain=True
)

# Graceful disconnect
client.disconnect()
# LWT se NEPUBLIKUJE

Nečekané odpojení:

1. Klient zmizí (crash, ztráta sítě)
2. Broker detekuje timeout
3. Broker publikuje LWT: "offline"
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5.   MQTT Topics & Best Practices
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Topic struktura & hierarchie

Topic syntaxe:

Hierarchická struktura (jako filesystem)

Odděleno lomítky /

Case-sensitive

UTF-8 encoding

Maximální délka ~65535 bytů

Příklady:

home/livingroom/temperature
home/livingroom/humidity
home/bedroom/temperature
home/bedroom/light/state

factory/line1/machine5/rpm
factory/line1/machine5/temp
factory/line2/machine3/pressure

1. Začněte obecně, pak specificky:

<domain>/<location>/<device>/<metric>

2. Nepoužívejte leading/trailing slash:

 home/bedroom/temp
 /home/bedroom/temp/

3. Lowercase, bez mezer:

 home/bedroom/temp
 Home/Bed Room/Temperature

4. Vyhněte se dlouhým tématům:

 factory/l1/m5/rpm
 factory/production_line_1/machine_number_5/rpm
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Wildcards - + a

Single-level wildcard: +

Nahradí právě 1 úroveň

Lze použít vícekrát

Příklady:

home/+/temperature
     home/livingroom/temperature
     home/bedroom/temperature
     home/bedroom/sensor1/temperature

home/+/+/state
     home/livingroom/light/state
     home/bedroom/fan/state

+/+/temperature
     home/bedroom/temperature
     factory/line1/temperature

Multi-level wildcard: #

Nahradí 0 nebo více úrovní

Musí být poslední v tématu

Lze použít pouze jednou

Příklady:

home/#
     home/bedroom/temperature
     home/livingroom/light/state
     home/bedroom/sensor1/data/temp

home/bedroom/#
     home/bedroom/temperature
     home/bedroom/humidity
     home/bedroom/sensor/data

#
     Všechna témata (NE v produkci!)
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Praktické topic patterns (1)

Pattern 1: Domain/Location/Device/Metric

home/livingroom/sensor1/temperature
home/livingroom/sensor1/humidity
home/bedroom/sensor2/temperature
home/garage/door/state

# Subscribe všech teplot
home/+/+/temperature

# Subscribe všeho z bedroom
home/bedroom/#

Pattern 2: Application/Device/Type/Data

iot/pico_001/sensors/temperature
iot/pico_001/sensors/humidity
iot/pico_001/actuators/led
iot/pico_002/sensors/distance

# Všechny senzory
iot/+/sensors/#

# Všechna data z pico_001
iot/pico_001/#
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Praktické topic patterns (2)

Pattern 3: Status & Commands

# Status (device → cloud)
devices/pico_001/status/online
devices/pico_001/status/battery
devices/pico_001/telemetry/temp

# Commands (cloud → device)
devices/pico_001/commands/led
devices/pico_001/commands/reboot
devices/pico_001/commands/config

# Subscribe jen commands
devices/pico_001/commands/#

Pattern 4: Multi-tenant

<tenant_id>/<location>/<device>/<metric>

customer_A/office/sensor1/temp
customer_A/office/sensor1/hum
customer_B/factory/sensor5/pressure

# Customer A manager
customer_A/#
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Topic anti-patterns (co nedělat)

 Dlouhá témata:

home/first_floor/master_bedroom/\
  north_wall/sensor_device_12345/\
  temperature_in_celsius

# Místo toho:
home/bedroom_master/temp

 Speciální znaky:

home/living room/temp  # mezera
home/bedroom/temp?     # ?
home/bedroom/temp*     # *

# Použijte:
home/living_room/temp

 Duplicitní informace:

sensors/sensor1/sensor_data/temperature

# Místo toho:
sensors/sensor1/temperature

 Payload v topic:

# NE:
home/bedroom/temp/23.5

# ANO:
Topic: home/bedroom/temp
Payload: 23.5
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Topic design - praktický příklad - Smart Home systém s Pico zařízeními

# Struktura: <domain>/<room>/<device_type>/<device_id>/<data_type>

# Publikování (Pico)
topics = {
    "status": "smarthome/bedroom/sensor/pico_001/status", "temp": "smarthome/bedroom/sensor/pico_001/temperature",
    "hum": "smarthome/bedroom/sensor/pico_001/humidity", "led": "smarthome/bedroom/actuator/pico_001/led"
}

client.publish(topics["temp"], "23.5", qos=0)
client.publish(topics["status"], "online", retain=True)

# Příkazy (cloud → device)
command_topic = "smarthome/bedroom/actuator/pico_001/commands/led"

# Subscribe
def on_message(client, userdata, msg):
    if "commands" in msg.topic:
        handle_command(msg.payload)

client.subscribe("smarthome/bedroom/actuator/pico_001/commands/#")

# Dashboard (subscribe všeho z bedroom)
client.subscribe("smarthome/bedroom/#")

# Manager (subscribe všech senzorů)
client.subscribe("smarthome/+/sensor/#")
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Security - autentizace & šifrování

Username/Password:

client = MQTTClient(    # MicroPython
    "pico_001", "broker.example.com",
    user="iot_device", password="secret123"
)
client.connect()

client.username_pw_set( # Python (paho)
    "iot_device", "secret123"
)

TLS/SSL šifrování:

import ssl

client.tls_set(
    ca_certs="ca.crt",      # CA certifikát
    certfile="client.crt",   # Klient certifikát
    keyfile="client.key"     # Klient privátní klíč
)
client.connect("broker.example.com", 8883)

Client ID jako identita:

# Unikátní ID pro každé zařízení
client_id = "pico_" + machine.unique_id().hex()

client = MQTTClient(
    client_id, "broker.example.com"
)

ACL (Access Control Lists):

# mosquitto.conf
# Omezení přístupu k topics
allow_anonymous false

# user "device1" může jen publishovat
user device1
topic write sensors/device1/#

# user "dashboard" může jen číst
user dashboard
topic read sensors/#
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Persistentní session & Clean Session flag

Clean Session = True (výchozí):

client = MQTTClient(
    "pico_001", "broker.example.com",
    clean_session=True
)
client.connect()

Chování:

Broker nespoří stav

Po odpojení se ztratí subscriptions

Žádné offline zprávy

Vhodné pro dočasná připojení

Výhody:

Nižší paměť na brokeru

Rychlejší připojení

Clean Session = False:

client = MQTTClient(
    "pico_001", "broker.example.com",
    clean_session=False
)
client.connect()

Chování:

Broker ukládá stav (persistent session)

Subscriptions přežijí restart

Broker ukládá offline zprávy (QoS > 0)

Při reconnect dostanete zmeškané zprávy

Use-case:

Mobilní zařízení (často offline)

Kritické příkazy (nesmí se ztratit)Návrh systémů IoT 2026-03-30 06:52:41 61



6.   Mosquitto Broker Setup
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Instalace Mosquitto

Ubuntu/Debian:

# Instalace
sudo apt-get update
sudo apt-get install mosquitto mosquitto-clients

# Start service
sudo systemctl start mosquitto
sudo systemctl enable mosquitto

# Status
sudo systemctl status mosquitto

macOS:

# Homebrew
brew install mosquitto

# Start broker
/opt/homebrew/opt/mosquitto/bin/mosquitto -c \
  /opt/homebrew/etc/mosquitto/mosquitto.conf

Raspberry Pi:

sudo apt install mosquitto mosquitto-clients
sudo systemctl enable mosquitto

Docker:

docker run -d -p 1883:1883 \
  -p 9001:9001 \
  --name mosquitto \
  eclipse-mosquitto

Test připojení:

# Subscriber (terminal 1)
mosquitto_sub -h localhost -t test/topic

# Publisher (terminal 2)
mosquitto_pub -h localhost \
  -t test/topic -m "Hello MQTT"
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Mosquitto konfigurace

Základní konfigurace:

# /etc/mosquitto/mosquitto.conf

# Listener
listener 1883
protocol mqtt

# WebSocket (pro web clients)
listener 9001
protocol websockets

# Persistence (ukládání na disk)
persistence true
persistence_location /var/lib/mosquitto/

# Logování
log_dest file /var/log/mosquitto/mosquitto.log
log_type all

# Anonymní připojení
allow_anonymous true

Autentizace:

# Zakázat anonymní přístup
allow_anonymous false

# Password file
password_file /etc/mosquitto/passwd

# Vytvoření uživatele
mosquitto_passwd -c /etc/mosquitto/passwd iot_user

# Přidání dalšího uživatele
mosquitto_passwd /etc/mosquitto/passwd device1

# Restart po změně
sudo systemctl restart mosquitto

# Test s autentizací
mosquitto_pub -h localhost \
  -u iot_user -P password123 \
  -t test -m "authenticated"
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Mosquitto CLI nástroje

mosquitto_sub - Subscriber:

# Základní subscribe
mosquitto_sub -h broker.hivemq.com \
  -t sensors/temperature

# Wildcard
mosquitto_sub -h localhost \
  -t "sensors/#"

# Více topics
mosquitto_sub -h localhost \
  -t sensors/temp \
  -t sensors/hum

# S verbose (zobrazí topic)
mosquitto_sub -h localhost \
  -t "sensors/#" -v

# S autentizací
mosquitto_sub -h localhost \
  -u iot_user -P pass123 \
  -t "devices/#"

mosquitto_pub - Publisher:

# Jednorázová zpráva
mosquitto_pub -h localhost \
  -t sensors/temp -m "23.5"

# Retained message
mosquitto_pub -h localhost \
  -t device/status -m "online" -r

# QoS level
mosquitto_pub -h localhost \
  -t commands/led -m "ON" -q 1

# JSON payload
mosquitto_pub -h localhost \
  -t sensors/data \
  -m '{"temp":23.5,"hum":65}'

# Ze souboru
mosquitto_pub -h localhost \
  -t sensors/data -f data.json
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Veřejné MQTT brokery (testování)

HiveMQ Public Broker:

broker = "broker.hivemq.com"
port = 1883
websocket_port = 8000

# Žádná autentizace
# Limit: rate limiting, ne pro produkci

Eclipse Mosquitto Test Server:

broker = "test.mosquitto.org"
port = 1883
tls_port = 8883
websocket_port = 8080

# Žádná autentizace
# Veřejně dostupný

EMQX Public Broker:

broker = "broker.emqx.io"
port = 1883
tls_port = 8883
websocket_port = 8083

Varování:

Veřejné brokery jsou pro testování pouze!

Nikdy neodesílejte citlivá data

Každý může vidět vaše zprávy

Pro produkci použijte privátní broker nebo cloud

službu
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7.   MicroPython MQTT klient

Návrh systémů IoT 2026-03-30 06:52:41



umqtt.simple - instalace a základy

# Raspberry Pi Pico - nutno nahrát knihovnu
# github.com/micropython/micropython-lib

# Nebo použít upip (pokud máte síť):
import upip
upip.install('micropython-umqtt.simple')

Základní použití:

from umqtt.simple import MQTTClient

# Vytvoření klienta
client = MQTTClient(
    client_id="pico_001", 
    server="broker.hivemq.com", port=1883)

# Připojení
client.connect()
# Publikování
client.publish("sensors/temp", "23.5")
# Odpojení
client.disconnect()

S WiFi připojením:

import network

# Připojení k WiFi
wlan = network.WLAN(network.STA_IF)
wlan.active(True)
wlan.connect("SSID", "password")

# Čekání na připojení
while not wlan.isconnected():
    time.sleep(0.5)

print("WiFi connected:", wlan.ifconfig())

# MQTT klient
client = MQTTClient(
    "pico_001",
    "broker.hivemq.com"
)
client.connect()
print("MQTT connected")
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Publisher - odesílání senzorových dat

from umqtt.simple import MQTTClient
from machine import ADC
import ujson, time

# MQTT client + připojení
client = MQTTClient("pico_001", "broker.hivemq.com")
client.connect()

# Status s retain
client.publish("devices/pico_001/status", "online",
               retain=True, qos=1)

# Smyčka: čti → publikuj
while True:
    temp = read_temperature()  # ADC(4)
    payload = ujson.dumps({"temp": temp})
    client.publish("sensors/pico_001/temp", payload)
    time.sleep(10)

Kompletní příklad: examples/01_pico_mqtt_publisher.py
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Subscriber - příjem zpráv - Callback pattern

from umqtt.simple import MQTTClient
from machine import Pin

led = Pin(25, Pin.OUT)

# Callback pro příchozí zprávy
def on_message(topic, msg):
    if topic == b"devices/pico_001/commands/led":
        led.value(1 if msg == b"ON" else 0)

client = MQTTClient("pico_001", "broker.hivemq.com")
client.set_callback(on_message)
client.connect()
client.subscribe("devices/pico_001/commands/#")

# Non-blocking check
while True:
    client.check_msg()
    time.sleep(0.1)

Kompletní příklad: examples/02_pico_mqtt_subscriber.py
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Publisher + Subscriber v jednom - obousměrná komunikace

from umqtt.simple import MQTTClient
from machine import Pin, ADC
import ujson, time

led = Pin(25, Pin.OUT)
sensor = ADC(4)

def on_message(topic, msg):
    if b"commands/led" in topic:
        led.value(1 if msg == b"ON" else 0)

client = MQTTClient("pico_001", "broker.hivemq.com")
client.set_callback(on_message)
client.connect()
client.subscribe("devices/pico_001/commands/#")

# LWT + status
client.set_last_will("devices/pico_001/status",
                     "offline", retain=True, qos=1)
client.publish("devices/pico_001/status", 
                "online", retain=True, qos=1)

# Loop: check commands + publish data
while True:
    client.check_msg()
    # Publish každých 10s (zkráceno)
    time.sleep(0.1)

Kompletní příklad: examples/01_pico_mqtt_publisher.py  (obsahuje obojí)

Návrh systémů IoT 2026-03-30 06:52:41 71



Error handling & reconnect

def connect_mqtt():
    for attempt in range(5):
        try:
            client = MQTTClient("pico_001", "broker.hivemq.com")
            client.connect()
            return client
        except OSError:
            time.sleep(5)
    raise

# V hlavní smyčce
while True:
    try:
        client.check_msg()
        client.ping()  # Keep-alive každých 60s
    except OSError:
        client = connect_mqtt()  # Reconnect

Kompletní příklad s robustním error handlingem: examples/01_pico_mqtt_publisher.py
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Flask MQTT subscriber - Základní struktura

import paho.mqtt.client as mqtt
from flask import Flask, jsonify

sensor_data = []  # Buffer

def on_message(client, userdata, message):
    payload = json.loads(message.payload.decode())
    sensor_data.append(payload)

mqtt_client = mqtt.Client()
mqtt_client.on_message = on_message
mqtt_client.connect("broker.hivemq.com", 1883)
mqtt_client.subscribe("sensors/#")
mqtt_client.loop_start()  # Background thread

app = Flask(__name__)

@app.route('/data')
def get_data(): return jsonify(sensor_data[-10:])

app.run(port=5000)

Kompletní příklad s Chart.js dashboardem: examples/03_flask_mqtt_subscriber.py
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Úplný IoT systém - Pico → MQTT → Flask

Architektura:

Raspberry Pi Pico (MicroPython)
    ↓ WiFi + MQTT Publish
Mosquitto Broker
    ↓ MQTT Subscribe
Flask Server (Python) + Chart.js
    ↓ HTTP
Web Browser (Real-time Dashboard)

Co potřebujete:

1. Pico: WiFi + MQTT publisher

2. Broker: Mosquitto nebo HiveMQ cloud

3. Flask: MQTT subscriber + web server

4. Frontend: HTML + Chart.js pro grafy

Kompletní příklady:

examples/01_pico_mqtt_publisher.py

Pico kód

examples/03_flask_mqtt_subscriber.py
Flask + dashboard

examples/08_flask_full_dashboard/

Production-ready system
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Alternativa: Node-RED pro rychlé prototypování

Visual programming tool - flow-based programování drag & drop

Built-in MQTT support - okamžitá integrace s MQTT brokery

Dashboard z krabice - grafy, gauges, buttons bez psaní HTML/CSS

Prototypování v minutách místo hodinách

Flask přístup

# Napsat Flask app
# Napsat MQTT subscriber
# Napsat HTML template
# Napsat JavaScript pro grafy
# Setup WebSocket pro real-time
# ≈ 200+ řádků kódu

 Plná kontrola (+ git)

 Testování

 Production-ready

 Delší vývoj

 Více kódu

 Manuální setup všeho

Node-RED přístup

[mqtt in] → [function] → [chart]
           ↓
        [gauge]
           ↓
        [button] → [mqtt out]

≈ 5 minut drag & drop

 Extrémně rychlé

 Intuitivní

 Live debugging

 Omezená složitá logika

 Složitější version control

 Produkci zvážit
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Node-RED - Instalace a Hello World

Instalace (Docker - nejjednodušší):

docker run -it -p 1880:1880 \
  -v node_red_data:/data \
  --name mynodered \
  nodered/node-red

# Otevřít: http://localhost:1880

Alternativa - NPM:

npm install -g node-red
node-red
# Otevřít: http://localhost:1880
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Node-RED - Praktický příklad: MQTT Dashboard

Scénář: Zobrazit data z Pico na dashboard (stejný use-case jako Flask příklad)

Flow (drag & drop):

┌─────────────────────────────────────────────────────────┐
│                                                         │
│  [mqtt in]  →  [json]  →  [function]  →  [chart]        │
│  topic:            ↓           ↓            (line)      │
│  sensor/temp       │           │                        │
│                    ↓           ↓                        │
│                [gauge]     [debug]                      │
│                (temp)                                   │
│                                                         │
└─────────────────────────────────────────────────────────┘
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Konfigurace nodů (GUI)

1. MQTT In node:

Server: localhost:1883  (nebo HiveMQ cloud)

Topic: sensor/temp

QoS: 0

2. JSON node:

Action: Convert between JSON String & Object

3. Function node:

// Extrahovat teplotu z JSON
return {
    payload: msg.payload.temperature,
    topic: "temperature"
};

4. Chart node:

Type: Line chart

X-axis: Last 1 hour

Dashboard: Create new group

5. Gauge node:

Min: 0, Max: 50

Units: °C

Dashboard: Same group as chart

Výsledek: Live dashboard na http://localhost:1880/ui
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Node-RED + Pico - Kompletní příklad

Pico kód

from machine import Pin
import network, time
from umqtt.simple import MQTTClient
import ujson

# WiFi
wlan = network.WLAN(network.STA_IF)
wlan.active(True)
wlan.connect('SSID', 'PASSWORD')

# Počkat na připojení
while not wlan.isconnected():
    time.sleep(0.1)

# MQTT
client = MQTTClient(
    'pico',
    'localhost',  # nebo broker.hivemq.com
    port=1883
)
client.connect()

# Hlavní smyčka
while True:
    data = {
        'temperature': 23.5,
        'humidity': 65.2,
        'timestamp': time.time()
    }

    client.publish(
        'sensor/temp',
        ujson.dumps(data)
    )

    time.sleep(5)
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Node-RED flow (import JSON):

[
  {
    "id": "mqtt_in",
    "type": "mqtt in",
    "topic": "sensor/temp",
    "broker": "mqtt_broker"
  },
  {
    "id": "json_parse",
    "type": "json"
  },
  {
    "id": "extract_temp",
    "type": "function",
    "func": "return {payload: msg.payload.temperature};"
  },
  {
    "id": "chart",
    "type": "ui_chart",
    "label": "Temperature",
    "group": "dashboard_group"
  }
]
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Node-RED - Pokročilé use-cases

1. Multi-sensor dashboard:

[mqtt in: sensor/#]
    ↓
[switch by topic]
    ↓ temperature → [gauge] + [chart]
    ↓ humidity    → [gauge] + [chart]
    ↓ motion      → [LED indicator]

2. MQTT → Database logging:

[mqtt in] → [function] → [InfluxDB out]

3. Bidirectional control:

[mqtt in: sensor/status] → [text display]
        ↓
[button: "Toggle LED"] → [mqtt out: actuator/led]

4. Alert system:

[mqtt in] → [function: if temp > 30] → [email node]
                                     → [Telegram bot]
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Podobné low-code/no-code IoT nástroje

1. Home Assistant

 Open-source home automation platform

 Mobile app + web UI

 2000+ integrace (Zigbee, Z-Wave, WiFi devices)

 Visual automation editor (podobný Node-RED)

Use-case: Kompletní smart home řešení

Více v přednášce 11!

3. InfluxDB + Telegraf

Time-series databáze (InfluxDB)

 Data collector (Telegraf) - auto MQTT → DB

 Nativní integrace s Grafana

Use-case: Long-term storage, analytics

2. Grafana

Vizualizace a monitoring

 Query editor pro různé databáze (InfluxDB,

Prometheus, MySQL)

 Real-time dashboards

 Alerting systém

Use-case: Production monitoring, metriky

4. ThingsBoard

 Open-source IoT platform

 Built-in dashboards

 Mobile app builder

 Device management + security

Use-case: Commercial IoT deployments
Návrh systémů IoT 2026-03-30 06:52:41 82



Porovnání přístupů: Code vs Low-code

Aspekt Flask/Python Node-RED Grafana ThingsBoard

Rychlost vývoje  Pomalá  Velmi rychlá  Střední  Střední

Flexibilita  Maximální  Střední  Omezená  Střední

Learning curve  Strmá  Mírná  Střední  Strmá

MQTT integrace  Manuální  Native  Přes DB  Native

Production-ready  Ano  Depends  Ano  Ano

Customizace  Neomezená  JS funkce  Limitovaná  Střední

Version control  Git-friendly  JSON export  JSON export  Config files

Best for Backend logic Prototyping Monitoring Full platform

Doporučení pro IoT projekty

1. Začít: Node-RED (rychlý prototyp + testování MQTT)

2. Vývoj: Flask (vlastní logika, ML integrace)

3. Monitoring: Grafana + InfluxDB (long-term metriky)

4. Produkce: Flask backend + Grafana frontend
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Reálná IoT architektura kombinuje různé nástroje

┌─────────────────────────────────────────────────────────────┐
│                    IoT Devices Layer                        │
│  Pico W (MicroPython) + ESP32 (Arduino) + Zigbee sensors   │
└────────────────────────┬────────────────────────────────────┘
                         │ MQTT
                         ↓
┌─────────────────────────────────────────────────────────────┐
│                   Message Broker Layer                      │
│                Mosquitto MQTT Broker                        │
└───┬──────────────┬──────────────┬─────────────┬────────────┘
    │              │              │             │
    │ Subscribe    │ Subscribe    │ Subscribe   │ Subscribe
    ↓              ↓              ↓             ↓
┌─────────┐  ┌──────────┐  ┌──────────┐  ┌────────────┐
│Node-RED │  │  Flask   │  │ Telegraf │  │Home        │
│(Quick   │  │ (Custom  │  │  (Data   │  │Assistant   │
│ proto)  │  │  logic)  │  │collector)│  │(Control)   │
└────┬────┘  └────┬─────┘  └────┬─────┘  └─────┬──────┘
     │            │             │              │
     ↓            ↓             ↓              ↓
  Dashboard   REST API     InfluxDB      Smart Home
                  │             │          Automation
                  ↓             ↓
              ML Model      Grafana
              Training    (Monitoring)

Návrh systémů IoT 2026-03-30 06:52:41 84



Shrnutí - Co jsme se naučili

1.  Formáty dat (JSON, XML, Protobuf, BSON)

2.  HTTP protokol & REST API

3.  MQTT úvod & Pub/Sub pattern

4.  MQTT QoS úrovně (0, 1, 2)

5.  MQTT Topics & wildcards (+, #)

6.  Mosquitto Broker setup

7.  MicroPython MQTT klient (umqtt.simple)

Klíčové poznatky:

MQTT je ideální pro IoT (nízký overhead, QoS, retained messages)

Pub/Sub pattern odděluje publishers a subscribers

Topics umožňují hierarchickou organizaci dat

QoS garantuje spolehlivost doručení

MicroPython umožňuje snadnou implementaci na Pico
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8.   Další messaging technologie
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Přehled IoT messaging technologií

MQTT není jediné řešení! Další alternativy:

Technologie Typ Hlavní výhoda Použití

MQTT Pub/Sub Nízká spotřeba, QoS Senzory, M2M

CoAP Request-Response UDP, velmi malý overhead Constrained devices

AMQP Message Queue Enterprise messaging, transakce Backend systémy

Kafka Streaming High throughput, replay Big data, analytics

Redis Pub/Sub Pub/Sub In-memory, rychlost Real-time apps

ZeroMQ Socket library Bez brokeru, patterns Distribuované systémy

WebSocket Bidirectional Full-duplex přes HTTP Web apps

Výběr závisí na:

Omezení zařízení (CPU, RAM, bandwidth)

Požadavky na spolehlivost

Požadavky na latenci

Potřeba škálovatelnosti
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CoAP - Constrained Application Protocol

RFC 7252 standard postavený na UDP (ne TCP!)

Inspirovaný HTTP (RESTful)

Velmi malý overhead (4 byte header) -> IoT

Request metody:

GET    - Čtení resource
POST   - Vytvoření/update
PUT    - Update resource
DELETE - Smazání resource

Typická zpráva:

CoAP Header (4 bytes):
Ver | T | TKL | Code | Message ID

GET coap://sensor.local/temperature
→ 2.05 Content: {"temp": 23.5}

CoAP vs HTTP:

Kritérium HTTP CoAP

Transport TCP UDP

Header 200+ bytes 4 bytes

Pattern Req-Resp Req-Resp

Security TLS DTLS

Observe

Observe pattern:

Client subscribuje na resource

Server posílá updates automaticky

Kombinace REST + Pub/Sub!

Python knihovna: aiocoap
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AMQP - Advanced Message Queuing Protocol

Enterprise messaging standard

Transakční podpora, garantované doručení

Nejznámější implementace: RabbitMQ

Klíčové koncepty:

Producer → Exchange → Queue → Consumer

Exchange types:
- Direct   (routing key match)
- Topic    (pattern matching)
- Fanout   (broadcast)
- Headers  (header attributes)

Příklad routing:

Topic exchange "logs":
  sensor.temp.critical → queue_alerts
  sensor.*.warning     → queue_warnings
  sensor.#             → queue_all_sensors

AMQP vs MQTT:

Kritérium MQTT AMQP

Overhead Malý Větší

Routing Simple topics Complex routing

Transakce

Fronty  Persistent

Použití IoT edge Backend

Kdy použít AMQP:

Backend messaging mezi servery

Potřeba guaranteed delivery

Komplexní routing logika

Transakce a persistence
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RabbitMQ příklad

import pika

# Připojení
connection = pika.BlockingConnection(
    pika.ConnectionParameters('localhost')
)
channel = connection.channel()

# Declare queue
channel.queue_declare(queue='sensor_data')

# Publish
channel.basic_publish(
    exchange='',
    routing_key='sensor_data',
    body='{"temp": 23.5}'
)
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Apache Kafka - Distributed Streaming Platform (1)

Distribuovaný log systém

High-throughput messaging

Fault-tolerant, škálovatelný

Data persistence (dny/měsíce)

Replay capability

Architektura:

Producers → Topics (partitioned) → Consumers

Topic "iot_sensors":
  Partition 0: [msg1, msg2, msg3, ...]
  Partition 1: [msg4, msg5, msg6, ...]
  Partition 2: [msg7, msg8, msg9, ...]

Consumer groups paralelně čtou

Klíčové vlastnosti:

Throughput: miliony zpráv/sec

Latency: řád milisekund

Retention: configurable (7-30 days)

Consumers mohou číst historii

Kafka vs MQTT:

Kritérium MQTT Kafka

Throughput Střední Velmi vysoký

Persistence Retained only Full log

Replay

Complexity Nízká Vysoká

Scalability Střední Massive

Použití IoT edge Big data analytics
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Apache Kafka - Distributed Streaming Platform (2)

Python příklad:

from kafka import KafkaProducer, KafkaConsumer

# Producer
producer = KafkaProducer(
    bootstrap_servers=['localhost:9092']
)
producer.send('iot_sensors', b'{"temp": 23.5}')

# Consumer
consumer = KafkaConsumer(
    'iot_sensors',
    bootstrap_servers=['localhost:9092'],
    auto_offset_reset='earliest'  # Read from start!
)
for msg in consumer:
    print(msg.value)

Kdy použít Kafka:

High-volume IoT data streams

Real-time analytics

Event sourcing

Log aggregation

Potřeba replay capability
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Redis Pub/Sub - In-Memory Messaging (1)

In-memory data store

Velmi rychlý (sub-millisecond)

Jednoduchý Pub/Sub, žádná persistence!

Nejznámnější: Twitter, GitHub, StackOverflow

Základní operace:

import redis

r = redis.Redis(host='localhost', port=6379)

# Subscribe
pubsub = r.pubsub()
pubsub.subscribe('sensor_updates')

for message in pubsub.listen():
    print(message['data'])

# Publish
r.publish('sensor_updates', '{"temp": 23.5}')

Pattern matching:

# Subscribe to patterns
pubsub.psubscribe('sensor.*')
pubsub.psubscribe('alerts:*:critical')

Redis vs MQTT:

Kritérium MQTT Redis

Speed Fast Fastest

Persistence Optional  (Pub/Sub)

QoS 0, 1, 2 Fire-and-forget

Complexity Nízká Velmi nízká

Memory Disk RAM

Návrh systémů IoT 2026-03-30 06:52:41 93



Redis Pub/Sub - In-Memory Messaging (2)

Výhody:

 Extrémně rychlý (in-memory)

 Jednoduchá konfigurace

 All-in-one (cache + messaging)

Nevýhody:

 Žádné QoS guaranty

 Zprávy se neukládají

 RAM requirements

Kdy použít Redis Pub/Sub:

Real-time notifications

WebSocket backend

Session management + messaging

Cache + messaging v jednom

Speed > reliability

Návrh systémů IoT 2026-03-30 06:52:41 94



ZeroMQ - The Intelligent Transport Layer (1)

Co je ZeroMQ:

Brokerless messaging library

Asynchronní I/O

Pattern-based messaging

Used by: NASA, Microsoft, AT&T

Messaging patterns:

1. Request-Reply (REQ-REP)
   Client ←→ Server

2. Publish-Subscribe (PUB-SUB)
   Publisher → [Subscribers]

3. Push-Pull (Pipeline)
   Producer → Workers → Sink

4. Exclusive Pair (PAIR)
   A ←→ B (1:1 connection)

Python příklad:

import zmq

# Publisher
context = zmq.Context()
socket = context.socket(zmq.PUB)
socket.bind("tcp://*:5555")
socket.send_string("sensor:temp 23.5")

# Subscriber
socket = context.socket(zmq.SUB)
socket.connect("tcp://localhost:5555")
socket.setsockopt_string(zmq.SUBSCRIBE, "sensor:")
message = socket.recv_string()

Kdy použít ZeroMQ:

Peer-to-peer komunikace bez brokeru

Mikroslužby (inter-process)

High-performance local messaging
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ZeroMQ - The Intelligent Transport Layer (2)

ZeroMQ vs MQTT:

Kritérium MQTT ZeroMQ

Broker Required None

Setup Mosquitto install pip install pyzmq

Overhead Malý Minimální

Patterns Pub/Sub Many

QoS

Complexity Nízká Střední

Výhody:

 Žádný broker = žádný SPOF

 Velmi rychlý (zero-copy)

 Flexibilní patterns

 Python-native feel

Nevýhody:

 Žádné QoS

 Nutnost spravovat connections

 Learning curve
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WebSocket - Full-Duplex Web Communication (1)

Co je WebSocket:

RFC 6455 standard

Full-duplex přes HTTP

Persistent connection

Native browser support

WebSocket handshake:

# Client → Server
GET /socket HTTP/1.1
Upgrade: websocket
Connection: Upgrade

# Server → Client
HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade

→ Now bidirectional!

Python server (Flask-SocketIO):

from flask import Flask
from flask_socketio import SocketIO, emit

app = Flask(__name__)
socketio = SocketIO(app)

@socketio.on('sensor_update')
def handle_sensor(data):
    # Broadcast to all clients
    emit('new_data', data, broadcast=True)

socketio.run(app)

Kdy použít WebSocket:

Real-time web dashboards

Chat aplikace

Live updates v browseru
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WebSocket - Full-Duplex Web Communication (2)

JavaScript client:

const socket = io('http://localhost:5000');

// Receive
socket.on('new_data', (data) => {
    console.log(data);
    updateChart(data);
});

// Send
socket.emit('sensor_update', {
    temp: 23.5,
    timestamp: Date.now()
});

WebSocket vs MQTT:

Kritérium MQTT WebSocket

Protocol MQTT WS

Browser Via libs Native

Overhead Malý Střední

Use case M2M Web apps
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Jak vybrat správnou technologii?

Potřebuji messaging pro:

├─ IoT edge devices?
│  ├─ Battery powered?
│  │  └─ MQTT (QoS, low power)
│  └─ Constrained (RAM/CPU)?
│     └─ CoAP (UDP, 4-byte header)
│
├─ Web dashboard?
│  └─ WebSocket (browser native)
│
├─ Backend services?
│  ├─ High throughput?
│  │  └─ Kafka (millions msg/sec)
│  ├─ Complex routing?
│  │  └─ AMQP/RabbitMQ (exchanges)
│  └─ Simple & fast?
│     └─ Redis Pub/Sub (in-memory)
│
└─ Microservices (no broker)?
   └─ ZeroMQ (peer-to-peer)

Praktická doporučení

Pro IoT edge (Pico, ESP32):

MQTT - standard choice

CoAP - ultra-low power

Pro backend:

Kafka - big data streams

RabbitMQ - enterprise messaging

Redis - real-time + cache

Pro web frontend:

WebSocket - browser apps

MQTT over WS - kombinace!

Pro distribuované systémy:

ZeroMQ - no broker

gRPC - modern RPC
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Porovnání všech technologií

Technologie Latency Throughput Overhead QoS Persistence Browser Broker

MQTT 10-100ms Střední Malý Optional Via lib  Mosquitto

CoAP 5-50ms Nízký Nejmenší Observe Optional

AMQP 10-100ms Vysoký Větší  RabbitMQ

Kafka 1-10ms Nejvyšší Větší  Full  Cluster

Redis <1ms Vysoký Malý  Server

ZeroMQ <1ms Velmi vysoký Nejmenší  None

WebSocket 10-50ms Střední Střední  Native  Server

Legend:

 Ano / Podporováno

 Ne / Není podporováno

Optional - Závisí na konfiguraci
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Shrnutí sekce 8

MQTT je výborná volba pro IoT, ale není univerzální!

Klíčové poznatky:

CoAP - ještě menší overhead než MQTT (UDP-based)

Kafka - pro big data streaming a analytics

Redis - fastest in-memory messaging

AMQP/RabbitMQ - enterprise backend messaging

ZeroMQ - brokerless peer-to-peer

WebSocket - real-time web komunikace

Typická IoT architektura:

Edge:    Pico → MQTT → Mosquitto
Backend: MQTT → Kafka → Analytics
Web:     Kafka → WebSocket → Dashboard

Tip: Kombinujte technologie podle potřeb každé vrstvy!
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Reference a zdroje (1)

MQTT:

MQTT.org - Oficiální specifikace

Mosquitto - Open-source broker

HiveMQ - Enterprise broker + veřejný test broker

MQTT Explorer - GUI nástroj pro debugging

MQTT Essentials - Série článků od HiveMQ

CoAP:

CoAP RFC 7252 - Oficiální specifikace

aiocoap - Python CoAP knihovna

Californium - Java CoAP framework

AMQP / RabbitMQ:

RabbitMQ - AMQP broker

Pika - Python AMQP klient

RabbitMQ Tutorials

Apache Kafka:

Apache Kafka - Oficiální dokumentace

kafka-python - Python klient

Confluent - Enterprise Kafka

Redis:

Redis - Oficiální dokumentace

redis-py - Python Redis klient

Redis Pub/Sub

Návrh systémů IoT 2026-03-30 06:52:41 102

https://mqtt.org/
https://mosquitto.org/
https://www.hivemq.com/
http://mqtt-explorer.com/
https://www.hivemq.com/mqtt-essentials/
https://tools.ietf.org/html/rfc7252
https://github.com/chrysn/aiocoap
https://www.eclipse.org/californium/
https://www.rabbitmq.com/
https://pika.readthedocs.io/
https://www.rabbitmq.com/getstarted.html
https://kafka.apache.org/
https://kafka-python.readthedocs.io/
https://www.confluent.io/
https://redis.io/
https://redis-py.readthedocs.io/
https://redis.io/topics/pubsub


Reference a zdroje (2)

ZeroMQ:

ZeroMQ - The Guide

PyZMQ - Python bindings

ZeroMQ Patterns

WebSocket:

Flask-SocketIO - Flask WebSocket

Socket.IO - JavaScript library

websockets - Python async WebSocket

MicroPython:

MicroPython umqtt

MicroPython docs

Nástroje:

MQTT.fx - Desktop MQTT klient

MQTTX - Cross-platform MQTT 5.0 klient

Postman - REST API testing

kafka-console - Kafka CLI tools
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https://zeromq.org/
https://pyzmq.readthedocs.io/
http://zguide.zeromq.org/page:all
https://flask-socketio.readthedocs.io/
https://socket.io/
https://websockets.readthedocs.io/
https://github.com/micropython/micropython-lib/tree/master/micropython/umqtt.simple
https://docs.micropython.org/
https://mqttfx.jensd.de/
https://mqttx.app/
https://www.postman.com/
https://kafka.apache.org/quickstart
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