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2. Zprostredkovatelé komunikace - brokery
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Protokoly vyssich vrstev vs. loT

e Pouziti HTTP protokolu je pro loT problematicke
o Omezené moznosti loT prostredi (zejmena konektivita)

o HTTP hlavicka reprezentuje nejméne 71B
e Problémy s firewally
o Skryty zdroj zpravy prichozi z NAT siti
o v loT sitich ale potrebujeme védet, kdo data posila

e Dokumenty zalozenné na XML jsou prilis objemné
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Role protokolu vyssich vrstev

1. Poskytovani abstrakce "zpravy" (elementarni jednotky dat), komunikace mezi
koncovymi bodly.

2. Poskytovani primitiv pro datovou komunikaci/vymeénu zprav aplikacim vyssi vrstvy.
3. Implementace specifickych sitovych paradigmat.
4. Poskytovani dodatecnych mechanismu spolehlivosti nebo zabezpeceni.

5. Nékdy prizpusobeni jiz existujicich (nikoliv nativné M2M) reseni.



Zprostredkovatel komunikace - broker

Message Broker

Producer —_— > | Consumer

Queue




K cemu broker slouzi?

e Asynchronni komunikace: Umoznuje ruznym castem systému komunikovat bez
nutnosti okamzité reakce, coz vede k efektivnéjsimu vyuzivani zdroju.

e Oddéleni sluzeb: Umoznuje nezavisly provoz sluzeb, coz snizuje slozitost systemu a
zvysuje jeho udrzovatelnost a skalovatelnost.

e Vyrovnavani zatéze: Rozdéluje zpravy rovnomerné mezi rlizné sluzby nebo
pracovniky, cimz pomaha ridit pracovni zatéz a zlepsuje vykon systému.

e Zachovani poradi: Nektere fronty zprav mohou zajistit, aby byly zpravy zpracovany
v poradi, v jakém byly odeslany, coz je pro specifické aplikace klicove.



Vlastnosti brokeru

e Skalovatelnost: Usnadfuje snadné skalovani aplikaci pfidanim dal$ich konzumentd
nebo prostredku pro zpracovani zvyseného toku zprav.

e Omezovani rychlosti a $krceni: Ridi rychlost zpracovani zprav, coz je dillezZité pro
spravu zdroju a prevenci pretizeni systéemu.

e Schopnost rozfazovani: Fronty zprav casto obsahuji mechanismus fan-out, ktery
umoznuje dorucit jednu zpravu vice konzumentum nebo sluzbam soucasne.

e Perzistence dat: Nabizi moznost ukladat zpravy na disk nebo do pameti, dokud
nejsou Uspesne zpracovany, coz zajistuje, ze data nebudou ztracena v pripade
selhani systemu.

e Filtrovani a smérovani zprav: Umoznuje smeéerovani nebo filtrovani zprav na
zaklade specifickych kritérii nebo obsahu, coz umoznuje cilengjsi a efektivnegjsi
zpracovani.



Komunikacni modely

e Obecne Ize rici, ze existuji dva hlavni modely komunikace, Point-to-Point a
Publish-Subscribe.

e Nicmeéne, nekteré komunikacni protokoly a brokery, které je podporuji, vyuzivaji
dalsi komponentu nazvanou Exchange pro smeérovani.

o V tomto pripade jsou zpravy nejprve publikovany do vymeény (Exchange) v
ramci brokera.

o Exchange, pusobici jako smérovaci agent, preposila tyto zpravy do prislusné
fronty podle svych smérovacich pravidel.



Point to point

Producer —_— l ]

Queue

? [Consumer]
-

[Consu mer]

e Zpravy odeslané producentem jsou umisteny do fronty a jsou spotrebovany jednim

spotrebitelem.

e To zajist'uje, ze kazda zprava je zpracovana pouze jednou jednim prijemcem.



Publish-Subscribe

g

|g|/y [Consumer]
ZINZ
[Producer] >II|IIII
—
g M\ [Consumer]
DA

e Zpravy jsou publikovany do konkrétniho tématu, nikoli do fronty.

e Kjednomu tématu se muze prihlasit vice konzumentu a prijimat zpravy vysilané do
tohoto tématu.

10



Direct Exchange

[ ] —_— | CoOnsumer
— Exchange /

53 key: stock
Producer —_—
DA
stock ﬁ‘\\\\s\
I | I I | — [Consumer]
| | X

key: bond

e Zprava je smerovana do front, jejichz vazebni kli¢ se shoduje se smérovacim klicem
zpravy.
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Topic Exchange

—> | Consumer
Exch l_J
bond.eu HERRAEE

— key: stock.*
[Producer] T @
N4
stock.uk \
I | | I | —> | Consumer
Loy =

key: bond.*

e Dorucuje zpravy do jedné nebo vice front na zaklade prirazeni témat.
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Fanout Exchange

Exchange

DA
lI I I I II —_— [Consumer]
alert

— key: stock.*
[Producer] —_— @

N 2 eomme
| |

key: bond.*

e Dorucuje zpravy do vsech front, které jsou k nemu vazany.
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Header exchange

Exchange

Y
II I I I II  — [Consumer]
buy

o header: sell
Producer —_—
DA
sell \
I I | I | — [Consumer]
DA

header: buy

e Dorucuje zpravy na zaklade vice atributu vyjadrenych jako hlavicky.
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Dead Letter

Exchange

NZZ DA
[Producer] — @ — |IIIII — [Consumer]

<= &

Dead Letter Dead Letter
Queue Exchange

e Fronty mrtvych dopisu shromazd'uji zpravy, které nemohly byt Uspésnée zpracovany
z ruznych davodu, jako jsou chyby pri zpracovani, vyprseni platnosti zpravy nebo
probléemy s dorucenim.
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Protokoly pro zasilani zprav

1. AMQP (Advanced Message Queuing Protocol)

2. COAP (Constrained Application Protocol)

3. MQTT (Message Queue Telemetry Transport)

4. STOMP (Simple Text Oriented Messaging Protocol)
5. Kafka protocol

6. ZMTP (ZeroMQ Message Transport Protocol)
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AMQP (Advanced Message Queuing Protocol)

e Otevreny standardni protokol pro aplikace v oblasti financnich systemu, enterprise
a business procesu.

e Zalozen na protokolu TCP s dalsimi mechanismy spolehlivosti (at-most-once, at-
least-once nebo once-delivery).

e Bezpecnost: TLS/SSL, SASL, PLAIN

e Podporuje jak komunikaci typu point-to-point, tak komunikacni paradigmata
publish-subscribe.

e Programovatelny protokol: nekteré entity a schémata smérovani jsou primarnée
definovany aplikacemi.

https://www.amqgp.org/about/what
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https://cs.wikipedia.org/wiki/Simple_Authentication_and_Security_Layer
https://www.amqp.org/about/what

AMQP architektura

AMQP Broker

‘ Producer \ g @ —_— lIIIIII —_— ‘Consumerl

Exchange Queue

e Vytvari fronty zprav, kde zprava ceka, dokud ji odbératel neprecte
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COAP (Constrained Application Protocol)

e Protokol zalozeny na modelu REST
o Manipuluje se zdroji pomoci stejnych metod jako HTTP

e Vyuziva UDP transportni protokol
o Rezie protokolu TCP je prilis vysoka a jeho rizeni toku neni vhodné pro
kratkodobé transakce.

e UDP ma nizsi rezii a podporuje vicesmerove vysilani, ale datagramy
o se mohou ztratit
o mohou byt duplikovany

o mohou dorazit v nespravném poradi

https://github.com/Tanganelli/CoAPthon
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https://github.com/Tanganelli/CoAPthon

COAP architektura

The Internet

REST

Constrained Environments
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COAP protokol

e Rozdelen do dvou dilcich vrstev
o request/response
= GET, PUT, POST a DELETE

o zpravy
= SUCCESS, CLIENT ERROR, SERVER ERROR
e Ctyfi typy zprav:
o S potvrzenim (confirmable) - vyzaduje ACK

o Bez potvrzeni (non-confirmable) - neni treba ACK

o Potvrzeni (ACK)
= Reset - indikuje, ze byla prijata zprava, ale chybi kontext pro zpracovani

= Prazdna - pouze hlavicka o velikosti 4B
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Priklad COAP komunikace

Sender

Receiver

| CON (Msg ID = 1337))!

:« ACK (Msg ID = 1337)

Sender

Sender

Receiver

| |
' NON (Msg ID = 1337) _
I )I
| |

Receiver

Sender

Receiver
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COAP protokol

e Kazdy dotaz ma unikatni URI
e Specifikace a detaily: https://coap.me/
e Rozdily proti HTTP:
o Zalozen na protokolu UDP (ale Ize pouzit volitelné mechanismy pro zvyseni
spolehlivosti, tj. potvrzovani zprav + zpéetné prenosy).
o Asynchronni paradigma pozadavek/odpoved
o Jina (kratsi) hlavicka paketu (viz dalsi slide)

o Mechanismy zjistovani sluzeb (service discovery) a proxy
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https://coap.me/

COAP zprava

2 hit 2 hbit

4 hit

4 bit

16 bit

ver | T

ThL

Code

Message [

Token (if any, TEL bytes) ...

11111111

Options (1Fany) ...

Payload [1fany] ...

e Token - hodnota pro zjisteni korelace mezi dotazem a odpovedi

e Message ID - paruje CON a ACK zpravy
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Mechanismy spolehlivosti
CoAP implementuje nékteré jednoduché mechanismy spolehlivosti

1. Detekce duplicit pro potvrzené (CON) i nepotvrzené (NON) zpravy
2. Jednoducha spolehlivost opakovaného prenosu typu stop-and-wait s

exponencialnim zpétnym prenosem pro potvrzitelné zpravy

o Qdesilatel preposila zpravu Confirmable v exponencialné rostoucich
intervalech, dokud neobdrzi ACK (nebo zpravu RST) nebo dokud nevycerpa
vsechny pokusy.
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Odbeér dat

Mechanismus OBSERVE umoznuje
implementovat mechanismus odberu
dat

1. Klient pozada o prostredek (GET)
s polem Observe Option.

2. Server prida klienta do seznamu
pozorovatell daného
prostredku.

3. Pri kazdé zmene ciloveho
prostredku server informuje
vsechny jeho pozorovatele.

Client Server

ORENO

Header: GET
Token: 0x1f GET Request
Observe: 0
Uri-Path: /s/l
R
i _Response
Response  _
Response
< _Response

Header: 2.05 Content
Token: 0x1f

Observe: 5

Payload: "80 Lux"

Header: 2.05 Content
Token: Ox1f

Observe: 6

Payload: "85 Lux"

Header: 2.05 Content
Token: Ox1f

Observe: 7

Payload: "90 Lux"
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Zabezpeceni

e COAP se pri zabezpeceni komunikace mezi klientem a serverem spoléha na
protokoly nizsi vrstvy.

e Sifrovani zprav na vrstvé TSP (DTLS - Datagram Transport Layer Security) nebo na
sitové vrstve (IPSec).

e Vzhledem k tomu, ze protokol CoAP realizuje podmnozinu funkci protokolu

HTTP/1.1, vztahuji se bezpecnostni hlediska protokolu HTTP i na protokol CoAP.
Krome toho CoAP predstavuje nektere jedinecné zranitelnosti

o Proxy servery jsou ze své podstaty man-in-the-middle.

o Riziko zesileni zprav a utoku DDoS.

o Podvrzeni IP kvuli absenci handshake v UDP.
27



MQTT (Message Queue Telemetry Transport)

e Protokol pro nenarocné loT apliace, domaci automatizaci a mobilni komunikace

e Navrzen pro zarizeni s omezenou Sirkou pasma, nespolehlivou konektivitou a sité s
vysokou latenci

e Puvodne jej navrhli Andy Stanford-Clark (IBM) a Arlen Nipper v roce 1999 pro
propojeni telemetrickych systému ropovodu pres satelit.

e Je urcCen pro site TCP/IP
o pro sité bez TCP existuje implementace MQTT-SN (NS - sensor network)

e Pouziva datove agnosticky textovy protokol

e Zajistuje spolehlivost - poskytuje nekteré mechanismy pro zajisténi doruceni
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MQTT broker

MQTT Broker

[pmducer] — | Il |— [cOnsumer]
| |

Topic

e Broker zajistuje QoS a muze uchovavat zpravy (data)
o Vydavatel rozhoduje o tom, zda si broker zpravu ponecha.

o V tomto pripade kazdy odberatel pri odbéru automaticky obdrzi nejnovejsi
hodnotu, takze Broker udrzuje jakysi "stav".



MQTT data

e Zpravy (obsah) jsou usporadany do témat ve forme stromové struktury
o jako je adresarova cesta, oddelovacem je / (lomitko)

e Odberatel se muze prihlasit k odbéru konkrétniho tématu nebo muze pouzit
zastupny vzor pro odbeér riznych témat:
o [#] znamena celou vetev

o [+] znamena jednourovnove
Priklad:
e Vydavatel vydava napr. CVUT/FEL/209/Sensor/Temperature
e Odberatel se prihlasi k odberu: CVUT/FEL/+/Senzor/#

e Odbératel bude upozornen vzdy, kdyz zarizeni odesle informaci o jakemkoli meéereni
(1. teploty, ale take vlhkosti) provedeném /Senzor/ nekde v budove CVUT/FEL
(mUze to byt mistnost, ale také treba chodba)
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MQTT QoS

Level O - Neuznana sluzba

e Doruceno kazdému odbeérateli maximalné jednou

e Stejné garance doruceni jako TCP
Level 1 - Uznavana sluzba

e Zajist'uje doruceni zpravy alespon jednou.

e Broker ocekava potvrzeni, jinak zpravu znovu odesle
Level 2 - Zajisténa sluzba

e Dvoustupnove doruceni

e Zajistuje, ze zprava je kazdému Ucastnikovi dorucena presne jednou
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Dalsi vlastnosti MQTT

e Priznak cisté relace (volitelny) - trvanliva pripojeni:
o Pokud je true, Broker odstrani vsechny klientské odbery pri odpojeni klienta.

o Pokud je false, spojeni zustane necinné a vsechny zpravy se shromazduji (QoS
v zavislosti na typu pripojeni) a doruceny, jakmile je pripojeni obnoveno.

e Klient muze brokerovi naridit, aby ho nechal odeslat konkrétni téma (nebo témata),
kdyz se objevi neocekavané spojeni.

o Zjisteni selhani/havarie: vhodné napr. pro kritické a bezpecnostni systemy
e BezpecCnost

o Slaba - uzivatelska jména a hesla zasilana v prostém textu

o Lze vyuzit zabezpeceny kanal (SSL/TLS)

32



MQTT protokol

Field length

(bits)

Byte 1
Byte 2
Byte 3

Byte n
Byte n+1

Byte m

1 2

4

3 b

7

Message Type|

DUP

QoS Level

RETAIN

Remaining Length (1 - 4 bytes)

Optional: Variable Length Header

Optional: Variable Length Message Payload

M'DTT fixed

J’header
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Typy MQTT zprav

MQTT message Description with direction of flow

CONNECT
CONNACK
PUBLISH
PUBACK
PUBREC
PUBREL
PUBCOMP

C->S, the client requests to connect to server
S->C, connect acknowledgment

C->S OR S->C Publish message

C->S OR S->C Publish acknowledgment
C->S OR S->C Publish received

C->S OR S->C Publish release

C->S OR S->C Publish complete
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MQTT message
SUBSCRIBE
SUBACK
UNSUBSCRIBE
UNSUBACK
PINGREQ
PINGRESP
DISCONNECT

Description with direction of flow
C->S Client subscribe request

S->C Subscribe acknowledgment
C->S Unsubscribe request

S->C Unsubscribe acknowledgment
C->S Ping request

S->C PING RESPONSE

C->S Client is disconnecting
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MQTT subscribe v Pythonu

import paho.mgtt.client as paho

def on_message(mosq, obj, msg):
print ("%-20s %d %s" % (msg.topic, msg.qos, msg.payload))
# mosqg.publish('pong', 'ack', 0)

def on_publish(mosq, obj, mid):
pass

if name_ == "' main__ ':
client = paho.Client()
client.on_message = on_message
# client.on _publish = on_publish

#client.tls set('root.ca', certfile='cl.crt', keyfile='cl.key')
client.connect("127.0.0.1", 1883, 60)

# client.subscribe("kids/yolo", ©)
# client.subscribe("adult/#", 0)
client.subscribe("#", 0)



MQTT publish v Pythonu

import paho.mgtt.publish as publish

msgs = [{'topic': "CVUT/FEL/209/Temperature", ‘'payload': "23"},
{'topic': "CVUT/FEL/209/Humidity", 'payload': "60"}]

host = "localhost”

if name_ == "' main__ ':
# publish a single message
publish.single(topic="CVUT/FEL/209/test", payload="test", hostname=host)

# publish multiple messages
publish.multiple(msgs, hostname=host)
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MQTT ve Flasku

from flask import Flask
from flask mgtt import Mqgtt

app = Flask(__name_ )

# use the free broker from HIVEMQ

app.config[ '"MQTT_BROKER URL'] = 'broker.hivemqg.com'

# default port for non-tls connection

app.config[ '"MQTT_BROKER PORT'] = 1883

# set the username here if you need authentication for the broker
app.config[ '"MQTT_USERNAME'] = "'

# set the password here if the broker demands authentication
app.config[ '"MQTT_PASSWORD'] = "'

# set the time interval for sending a ping to the broker to 5 seconds
app.config[ '"MQTT_KEEPALIVE'] = 5

# set TLS to disabled for testing purposes

app.config[ '"MQTT_TLS ENABLED'] = False

mgqtt = Mqtt()
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MQTT subscribe/publish ve Flasku

mqgtt.subscribe( 'home/mytopic')

@mgtt.on _connect()
def handle connect(client, userdata, flags, rc):
mgtt.subscribe('home/mytopic')

@mgtt.on _message()
def handle mgtt message(client, userdata, message):
data = dict(
topic=message.topic,
payload=message.payload.decode()
)

mgtt.unsubscribe('home/mytopic’)
mqgtt.unsubscribe all()

mgtt.publish( 'home/mytopic', 'hello world')
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STOMP (Simple Text Oriented Messaging Protocol)

SEND
—> (o ii )
[ /queue/alert ] —— ~

[ MessageHandler ]

MESSAGE - E e
[ /queue/alert ] ; :

Y :
Message
Broker

e Jednoduchy, na textu zalozeny protokol, ktery se snadno implementuje a je vhodny

pro scénare, kde pokrocilé funkce zasilani zprav nejsou prioritou.
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STOMP (Simple Text Oriented Messaging Protocol)

e Pripady pouziti: Prostredi pro rychly vyvoj a jednoducheé aplikace pro zasilani zprav
e Model zasilani zprav: point-to-point, publish-subscribe

e Zabezpeceni: PLAIN; spoléha se na zakladni transportni protokol.

e Adresovani: Adresace zalozena na ramcich se zahlavimi pro cil, typ obsahu atd.

e Architektura: broker

https://stomp.github.io/
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Kafka Protocol

[ N
Kafka Cluster
Broker 1 | | Broker 2 Broker 3
[Producer]—)- ||"|I| I”I”l |I”IIl ; —— [Consumer]
s Topic Partition 1 Partition 2 Partition 3 E
% 7

e Spojen s Apache Kafka, distribuovanou streamovaci platformou schopnou
zpracovavat datove toky s vysokou propustnosti.



Kafka Protocol

Pripady pouziti: Analyza v realném case, datové pipelines, aplikace pro zpracovani

datovych toku

Model zasilani zprav: publish-subscribe

Zabezpeceni: SSL/TLS, SASL

Adresovani: Adresace zalozena na tématech s rozdelenim pro skalovatelnost.

Architektura: Distribuovana architektura systéemu se zprostredkovateli a koordinaci.
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ZMTP (ZeroMQ Message Transport Protocol)

——————————————————

Broker : . "

e ) : ‘
' : Consumer

Producer - '

L J \ :/ | I
' N E : 7~ D
Producer / \ Consumer
\ y '\ __________________ L . y

e Vysoce vykonna knihovna pro asynchronni zasilani zprav pro vytvareni
skalovatelnych distribuovanych aplikaci.



ZMTP (ZeroMQ Message Transport Protocol)

e Pripady pouziti: Aplikace s vysokou propustnosti a nizkou latenci, architektura
mikrosluzeb.

e Model prenosu zprav: request-response, publish-subscribe, pipeline, exclusive pair
atd.

e Zabezpeceni: PLAIN, CurveZMQ a ZAP.
e Adresovani: Flexibilni adresovani pomoci soketu

e Architektura: Zalozena na knihovne, umoznujici navrh bez zprostredkovatele nebo
ruzné zprostredkované konfigurace.
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Brokery

1. ActiveMQ

2. RabbitMQ

3. Apache Kafka
4. ZeroMQ

5. Dalsi brokery
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ActiveMQ

e Open-source, viceprotokolovy
zprostredkovatel zprav
zalozeny na jazyce Java
navrzeny spolecnosti Apache.

e Robustnosni a flexibilni,
podporuje ruzné protokoly pro
zasilani zprav a klienty.

https://activemq.apache.org/

[ Producer ] —_—

[ Producer ] —

ActiveMQ Cluster

Broker

i}

Queue

Broker

i}

Topic

b1

‘ Database

— [Consumer]

7

\

o

Consumer

v

&

.

ﬂ

Consumer

7

47


https://activemq.apache.org/

Podporuje sirokou skalu protokolu pro zasilani zprav, vcetné AMQP, MQTT,
OpenWire, STOMP a JMS (Java Message Service).

Vyuziva architekturu brokert, kde centralni broker zajistuje smérovani, dorucovani
a razeni zprav do fronty.

Nabizi moznosti perzistence zprav, vCetné databazového ulozisté (pro trvanlivost) a
uloziste souboroveho systemu, které podporuje scenare s vysokym vykonem i
trvanlivosti.

Podporuje clustering a vyvazovani zatéze, coz umoznuje vysokou dostupnost a

skalovatelnost.

Poskytuje ruzné moznosti potvrzovani zprav, cimz zvysuje spolehlivost zprav.

48



Nevyhody

e ActiveMQ je sice robustni, ale nemusi se vyrovnat vykonu nékterych novéjsich
zprostredkovatelU zprav, zejména ve scénarich s extrémne vysokymi pozadavky na
propustnost.

e Muze byt obtizné konfigurovat a spravovat, zejména v clusterovych konfiguracich.

e Muze vyzadovat znacne prostredky, zejmeéna pri velkém zatizeni, pro optimalni
vykon.

e V porovnani s nekterymi novejsimi zprostredkovateli mohou byt nastroje pro
spravu méene komplexni a uzivatelsky privetive.
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AMPQ v Pythonu

import time
import sys
import stomp

# Create a Listener class inheriting the stomp.ConnectionListener class
class Listener(stomp.ConnectionListener):
# Override the methods on_error and on_message provides by the parent class
def on_error(self, headers, message):
print('received an error "%s"' % message)

def on message(self, headers, message):
print('received a message "%s"' % message)

# Decare hosts as an array of tuples containing the ActiveMQ server IP
# address or hostname and the port number
hosts = [('localhost', 61616) ]

# Create a connection object by passing the hosts as an argument
conn = stomp.Connection(host and ports=hosts)
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# Tell the connection object to listen for messages using the Listener class we created above
conn.set _listener('', Listener())

# Initiate the connection with the credentials of the ActiveMQ server
conn.start()
conn.connect('admin', 'admin', wait=True)

# Register a consumer with ActiveMQ. This tells ActiveMQ to send all
# messages received on the queue 'queue-1' to this listener
conn.subscribe(destination="/queue/queue-1', id=1, ack='auto')

# Act as a message producer and send a message the queue queue-1
# The actual message to be sent is picked up from the command line arguments
conn.send(body="' '.join(sys.argv[1l:]), destination="'/queue/queue-1")

# When this message is received by the listener, it will be handled
# by the on_message method we defined above.

time.sleep(2)

conn.disconnect()
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RabbitMQ

e Je napsan v jazyce Erlang. . - k .
RabbitMQ Broker

e Postaven na frameworku

Open Telecom Platform. - @ T MJ "

e Asynchronni komunikace _~
mezi distribuovanymi P M}
systemy prostrednictvim — @ S
ruznych protokoluy, MJ —
predevsim pak AMQP. I s ' L i )

https://www.rabbitmg.com/
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Kromé protokolu AMQP podporuje prostrednictvim zasuvnych modulu takeé
protokoly MQTT, STOMP a dalsi.

Broker v modelu Publish-Subscribe

Vazba Exchange-Queue: Zpravy v RabbitMQ jsou publikovany do vymeén, které jsou
pak smérovany do vazanych front na zaklade smerovacich klict a vzoru.

Podporuje trvalé (trvalé na disku) a prechodné (v pameti) zpravy.
Pro vysokou dostupnost a skalovatelnost Ize RabbitMQ clusterovat a rozdéelit fronty
mezi vice uzlU.

Nabizi nékolik typt vymeny (napriklad primou, tematickou, fanout a hlavicky) pro
ruznorodou logiku smérovani.

Podporuje zasuvné moduly overovani, vcetnée LDAP.
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Nevyhody

e Krivka uceni: Pochopeni smérovani a nastaveni RabbitMQ muze byt pro zacatecniky
slozité.

e Vyuziti pameti: Muze byt narocny na pamet, zejména pri velkém zatizeni, coz
vyzaduje radné monitorovani a ladeni.

e Zavislost na Erlangu: Jelikoz je postaven na Erlangu, zavadi dalsi technologicky
stack, se kterym se tymy budou muset seznamit.

e Vykon pri vysokém zatizeni: Prestoze je obecné vykonny, muze byt nutné vyladit
vykon pri extremne vysokém zatizeni nebo ve slozitych scénarich smerovani.
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Python Producer

import pika
credentials = pika.PlainCredentials('tester', 'secretPass"')

connection = pika.BlockingConnection(pika.ConnectionParameters
(host="localhost', credentials = credentials))

channel = connection.channel()
channel.exchange declare('test', durable=True, exchange type='topic')
channel.queue_declare(queue="A")

channel.queue_bind(exchange="'test', queue='A', routing key='A")
channel.queue_declare(queue='B")
channel.queue_bind(exchange="test', queue='B

, routing key='B")

# messaging to queue named B

message= 'hello consumer!!!I1l"

channel.basic_publish(exchange="test', routing key='B', body= message)
channel.close()
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Python Consumer

import pika

credentials = pika.PlainCredentials('tester', 'secretPass"')
connection = pika.BlockingConnection(pika.ConnectionParameters
(host="'localhost', port='5672', credentials= credentials))

channel = connection.channel()
channel.exchange declare('test’', durable=True, exchange type='topic')

def callbackQueueA(ch,method,properties,body):
print('Got a message from Queue A: ', body)

def callbackQueueB(ch,method,properties,body):
print('Got a message from Queue B: ', body)

channel.basic_consume(queue='A', on_message callback=callbackQueueA, auto _ack=True)
channel.basic_consume(queue='B', on_message callback=callbackQueueB, auto_ack=True)

#this will be command for starting the consumer session

channel.start_consuming()
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Apache Kafka

[Prod ucer] —

Kafka Cluster

Broker 1 Broker 2 Broker 3
Partition 1 Partition 2 Partition 3
leader leader leader
Partition 3 Partition 1 Partition 2
follower follower follower
Zookeeper

7

(Consmer 1

Consumer 1

Consumer 2

Consumer group

-
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Apache Kafka

e Open-source softwarova platforma pro zpracovani datovych tokd vyvinuta
spolecnosti LinkedIn a pozdéji darovana nadaci Apache Software Foundation.

e Je navrzena pro zpracovani velkych objemu dat a umoznuje zpracovani dat v

realném case. Kafka je distribuovana, rozdélena a replikovana sluzba protokolu
revizi.

https://kafka.apache.org/
https://kafka-python.readthedocs.io/en/master/
https://www.root.cz/clanky/apache-kafka-distribuovana-streamovaci-platforma/
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Broker modelu Publish-Subscribe

Data v Kafce jsou rozdélena do témat.
o Kazde téma Ize rozdélit na oddily, coz umoznuje paralelni zpracovani dat.

o Oddily také umoznuji horizontalni skalovani Kafky.
Kafka bezi jako cluster na jednom nebo vice serverech a cluster Kafka uklada
proudy zaznamu do kategorii nazyvanych témata.

Kafka replikuje data ve vice uzlech (brokerech), aby byla zajistéena odolnost proti
chybam. Pokud dojde k selhani nekterého uzlu, Ize data nacist z ostatnich uzla.

Kafka pouziva pro spravu a koordinaci clusteru nastroj ZooKeeper, ktery zajist'uje
konzistenci v celém clusteru.

Kafka uklada vsechna data jako posloupnost zaznamu (neboli commit log), cimz
zajist'uje trvalé ulozeni zprav.
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Aplikace

e Zpracovani dat v realném case: Idealni pro analytické a monitorovaci systémy v
realném case, kde je rychle zpracovani dat klicove.

e Ziskavani udalosti: Vhodné pro zaznam posloupnosti udalosti v aplikacich.
e Agregace protokolu: Efektivni pro sbér a zpracovani protokolu z vice sluzeb.

e Zpracovani datovych tokU: Lze pouzit pro komplexni ulohy zpracovani datovych
toku, jako je agregace datovych toku nebo filtrovani v realném case.

e Integrace s technologiemi pro zpracovani velkych objemu dat: Casto se pouziva s
nastroji pro zpracovani a analyzu velkych dat.
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Python Consumer

e https://katka-python.readthedocs.io/en/master/apidoc/KafkaConsumer.html

from kafka import KafkaConsumer
consumer = KafkaConsumer('my favorite topic')
for msg in consumer:

print (msg)

# join a consumer group for dynamic partition assignment and offset commits
from kafka import KafkaConsumer
consumer = KafkaConsumer('my favorite topic', group id='my favorite group')
for msg in consumer:

print (msg)
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Python Producer

e https://katka-python.readthedocs.io/en/master/apidoc/KafkaProducer.html

from kafka import KafkaProducer
producer = KafkaProducer(bootstrap servers='localhost:1234")
for _ in range(100):

producer.send('foobar', b'some_message bytes')

# Block until a single message is sent (or timeout)
future = producer.send('foobar', b'another message')
result = future.get(timeout=60)

# Use a key for hashed-partitioning
producer.send( 'foobar', key=b'foo', value=b'bar')
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ZeroMQ
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ZeroMQ

e Zalozeny na socketech, nizkourovnovém sitovem programovani.
e Komunikacni modely publish-subscribe, request-reply a fan-out.

e Nepouziva brokera, coz umoznuje primou komunikaci mezi koncovymi body bez
nutnosti centralniho zprostredkovatele zprav.

e Skalovatelné sprava vlaken s komunikaci zalozenou na soketech.

e Podporuje neblokujici asynchronni I/O operace, coz je zasadni pro vytvareni
rychlych a vysoce vykonnych aplikaci.

https://zeromqg.org/get-started/
https://zeromqg.org/languages/python/
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Python server

import time
import zmgq # pyzmg

context = zmg.Context()
socket = context.socket(zmq.REP)
socket.bind("tcp://*:5555")

while True:
# Wait for next request from client
message = socket.recv()
print("Received request: %s" % message)

# Do some 'work'
time.sleep(1)

# Send reply back to client
socket.send(b"World")
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Python client

import zmq
context = zmqg.Context()

# Socket to talk to server
print("Connecting to hello world server..")
socket = context.socket(zmq.REQ)
socket.connect("tcp://localhost:5555")

# Do 10 requests, waiting each time for a response
for request in range(10):
print("Sending request %s .." % request)
socket.send(b"Hello")

# Get the reply.
message = socket.recv()
print("Received reply %s [ %s ]" % (request, message))
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Dalsi brokery

e Redis (Remote Dictionary Server)

o distribuované ulozisté dat key-value udrzujici vsechny informace v paméti.

o |ze pouzivat jako databazi, cache, nebo message broker.
e lronMQ
o cloudova reseni, vykonny a skalovatny.

e Microsoft Azure Service Bus
o cloudova verze message brokeru pro prostredi Microsoft Azure.

e Eclipse Mosquitto MQTT Broker
o message broker casto pouzivany pro loT, pouziva MQTT.
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