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Uvod
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Uvod
Materialy

m SILBERSCHATZ A., Galvin P. B., Gagne G.: Operating System
Concepts
http://codex.cs.yale.edu/avi/os-book/0S7/os7c/index.html

m TANENBAUM, Andrew S a Albert S WOODHULL. Operating
systems design and implementation. 3rd ed. Upper Saddle River:
Prentice-Hall, c2006, xvii, 1054 s. ISBN 0131429388

m http://wiki.osdev.org/

m http://hypervisor.org/

m YouTube lectures (anglicky):

m CS 162 — UC Berkeley
m OS-SP06 - Surendar Chandra — UC Berkeley
= MIT 6.004
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Uvod

Organizace predmétu

m Souhrna podrobna literatura v ¢estiné neni

m Tyto prezentace (strdnka predmétu
https://cw.fel.cvut.cz/wiki/courses/b4b350sy)

m CvicCeni ¢astecné seminarni, vice samostatna prace, nutna domaci
pfiprava

m Zkouska:

m Body ze cviceni
m Pisemna zkouska
m Ustni ¢ast - dobrovolna (nutna pro A)
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Uvod
Cile predmétu

Podle Hospodarskych novin se Informatika vyucuje nejlépe na FEL,
CVUT (22.1.2015)

m OS patfi k zakladiim informatiky
m Poznat ukoly OS a principy prace 0S
m Vyuzivat OS efektivné a bezpecné
Co NENI cilem tohoto pfedmétu
m Naucit Vas jak napsat aplikaci pod (X)Windows
m Naucit triky pro konkrétni OS
m Vytvorit OS - na to je malo ¢asu
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Uvod

Proc¢ studovat OS

m Pravdépodobné nikdo z vas nebude psat cely novy OS
m Proc tedy OS studovat?
m Kazdy ho pouziva a jen malokdo vi jak pracuje

m Uplatniuji se v nich mnohé rliznorodé oblasti

softwarové inzenyrstvi,
netradicni struktury dat,
sité, algoritmy, ...

m Cas od ¢asu je potieba OS upravit

pak je potieba operacnim systémdm rozumét
psani ovladacy, ...

m Techniky uzivané v OS Ize uplatnit i v jinych oblastech

neobvyklé struktury dat, krizové rozhodovani, problémy soubéznosti,
sprava zdrojd, ...

mnohdy aplikace technik z jinych disciplin (napf. opera¢ni vyzkum)
naopak techniky vyvinuté pro OS se uplatiuji v jinych oblastech (napf.
pfi planovani aktivit v primyslu)
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Maly navod na pouziti Skoly
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Maly navod na pouziti Skoly

Cile vzdélavani

m V obecné roviné
m Naucit kriticky myslet
m Naucit hledat zdkonitosti

m V konkrétni roviné

m Predat néjaké konkrétni znalosti (co je posix, cache, sbérnice)
m Predat néjaké konkrétni dovednosti (jak se programuje, jak
efektivné vést projekt)
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Maly navod na pouziti Skoly

O dobrém a Spatném uceni

m Povrchni pfistup k uceni

m Ukoly délam, abych splnil jejich zadani a dostal body
m Vysledkem je zpravidla memorovani

m Hloubkovy pfistup k u¢eni
m Ukoly délam, abych splnil jejich ucel
m Vysledkem je zpravidla porozumeéni
m Navic je nutné najit ucel dloh
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Maly navod na pouziti Skoly

ProC porozumét a ne memorovat

m Pomaha v chdpani novych znalosti
m Pomaha odstranit chybné znalosti

m Schopnost pouzit znalosti
m Znalosti Ize spojit s kazdodenni zkuSenosti

m Schopnost uchovat znalosti
m Dobfe spojené a pochopené znalosti se pamatuji déle

m Volbaje naVas!
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Maly navod na pouziti Skoly

Co bude na prednaskach

m Vykladu se neda uniknout
m NAapln je vétSinou pfedem k dispozici

m Je to jako kino, ne? Navstéva kina je:
m Pasivni zazitek s obcas zajimavym pfibéhem
m Nemusite pfilis pfemyslet
m Desitky miliénd $ vynalozené na udrzeni Vasi pozornosti

m Aktivni uceni
m Charles Lin: Active Learning in the Classroom

B http://www.cs.umd.edu/class/sum2003/cmsc311/Notes/Learn/active.html
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Maly navod na pouziti Skoly

Co bude na prednaskach

m Kdyz chodite na prednasky
m ocCekava se, Ze se néco naucite

m V ¢em je problém
m Latka je slozita, ale pfi poslouchani to ¢lovéku nepfijde
m Vétsina véci se jevi logickd — myslenkové zkratky
m Pro zvladnuti je nutné se ji néjakou dobu vénovat i po pfednasce

® ACMY/IEEE CS Curriculum: na 1 hodinu pfedndsky v bakalarském
studiu pfipadaji 2-3 hodiny domaci pripravy
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Maly navod na pouziti Skoly

Jak se néco na prednasce naucit

m Neusnout
m Bez ohledu na to, jak té€zké to muze byt
m Kdo spi, ten se nic nenauci a pfichazi o souvislosti
m Chodit pravidelné
m Nova latka stavi na pfedchozich zakladech
m Naucite se |épe rozumét prednasejicimu
m KdyZ jsem minule nebyl, alespon si pfecist prednasky
m Aktivné poslouchat
m Nejlépe se nové véci naucite pfi hledani vlastniho vysvétleni, jak
véci funguji
m D&va smysl to co slysite?
m Byli byste schopni to vysvétlit nékomu, kdo na prednasce nebyl?
m Pokud néco nedava smysl
m Zapiste si co Vam nedava smysl
m Zkuste vymyslet otazku, jejiz zodpovédeéni by véci vyjasnilo a
poloZzte ji prednasejicimu
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Maly navod na pouziti Skoly

Kdy a jak se ptat

m KdyzZ Vase predstava neodpovida tomu co slysite

m Nebo kdyZ Vam chybi ¢ast ,skladanky”
m Na konci predndsky byste méli byt schopni polozit nékolik otazek,
alespon upresniujicich
m ,Myslim si, Ze fikéte ..(vlastnimi slovy).., je to tak?”

m Nez se zeptate, zkuste si odpoveédét
m Pokud nevite, nebo si nejste jisti, zeptejte se

m Pri hledani otazek za¢nete pozornéji poslouchat

m Zacnete poslouchat s cilem se néco naucit
m Naucite se klast uzitecné dotazy
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Co je operacni systém

Outline

Co je operaéni systém
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Co je operacni systém

Co je operacni systém

Ukoly 0S:

Spoustét a dohlizet
uzivatelské programy
Efektivni vyuziti HW
Usnadnit reseni
uzivatelskych problému
Ucinit pocitac (snéze)
pouzitelny

Umite pouzit pocitac bez
0S?
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Co je operacni systém

Co je operacni systém

m Neexistuje Zzadna obecné platna definice
m Neékolik koncepci pojmu OS
m systémové (jen jadro a s nim souvisejici nadstavby)
m ,obchodni” (to, co si koupime pod oznacenim 0S)
m organizaéni (véetné pravidel pro hladky chod systému)
m OS jako rozsifeni pocitace
m Zakryva komplikované detaily hardware
m Poskytuje uzivateli ,virtudlni stroj”, ktery ma se snaze ovlada a
programuje
m OS jako spravce systémovych prostredki
m Kazdy program dostava prostiedky v Case
m Kazdy program dostava potfebny prostor na potfebnych
prostfedcich
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Co je operacni systém

Co je operacni systém

V této prednasce budeme brat operacni systém jako jadro operacniho
systému
m ostatni (tzv. systémové) programy lze chapat jako nadstavbu jadra
m GUI - Windows je graficka nadstavba systémovych programu

Aplikaéni programy

Servisni programy (utility) | ‘
Jadro operagniho systému (JOS) I

Hardware
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Co je operacni systém
R;znorodost OS

m OS ,stfediskovych” (mainframe) pocitacl — dnes jiz historicky
pojem

m OS superpocitact (3,120,000 jader, 54,902TFlops, 17,8MW pfikon)

m OS datovych a sitovych serverl

m 0S osobnich pocitacl a pracovnich stanic

m OS redlného ¢asu (Real-time OS - fizeni letadel, vlakd, raket,
druzic, apod.)

m OS prenosnych zafizeni — telefony, tablety

m Vestavéné OS (tiskarna, pracka, telefon, ...)

m OS Cipovych karet (smart card 0S)

® ... a mnoho dalSich specializovanych systém
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Co je operacni systém

Paralelni a distribuované systémy

o CPU CPU CPU CPU
Tésné vazany

multiprocesorovy
systém
y Vnitrni sbérnice

Pamét -RAM

CPU || cPU|||/cPU ||| CPU || CcPU
'RAM|| ||[RAM|| |[RAM]| |[RAM|| | RAM |

Distribuovany
systém typu
klient-server

Sitové spojeni
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Co je operacni systém

Systémy realného Casu - RT

m Nejcastéji fidici zafizeni v dedikovanych (vestavénych) aplikacich:
m védecky pristroj, diagnosticky zobrazovaci systém, systém fizeni
pramyslového procesu, monitorovaci systémy
m obvykle dobfe definované pevné Casové limity
m nékdy také subsystém univerzalniho OS

m Klasifikace:
m striktni RT systémy — Hard real-time systems
B omezena nebo Zadna vnéjsi pamét, data se pamatuji kratkodobé v
RAM paméti
B protipdl univerzalnich OS nepodporuji striktni RT systémy
B planovani musi respektovat poZzadavek ukonceni kritického Ukolu v
rdmci pozadovaného ¢asového intervalu
m tolerantni RT systémy — Soft real-time systems
B pouziti napf. v primyslovém fizeni, v robotice
B pouzitelné v aplikacich pozadujicich dostupnost nékterych vlastnosti
obecnych 0S (multimedia, virtual reality, video-on-demand)
m kritické Ukoly maji pfednost ,pied méné stastnymi”
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Co je operacni systém

Vice uloh soucasné - Multitasking

m Zdanlivé spusténi vice procesll souc¢asné je nejcastéji
implementovano metodou sdileni ¢asu tzv. Time-Sharing Systems
(TSS)

m Multitasking vznikl jako nastroj pro efektivni feSeni davkového
zpracovani

m TSS rozSifuje planovaci pravidla

m o rychlé (spravedlivé, cyklické ) prepinani mezi procesy fesicimi
zakazky interaktivnich uzivatelQ

m Podpora on-line komunikace mezi uzivatelem a 0S

m plvodné v konfiguraci pocita¢ — terminal
m v soucCasnosti v sitovém prostiedi

m Systém je uzivatelim dostupny on-line jak pro zpfistupriovani dat

tak i program(

24/45



0S osobniho pocitace

Outline

0S osobniho poéitace
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0S osobniho pocitace

Osobni pocitac

m Zakladem pocitace je
procesor — CPU

m Procesor je pfipojen
sbérnicemi k ostatnim
periferiim pocitaCe — paméti,
grafickému vystupu, disku,
klavesnici, mysi, sitovému
rozhrani, atd.

m Cinnost sbérnice Fidi arbiter
sbérnice

Graphics
card slot

PCl Slots

Cables and
ports leading
off-board
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0S osobniho pocitace

Procesor - CPU

Procesor Pamét
m Zakladni vlastnosti: cPU RAM
m Sitka datové a adresové
sbérnice Sbérnice
m pocet vnitrnich registrd MAR §
m rychlost fidiciho signélu —

hodiny Uzivatelské
Registry
m instrukcni sada

Aritmetické
vypocty
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Procesor - x86/AMD64

m Prehledny popis - https://en.wikibooks.org/wiki/X86_Assembly
m VSechny registry vzhledem ke zpétné kompatibilité jsou
64/32/16/8 bitové

63 32|31 16/15 0
RAX EAX

AX
AH | AL
817

Ridici a stavové registry
m EIP/RIP - instruction pointer — adresa zpracovavané instrukce
m EIR/RIR - instruction registr — kéd zpracovavané instrukce
m EFLAGS/RFLAGS - stav procesoru povoleno/zakazano preruseni,
system/user méd, vysledek operace — preteceni, podteceni,

rovnost 0, apod.
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0S osobniho pocitace

Procesor - x86/AMD64

Uzivatelské registry

m programoveé dostupné registry pro ukladani hodnot programu eax,
ebx, ecx, edx

m registry umoznujici uchovat hodnotu, nebo ukazatel do paméti esi,
edi, ebp

m esp — stack pointer - ukazatel zasobniku, pro ukladani lokalnich
proménnych a navratovych adres funkci, pouzivan pfi funkcich
push, pop

m AMD64/X86-64 pridava 8 dalSich registrd r8-r15,ve formé r8b
nejnizsi bajt, rBw nejnizsi slovo (16 bitl), r8d — nizsich 32 bitd, r8 -
64 bitovy registr
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Regisrt FLAGS

FLAGS registr

63 32|31 16|15 7 0
Nepouzito | S/emeve | Inlioplo|D|1[T[s|Z| |A] [P |C
C - Carry flag | - Intterupt enable
P - Parity flag
T - Trap flag
Z - Zero flag -
S - Sign flag IOPL - 1/0 privilege level
A - Adjust flag

O - Overflow flag
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0S osobniho pocitace

Rezimy prace procesoru

FLAGS registr
m Dva rezimy prace procesoru IOPL - zaklad hardwarovych ochran
m Systémovy CPLO = privilegovany rezim
B procesor mize v§e, ¢eho je schopen
m Uzivatelsky CPL3 = aplikacni (ochranny) rezim
B privilegované operace jsou zakazany
m Privilegované operace
m ovlivnéni stavu celého systému (halt, reset, Interrupt
Enable/Disable, modifikace Flags, modifikace registrd MMU )
m instrukce pro vstup/vystup (in, out)
m Prechody mezi rezimy
m Po zapnuti stroje systémovy rezim
m Prechod do uZivatelského — modifikace Flags (popf nebo reti)
m Prechod do systémového - pouze preruseni v¢. programového
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Instrukce — x86/AMD64

Uloz hodnotu

AT&T

movq zdroj 64b, cil
movl zdroj 32b, cil
movw zdroj 16b, cil
movb zdroj 8b, cil
registry se znaci %ax
hodnoty $, hex 0x
movl $O0xff, %ebx

Intel
mov cil, zdroj

pouze ax
¢islo, hex postfix h
mov ebx, O0ffh
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0S osobniho pocitace

Instrukce — x86/AMD64

Uloz hodnotu - odkaz do paméti

AT&T Intel

movl (Y%ecx),l%eax mov eax, [ecx]

movl 3(%ebx), %eax mov eax, [ebx+3]

movl (%ebx, %ecx, 0x2), %eax mov eax, [ebx+ecx*2h]

movl -0x20(%ebx, %ecx, 0x4), %eax mov eax, [ebx+tecx*4h-20h]

odkaz ma 4 slozky zaklad+index*velikost+posun

pole struktur o velikosti velikost, zaklad je ukazatel na prvni prvek,
index Fika, ktery prvek chceme a posun, kterou polozku uvnitf struktury
potfebujeme.

neni potfeba pouzit vSechny 4 slozky
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0S osobniho pocitace

Instrukce — x86/AMD64

Aritmetika - AT&T syntax
operace co, k ¢emu
addq $0x05,%rax rax=rax+5
subl -4(%ebp), %eax eax =eax- mem(ebp-4)
subl %eax, -4(%ebp) mem(ebp-4) = mem(ebp-4)-eax

andX bitovy and - argumenty typu X-b, w, |, q
orX bitovy or

xorX bitovy xor (nejrychlejsi vynulovani registru)
mulX nasobeni Cisel bez znamének

divX déleni Cisel bez znamének

imulX nasobeni Cisel se znaménky

idivX déleni Cisel se znaménky
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Instrukce — x86/AMD64

Aritmetika s jednim operandem - AT&T syntax
operace s cim
incl %eax eax=eax +1
decw (%ebx)  mem(ebx) = mem(ebx)-1
shlb $3, %al al=al«3
shrb $1, %bl bl=11000000, po bl=01100000
sarb $1, %bl bl=11000000, po bl=11100000
rorx, rolx bitova rotace doprava a doleva
rcrx, rcl bitova rotace — pres C - carry flag

Prace se zasobnikem ) .
pushl %eax uloz nazasobnik obsah eax 32 bitu

popw %bx vyber ze zasobniku 2 bajty do bx

pushf/popf uloz/vyber register EFLAGS

pusha/popa uloz/vyber vSechny uz. registry
Pfi kazdém pop se zvétSuje registr SP o velikost operandu, pfi push se
SP zmenSuije.
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0S osobniho pocitace

Instrukce — x86/AMD64

Podminéné skoky

test al, a2
cmp al, a2

tmp = a1l AND a2, Z tmp=0, C tmp<0

tmp = al-a2, Z tmp=0, C tmp<0 pak Ize pouzit

nasledujici skoky

jmp kam

je kam

jne kam
jg/ja kam
jge/jae kam
j1/jb kam
jle/jbe kam
jz/jnz kam
jo/jno kam

nepodminény skok, vlastné %eip=kam

jmp equal - sko€ pfi rovnosti

jmp not equal - skoC pfi nerovnosti

jmp greater — sko¢ pokud je a1 > a2 (sign/unsig)
sko¢ pokud je a1 >= a2 (sign/unsig)

jmp less — sko¢ pokud je a1 < a2 (sign/unsig)
sko¢ pokud je a1 <= a2 (sign/unsig)

sko¢ pokud je Z=1/0

sko¢ pokud je O (overflow) = 1/0
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0S osobniho pocitace

Instrukce — x86/AMD64

Volani funkce ;
call adr vlastné push %eip, jmp adr

ret vlastné pop Y%eip
LokaIni proménné ve funkci — pfiklad implementace

push %ebp , Ulozime hodnotu EBP do zasobniku
mov %esp, %ebp , Zkopirujeme hodnotu registru ESP to EBP
sub $12, %esp ,; Snizime ukazatel zasobniku o 3x4 bajty

Prvni proménna bude na adrese -4 (%ebp), druha -8(%ebp)
Prvni parametr bude na adrese 8(%ebp), dalsi 12 (%ebp)

mov %ebp, %esp , Vratime ukazatel zpet na puvodni pozici.
pop %ebp , Obnovime puvodni hodnotu registru EBP
ret ; Navrat z funkce
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0S osobniho pocitace

Instrukce — x86/AMD64

Slozitost assembleru

Algoritmus se da prelozit rGznymi zplisoby do assembleru

R{zné zplsoby pracuiji rGzné rychle a jsou rozdilné dlouhé a
rozdilné pfehledné

xor %ebx, %ebx jetosaméjako mov $0, %ebx

lea adresa, registr — load effective address — nastavi hodnotu
ukazatele do zadaného registru

lea -12(%esp), hesp jetosaméjako sub $12, %esp

lea je vyhodnéjsi vzhledem k predzpracovani instrukci, nezatézuje
ALU jednotku (ov§em tfeba Atom ma zpracovani adr. pomalejsi
nez ALU).
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0S osobniho pocitace

Pracovni krok procesoru

m Procesor pracuje v krocich.
m Jeden krok obsahuje faze:
m Pripravna faze (fetch cycle)

m nahrdva do procesoru instrukci podle IP a umisti jeji kod do IR
B na jejim konci se inkrementuje IP

m Vykonna faze (execute cycle)

B vlastni provedeni instrukce
B muZe se dale obracet (i nékolikrat) k paméti

Nahrat | IP++ | Vykonat
instrukci instrukci

loop: FETCH; /* z adresy IP nahraj data do IR */
Increment(IP);
EXECUTE; /* provede operaci ulozenou v IR */
end loop
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0S osobniho poéitace

Preruseni

m Preruseni normalni posloupnosti provadéni instrukci
m cilem je zlepSeni U€innosti prace systému
B je potreba provést jinou posloupnost pfikaz( jako reakci na néjakou
»neobvyklou” externi udalost
m prerusujici udalost zplsobi, Ze se pozastavi béh procesu v CPU
takovym zplsobem, aby ho bylo mozné pozdéji znovu obnovit, aniz
by to preruseny proces ,poznal”

m Soubéh I/0 operace

m preruSeni umozni, aby CPU provadéla jiné akce nez instrukce
programu cekajiciho na konec I/0 operace

m Cinnost CPU se pozdéji prerusi iniciativou ,I/0 modulu”

m CPU preda fizeni na obsluZnou rutinu preruseni (Interrupt Service
Routine) — standardni soucast 0S

m CPU testuje nutnost vénovat se obsluze preruseni alespon po
dokonceni kazdé instrukci

m existuji vyjimky (napf. ,blokové instrukce” Intel)
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0S osobniho pocitace

Pracovni krok s prerusenim

Tabulka vektord
preruseni

Ano|

Preruseni?

Nahrat | IP++ | Vykonat
instrukci instrukci

INTF=False; /* vymaz preruseni */
loop: FETCH,;
Increment(IP);
EXECUTE;
IF povoleno preruseni && INTF then
Uloz FLAGS na zasobnik
Uloz IP na zasobnik
FLAGS nastav CPLO a zakaz preruseni
IP = vektoru preruseni

end loop
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0S osobniho pocitace

Druhy preruseni

m Kazdé preruseni ma své cCislo odkazujici do tabulky preruseni, kde
je tzv. vektor preruseni

m Kdyz pferuseni nastane vektor preruseni obsahuje adresu
programu, ktery se vykona

m Priklady preruseni

Chyba déleni (déleni nulou) - 0
Nemaskovatelné preruseni 2
Program break 3

Chybna instrukce 6

Chybéjici segment 11

Chyba segmentu zasobniku 12
Chyba ochrany 13

Chyba stranky 14

uzivatelské preruseni 32-255
Casovac 32
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0S osobniho poéitace

Druhy preruseni

m PrerusSeni je specialnim pfipadem vyjimecné situace.
m Synchronni preruseni (s béhem programu) - periférie, maskovatelné
a nemaskovatelné
m Programové (naprogramované) - specialni instrukce (INT, TRAP)
m Generované kontrolnimi obvody pocitace:
m déleni nulou, pokus o vykondni nelegalni ¢i neznamé instrukce
m neopravnény pokus o pfistup k pamétové lokaci (naruseni ochrany
paméti, virtualni pamét)
m Asynchronni (pfichazejici zvenci — klasické preruseni)
m 1/0, Casovac, hardwarové problémy (napf. vypadek napdjeni ...)
m Kdy se na vyjimecné situace reaguje?
m Standardni preruseni: po dokonceni instrukce béhem niz vznikl
pozadavek
m Vyjimka vysoké urovné: béhem provadéni instrukce (po dokonceni
nékteré faze provadéni instrukce) — instrukci nelze dokoncit -
neznama instrukce, déleni nulou
m Kriticka vyjimka: nelze dokoncit ani cyklus pfenosu dat a je nutno
reagovat okamzité — naruseni ochrany paméti
43/45



0S osobniho poéitace

Obsluha preruseni

m Z&dost se vyhodnoti na pfipustnost (priority pFeruseni)
m Procesor prejde do zvlastniho cyklu
m FLAGS se ulozi na zasobnik (Vysledek aritmetickych operaci se méni
témé kazdou instrukci).
m Na zasobnik se ulozi i ¢itac instrukci IP (ndvratova hodnota z prerusen).
m Do FLAGS se vygeneruje nové stavové slovo s nastavenym CPLO. Nyni
je CPU v privilegovaném rezimu
m IP se nahradi hodnotou z vektoru preruseni - skok na obsluhu preruseni
m Procesor prechazi do normalniho rezimu prace a zpracovava
obsluznou rutinu preruseni v privilegovaném maédu

m Obsluzna rutina musi byt transparentni, tj. programové se musi ulozit
vSechny registry CPU, které obsluzna rutina pouzije, a pfed navratem z
preruseni se opét vSe musi obnovit tak, aby pferusena posloupnost
instrukci nepoznala, ze byla prerusena.

m Obsluznou rutinu kon¢i instrukce ,navrat z preruseni” IRET majici
opacny efekt: z vrcholu zasobniku vezme polozky, které umisti zpét do
IP a FLAGS
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0S osobniho pocitace

Vice nasobné preruseni

m Sekvencni zpracovani
m béhem obsluhy jednoho preruseni se dals$i pozadavky nepfijimaji
(pozdrzuji se)
m jednoduché, ale nevhodné pro ¢asové kritické akce
®m Vnorené zpracovani
m prioritni mechanismus
B prijimaji se preruseni s prioritou striktné vyssi, nez je priorita
obsluhovaného preruseni
m Odlozené zpracovani

m V preruseni se provede pouze nejnutné;jsi obsluha zafizeni, zbytek
se provede v ramci OS
m Neblokuji se zbyte¢né dalsi preruseni
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