Zadani ulohy Rekonstrukce sité - Crs

Cil dlohy:

Ziskat schopnost zpracovat data realné sité pomoci pcap zachytu.
Naucit se nacitat pcap data.
Naucit se identifikovat role jednotlivych zarizeni.

Naucit se identifikovat komunikacni situaci.

Zadani:

1.

Vstupni data ve formatu PCAP obsahuji vedle Fady komunikaci i pokusné relace mezi dvéma
mobilnimi zaFizenimi. Jinymi slovy, dva zakaznici se se svymi mobily pokousSeji navazat
nékolikrat spojeni v ramci neznamého protokolu Viber. Jejich komunikace je zachycena na
jejich lokalnich Wifi routerech (jeden sedi v Praze a druhy ve Vancouveru). Vasim tkolem je
identifikovat tyto mobily (IP a MAC adresu), zjistit zafizeni (IP a MAC adresu), ktera se
chovaji jakou routery, a zjistit IP adresy Viber servert, které zprostfedkovavaji fidi komunikaci.
V ramci postupu tak vytvorte diagram sité komunikace.

Pripravte si vstupni data:
a) poskytnuty pcap zachyt dekompresujte do Vami vybraného adresare
b) prevedte si vstupni data do formatu, které umi zpracovavat Vami vybrané knihovny
Data nactéte do paméti a zjistéte zakladni charakteristiky komunikacni sité:
a) zjistéte
= celkovy pocet komunikujicich zatizeni,tj. IP a MAC adresy,
= celkovy pocet prenesenych paketd,
= celkovy pocet zdrojovych IP adres,
= celkovy pocet cilovych IP adres.

Vytvorte vizualizaci lokalnich komunikacni siti mezi MAC a IP adresami. VyuZijte informaci
protokolu ARP.

Vytvorte vizualizaci komunikacni sité mezi [P adresami, tj. dvé IP adresy komunikuji, pokud
byl mezi prenesen alespori jeden paket v ramci TCP ¢i UDP protokolu.

Identifikujte Viber servery podle protokolu DNS.



Doporuceni:

1. Doporucujeme pouZit jazyk Python a knihovny NetworkX a Matplotlib a nastroj Tshark
(pouZitelného v ramci distribuce WireShark pro Linux i MS Windows)

2. K vytvoreni a nastaveni cesty pro generované diagramy doporucujeme pouZzit funkce

def SetOutPN(subFolder):

# Open a necessary output infrastructure

OoutPN = subFolder

if not os.path.exists(outPN):
os.makedirs(outPN)

return outPN

3. K zobrazeni histogramu doporucujeme vyjit z funkce

def Histogram(sPlotIndex, x = None, xLabel = "', ylLabel = "', num_bins = 100, log = False,
normed = @, colorLabel = None, alpha = None, **kwargs):

fig = plt.figure()
fig.set size inches(4, 3) # width and height in inches
ax = plt.subplot(sPlotIndex)
n, bins, patches = plt.hist(x, num_bins, normed=normed, log = log, facecolor='green’,
alpha=0.5)
if log:
plt.xscale('log")
plt.ylim(ymin=0.5)
if xLabel: plt.xlabel(xLabel)
if yLabel: plt.ylabel(yLabel)

4. 'V pripadé, Ze Vam diagramy z riznych vizualizaci pomoci knihovny matplotlib neocekavanym
zpusoben interaguji, je mozné po uloZeni diagramu doporucujeme resetovat knihovnu
matplotlib pomoci funkci pouZitych v nasledujici funkci (Upozornéni: vybér funkci je vSak
potieba prizplisobit Vami pouzivané verzi knihovny).

def PltClear():

plt.clf()

fig = plt.gcf()
plt.close(fig)
plt.close('all")

5. Pred zapsanim diagram do souboru doporucujeme pouZit funkci
plt.tight_layout()

6. Pro zapis diagram do souboru doporucujeme pouZit funkci
plt.savefig

7. Pro konverzi vstupniho souboru PCAP na vhodny formét, napt. CSV, miiZete pouZit program
Tshark. Vhodna pole vyberte podle priloZené tabulky. Zvazte, zda neni vyhodné pouZit pfi
exportu techniku pipe, kterou transformovana data opét kompresujete, napt. Programem ,,gzip“.



10.

11.
12.

Prikazova fadka pro MS Windows v principu mtZe vypadat nasledovné

"C:\Program Files\Wireshark\tshark.exe" -T fields -e frame.number -e frame.time_relative -e
frame.len -e eth.src -e eth.dst -e eth.type -e arp.opcode -e arp.src.hw_mac -e arp.src.proto_ipv4
-e arp.dst.hw_mac -e arp.dst.proto_ipv4 -e ip.src -e ip.dst -e ip.proto -e tcp.srcport -e tcp.dstport
-e udp.srcport -e udp.dstport -E header=y -E separator=, -r viber.pcap > viber.csv

K nacitani zazipovanych dat mizete v Pythonu pouZzit konstrukci série nacitacich funkci
with open(fN, “rb") as inBinF:
inGZF = TextCodecWrapper(gzip.GzipFile(fileobj = inBinF, mode = 'r'),
"utf-8", errors="ignore")
dataReader = csv.reader(inGZF, delimiter=', ', quotechar=""")

kde ,, TextCodecWrapper” je namapovan v Python 2.7 na
from codecs import EncodedFile as TextCodecWrapper

a v Python 3.* na
from io import TextIOWrapper as TextCodecWrapper

Doporucujeme nejprve zrekonstruovat lokalni sit’ pomoci MAC a IP adres, které se komunikuji
v ramci odpovédi v protokolu ARP. Vytvorte bipartitni graf komunikace, které dvé IP adresy se
vazaji na komunikujici MAC adresy.

Komunikacni sit’ na turovni IP adres zrekonstrujte pomoci pakett, které se tykaji IP4 paketd.
Access pointy ziskejte pomoci MAC adres v ramci IP4 paketd. JestliZe se pro danou IP adresu
zna MAC adresa, uved'te je do diagramu spolecné s IP adresou zafizeni.

Urcete gate-way uzly sité.

Urcete jména zarizeni podle DNS protokolu a urcCete, které servery poskytuji sluzby Viber.com.




	Cíl úlohy:

