Zadani ulohy Rich Club - 3rc

Cil dlohy:

Ziskat schopnost zpracovat data realné sité pomoci netflow zachytu.
Naucit se nacitat netflow data.
Naucit se dekomponovat netflow data na podsité sluzeb.

Naucit se detekovat pripadny klub bohatych.

Zadani:

1. Pripravte si vstupni data:

a) poskytnuty netflow zachyt dekompresujte do Vami vybraného adresare

b) zjistéte, podle kterého protokolu netflow jsou data zachycena (tj. Cislo netflow protokolu) a
ktera endianita (poradi byti) je pouZita

c) preved'te si vstupni data do formatu, které umi zpracovavat Vami vybrané knihovny
Data nactéte do paméti a zjistéte zakladni charakteristiky komunikacni sité:
a) zjistéte
= celkovy pocet netflow zaznamii,
= celkovy pocet prenesenych paketd,
= celkovy pocet zdrojovych IP adres,
= celkovy pocet cilovych IP adres,
= distribuci pouziti protokoll transportni vrstvy
b) vyberte pouze netflow tykajici se protokolti TCP a UDP

Vytvorte vizualizaci komunikacni sité mezi IP adresami, tj. dvé IP adresy komunikuji, pokud
byl mezi prenesen alespori jeden paket.

Spoctéte distribuci cilovych porti transportniho provozu v celém rozsahu 0 - 65535 a v rozsahu
systémovych portt (0-1023).
Pro kazdy systémovy cilovy port s poctem netflow vyskytti vyssim nez 200 a pocCtem

prislusnych cilovych adres vySsim nez 10:

a) vytvorte podgraf komunikacni sité mezi zdrojovymi IP adresami a cilovymi IP adresami
kontaktovanymi pravé na daném cilovém portu vCetné jeho vhodné vizualizace.



b) Spoctéte distribuci stupniti v takové siti.

c) Urcete koeficient bohatého klubu pro kaZdou hodnotu stupné v takové siti a zobrazte tuto
zavislost.

d) Pro hodnotu stupné, kterd generuje nejvyssi koeficient bohatého klubu s nejvy$sim poctem
IP adres, vygenerujte prisluSny podgraf vcetné jeho vizualizace, pokud jeho fad je alespon
5. Diskutujte role IP adres patficich do takového klubu.

Doporuceni:
1. Doporucujeme pouZit jazyk Python a knihovny NetworkX a Matplotlib

2. K vytvoreni a nastaveni cesty pro generované diagramy doporucujeme pouZit funkce

def SetOutPN(subFolder):

# Open a necessary output infrastructure

OoutPN = subFolder

if not os.path.exists(outPN):
os.makedirs(outPN)

return outPN

3. K zobrazeni histogramu doporucujeme vyjit z funkce

r o

def Histogram(sPlotIndex, x = None, xLabel = , yLabel = , hum_bins = 100, log = False,
normed = @, colorLabel = None, alpha = None, **kwargs):

fig = plt.figure()
fig.set_size_inches(4, 3) # width and height in inches
ax = plt.subplot(sPlotIndex)
n, bins, patches = plt.hist(x, num_bins, normed=normed, log = log, facecolor='green’,
alpha=0.5)
if log:
plt.xscale('Log")
plt.ylim(ymin=0.5)
if xLabel: plt.xlabel(xLabel)
if yLabel: plt.ylabel(yLabel)

4. 'V pripadé, Ze Vam diagramy z riznych vizualizaci pomoci knihovny matplotlib neocekavanym
zpusoben interaguji, je mozné po uloZeni diagramu doporucujeme resetovat knihovnu
matplotlib pomoci funkci pouZitych v nasledujici funkci (Upozornéni: vybér funkci je vSak
potfeba prizplisobit Vami pouZivané verzi knihovny).

def PltClear():

plt.clf()

fig = plt.gcf()
plt.close(fig)
plt.close('all")



5.

Pred zapsanim diagram do souboru doporucujeme pouzit funkci

plt.tight_layout()

6.

Pro zapis diagram do souboru doporucujeme pouZzit funkci

plt.savefig

7.

10.

11.

12.

13.

14.
15.

16.

Pro ziskani seznamu vSech hodnot stupnd uzlu v daném grafu myGraph doporucuje vyuZzit
konstrukce
list(nx.degree(myGraph).values())

Pro zjiSténi informaci o surovych netflow datech a jejich konverzi na vhodny format, napf.
CSV, miiZete pouzit napf. Sadu nastroji flow-tools (na Linuxu instalaci ,,apt-get install flow-
tools“, zvlasté pak nastroje flow-header a flow-export. Zvazte, zda neni vyhodné pouZzit pfi
exportu techniku pipe, kterou transformovana data opét kompresujete, napt. Programem ,,gzip“.
K vyhledani vsech soubori v daném adreséri miiZete v jazyku Python pouzit funkci ,,glob“ z
modulu ,,glob“.

K nacitani zazipovanych dat miZete v Pythonu pouzit konstrukci série nacitacich funkci
with open(fN, "“rb") as inBinF:
inGZF = TextCodecWrapper(gzip.GzipFile(fileobj = inBinF, mode = 'r'),
"utf-8", errors='ignore")
dataReader = csv.reader(inGZF, delimiter="', ', quotechar=""")

kde ,, TextCodecWrapper“ je namapovan v Python 2.7 na
from codecs import EncodedFile as TextCodecWrapper

a v Python 3.* na

from io import TextIOWrapper as TextCodecWrapper
K zobrazeni funkc¢nich zavislosti miiZete pouzit funkce ,,bar“ ¢i ,,plot“ z modulu ,,matplotlib*.

Pro lepsi zobrazovani vizualizaci sité zvazte, zda neni sit’ lepsi exportovat do souboru GML
pomoci funkce ,,write_gml“ z modulu ,,networkx“. Soubor GML pak Ize zobrazit v komunitni
verze editoru yEd (http://www.yWorks.com ) ¢i nastroje ,,Gephi“ (https://gephi.org/).

K ziskani podgrafu indukovaného podmnoZinou uzli mtizete pouzit funkci ,,subgraph® z
modulu ,,networkx“.

K ziskani unikatnich hodnot Ize v Python pouZit mnoZiny ci slovniky.

K spocitani koeficientu klubu bohatych pro vSechny stupné lze pouZit funkci
,rich_club_coefficient” z modulu “networkx.



http://www.yworks.com/yfiles?utm_source=yed-3.17&utm_medium=banner&utm_content=about&utm_campaign=yEd-XMktg
https://gephi.org/
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