Tvorba webovych aplikaci 1

Prednaska 9:

Bezpecnost PHP aplikaci

(Prednaska zalozena na prezentaci
lliu Alshanetskeho)
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Osnova prednasky

= (OsSetreni vstupu
= Utoky:
— Cross-site scripting
— Cross-Site Request Forgeries
— SQL injection
— Vzdalene spousteni kodu
= Chybova hlaseni
= Soubory
= BezpecCnost session
= Hesla
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Bezpecnost

= Bezpecnost je velicnia, ne vlastnost
— aplikace muize byt vic nebo méné bezpecna
— aplikace nemuze byt absolutné bezpeéna
" Je potrebne poznat bezpecnostné hrozby a predchazet
jim
— pri navrhu aplikace
— pri implementaci

®" Nezneuzivejte prosim informace z této prednasky :)

. X36TW1 — Tvorba webovych aplikaci 1
eQin Pfednaska 9 / Strana 3




Osetreni vstupu

= Uzivatelsky vstup neni duvéryhodny:
— Muze byt CasteCné ztracen nebo zménén cestou na
server.
— Muze byt chybné zadan uzivatelem.
— Muze byt zamérné zadan za ucelem ziskat kontrolu nad
aplikaci.
= Kazdy uzivatelsky vstup musi byt pred pouzitim
validovan.
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Vstupni data

= PocCinaje PHP 4.1 ma PHP mnozinu super

globalnich promennych pro pristup ke vstupnim
hodnotam:

— $ GET - data z pozadavku GET.

— $ POST - data z poZzadavku POST.

— $ COOKIE — cookie data.

— $ FILES — uploadované soubory.

— $ SERVER — serverova data

— $ ENV — proménné prostiedi

— $ REQUEST - kombinace GET/POST/COOKIE
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Register Globals

= NejCastejSi zdroj bezpecCnostnich der v PHP.

" Kazdy vstupni parametr je pfistupny jako stejne
pojmenovana promenna:
— script.php?foo=bar >> $foo = “bar”;
— Nezname zdroj vstupu (cookie, get, post...)

— Neinicializované proménné mohou byt “podstréeny”
uzivatelem.
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Register Globals

if (authenticated user()) {

Sauthorized = true;

}
if ($Sauthorized) {

include '/highly/sensitive/data.php’';
B Sauthorized neni v skriptu inicializovano

B zaslanim GET pozadavku

ziska utoCnik pristup k citlivym datum
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http://example.com/script.php?authorized=1

Reseni pro Register Globals

" Vypnout reglister globals vphp.ini.
— V zakladni konfiguraci od PHP 4.2.0

" Programovats error reporting nastavenym na
E ALL.

— umoznuje videt neinicializované promenne.
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Dalsi problemy s Register Globals

$Var[] - \\123”;
foreach ($var as $entry) {

make admin(Sentry);

Dotaz

script.php?var[]=1&var[]=2

viozi do pole $var dvé hodnoty
Vlozeni v PHP neni mozné detekovat.
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$_REQUEST

= Pole $ REQUEST kombinuje vstupy z POST, GET
a COOKIE

= Muze dojit ke kolizi hodnot... nepouzivat!
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$ SERVER

= Even though the $ SERVER super-global is populated
based on data supplied by the web-server it should not be
trusted.

— User may inject data via headers

Host: <script> ...
— Some parameters contain data based on user input

REQUEST URI, PATH INFO, QUERY STRING

— Can be fakes
Spoofed IP address via the use of anonymous proxies.
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Validace Ciselnych vstupnich dat

= \/Sechna vstupni data prichazeji do PHP jako retezec
(string).

= Ciselny vstup by nemél byt pouzivan jako s fetézec
— nebezpecCi chyby aplikace nebo napadeni
= \/Sechna Ciselna data by mela byt validovana:

// integer validation
if ('empty($ GET['id']l)) {
$id = (int) $ GET['id'];
} else
$id = 0;
// floating point number validation
if ('empty($ GET['price']l)) {
$price = (float) $_GET['price'];
} else
Sprice = 0.0;
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Validace retézcu

= PHP poskytuje funkce ctype. .. pro validaci
retézcu:
if ('ctype alnum($ GET['login'])) {
echo "Only A-Za-z0-9 are allowed.";
}
if ('ctype alpha($ _GET['captcha'])) {
echo "Only A-Za-z are allowed.";
}
if ('ctype xdigit($ GET['color'])) {

echo "Only hexadecimal values are allowed";
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Validace cesty

" Pouzit uzivatelsky vstup pro urcCeni cesty k
souboru muze byt nebezpecné...

http://example.com/script.php?path=../../etc/passwd

<?php

$fp = fopen(“/home/dir/{$ GET[ ‘path’]}”, “r”);
?>
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Validace cesty

" PHP funkce basename () odstrani z retézce cesty

vsechno krome posledni Casti cesty (jména
souboru):

<?php
$ GET[‘path’] = basename($ GET[‘path’]);

// only open a file if it exists.

if (file exists(“/home/dir/{$ GET[ ‘path’]1}”)) {
$fp = fopen(“/home/dir/{$ GET[‘path’]}”, “r”);

}

?>
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Validace cesty

= | epSi je vSak ukryt nazvy souboru a poskytnout
uzivateli jenom seznam kodu

// make white-list of templates
Stmpl = array();
foreach (glob ("templates/*.tmpl") as $v) {
$tmpl [md5 ($v)] = Sv;
}
if (isset($tmpl[$ GET['path']]))
$fp = fopen($tmpl[$ GET['path']], "r");

http://example.com/script.php?path=57£fb06d7. ..
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magic_quotes gpc

= PHP ma zabudovano automaticke osetreni specialnich
znaku ve vstupu ( Y, ™, \, \0 (NULL) )
= Nevyhody

— Zpomaluje zpracovani vstupu.
* QOsSetreni Ciselnych vstupu je mozné délat |épe pretypovanim.
* Vyzaduje 2 nasobek paméti pro vstupni data.

— Na serveru muze byt vypnuté.
— Velice obecné reseni (nékdy musime osetrit i jiné
znaky).

= Je dobré mit funkci, ktera, jestli je magic quotes zapnute,
zruSi lomitka a pak vlastni funkci pro osetreni vstupu
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Magic Quotes

// check magic_quotes gpc state

// Handle GPC

// Original file names may contain escaped data as well
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Exploiting Code in Previous Slide

= \While the code on the previous slide works, it can be
trivially exploited, due to its usage of recursive functions!

// run up in memory usage, followed by a prompt
crash

. X36TW1 — Tvorba webovych aplikaci 1
eQin Prfednaska 9 / Strana 19




Odstraneéeni vlivu magic _quotes

if (get_magic_quotes gpc()) {
$in = array(&$_GET, &$_POST, &$_COOKIE);
while (list($k,$v) = each($in)) {
foreach ($v as $key => $val) {
if (lis_array($val)) {
$in[$k][$key] = stripslashes($val);

continue;
}
$in[] =& $in[$k][$key];
}
}
unset($in);

}
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Cross Site Scripting (XSS)

= Cross Site Scripting (XSS) je situace, kdy utoCnik vlozi do
stranky skodlivy HTML kod, ktery se pak zobrazi na strance
(napr. ve foru)

— Znehodnoceni stranky.

— Prevzeti session.

— Kradeze hesla.

— Sledovani ¢innosti uzivatelu.
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Prevence XSS

= Prevence spociva ve filtrovani zobrazovaného
uzivatelskeho vstupu nasledovnymi funkcemi:

— htmlspecialchars ()
* Prevede zvlastni znaky na HTML entity (', %, <, >, &)

— htmlentities ()

* Preveést vSechny pouzitelné znaky na HTML entity.

— strip tags()
* Odstrani z fetézce HTML a PHP tagy.

—mysglli real escape string/()
* OSetfeni specialné pro pouziti v MySQL.
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Prevence XSS

$str = strip tags($_POST['message']);

// encode any foreign & special chars

$str = htmlentities ($str) ;

// maintain new lines, by converting them to <br />
echo nl2br ($str) ;

// strip tags can be told to "keep" certain tags
$str = strip tags($ POST['message'], '<b><p><i><u>');
$Sstr = htmlentities ($str) ;

echo nl2br ($str) ;

B Povolenitagh v strip tags () (druhy argument) je
nebezpecné, protoze atributy téchto tagu zustanou bez kontroly.
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Problém povoleni tagu

<b style="font-size: 500px">
TAKE UP ENTIRE SCREEN
</b>

<u onmouseover="alert ('JavaScript is allowed') ;">
<b style="font-size: 500px">Lot's of text</b>
</u>

<p style="background:
url (http://tracker.com/image.gif) ">

Let's track users
</p>
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Cross-Site Request Forgeries (XSRF)

= Uzivatel (obet) navstivi stranku utoCnika.

= Stranka bez vedomi uzivatele vykona akci na (cilovém)
serveru, na ktery je uzivatel legalne prihlasen.

HTTP Request (D CSRF Attack ®
GET fHTTPM.1 GET buy.php?symbol=SC0X&sharea=1000 HTTP/1.1
Heat: www.example.arg Host: stocks examplearg
.._' i
———— ———
www.example.org : Victim stocks.example.org

HTTP Response @

HTTP1.1 200 OK
Contenl=Type: lexthim|
Content-Length: 1234

<himi>
«Img sro="hiIpaistooks. examphe.or/buy.phTeymbol=SCOXE shares=1000" i obraze k Z . - .
<himis http://shiflett.org/articles/foiling-cross-site-attacks
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Prevence XSRF

= Pouzivat POST pro vSechny akce.
= Vyzadujte potvrzeni akce
— a. potvrzeni dodateCnym kliknutim
— b. potvrzeni heslem (u dulezitych akci)
» Anti-CSRF Token
— kod vygenerovan u kazdého zobrazeni formulare
— kod se zobrazi u formulare a zaroven ulozi do SESSION

— pri prijeti pozadavku s daty formulare porovname
$ POST[token']a $§ SESSION[token']

— timeout muze byt nastaven pro platnost tokenu
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SQL Injection

= SQL injection se podoba XSS.

= Nekontrolovany uzivatelsky vstup je pouzit pri vytvareni
SQL dotazu.

" Pomoci vlozeného dodatecného SQL dotazu do vstupu
muze utocnik:
— smazat, vlozit nebo meénit data
— zapricinit DoS

" Priklad:
http://example.com/db.php?id=0;DELETE%20FROM%20users
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Prevence SQL injection: SQL escaping

= PHP API pro databaze ma ¢asto specialni funkce pro
upravu vstupu:

— MySQL
* mysqgl escape string()
°* mysgli real escape string()

— PostgreSQL

* pg escape string()

* pg _escape byteal()

— SQLite

* sglite escape string()
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Escaping v praxi

// undo magic quotes gpc to avoid double escaping
if (get magic quotes gpc()) {

$_GET ['name'] = stripslashes ($_GET [ 'name'];

$ POST['binary'] = stripslashes($ GET['binary']);

}

$name = pg escape string($ GET['name']);
$binary = pg escape bytea($ POST['binary']);

Pg_query ($db, "INSERT INTO tbl (name,image)
VALUES (' {$name}', '{$image}')");
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Nedostatky SQL escaping-u

= Kdyz do SQL dotazu vkladame holy integer,
escaping nefunguje
— zadné specialni znaky na upravu

http://example.com/db.php?id=0;DELETE%$20FROM%20users
<?php

$id = sqlite escape string($ GET['id']);

// $id is still O;DELETE FROM users

sqlite query($db,
"SELECT * FROM users WHERE id={$id}");

// Bye Bye user data...
?>
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Prevence SQL injection: Prepared Statements

" Prepared statements slouzi k zabezpeceni a
optimalizaci vykonavanych dotazu.
= SQL “zkompiluje” dotaz a pak pfi kazdém vykonani
jenom nahrazuje hodnoty premennych.
— VySSi vykon — jedno kompilovani na dotaz.
— VySSi bezpecnost, vlozena data nejsou povazovana za
dalSi dotaz.

— Podpora v hlavnich RDBMS.:
* MySQL od verze 4.1.
* SQLite nema podporu.
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Pouziti Prepared Statements

<?php
Sdata = "Here is some text to index";

Pg_query (Sdb, "PREPARE my stmt (text) AS
INSERT INTO search idx (word) VALUES($1)");

foreach (explode(" ", $data) as $word) ({
// no is escaping needed
pg_query ($db, "EXECUTE my stmt ({$word})");

}

// de-allocte the prepared statement
Pg_query ($sb, "DEALLOCATE my stmt");

?>
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Vzdalené spustéeni kodu

= Remote code execution, Remote file inclusion...

= Utoénik spusti prostiednictvim napadené webové aplikace
vlastni kod:

— nacitanim vlastniho souboru (lokalniho, nebo ze
vzdaleného serveru)

— spusténim eval() na nekontrolovaném vstupu

= Hrozi prevzeti kompletni kontroly nad napadenou aplikaci
nebo celym serverem.
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Vzdalené spustéeni kodu: ochrana

= Omezit povolenych jmen souboru pro upload.

= Vkladat kod mohou jenom duvéryhodni uzivatelé (ne stroje).
= Nepouzivat funkci eval() s neoSetrenym vstupem.

= Nevkladat (include) neduvéryhodné soubory.

= Osetrovat (escape) vsSechny prikazy pro shell.
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Chybova hlaseni

= Vypisovani PHP chyb v produkCnim nasazeni:
— obtezuje uzivatele
— muze prozradit dulezité informace:
* cesty k souborim a skriptim,
* neinicializované proménné,
* parametry podavané funkcim.
= Vypnuti chybovych hlaseni znemozni nalezeni chyb v

kodu.
= Potreba reseni...
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Chybova hlaseni: jedno z reseni

= Vypnout vypisovani chyb na obrazovku:
ini set(“display errors”, FALSE);
= Zapnout log chyb na disku:
ini set(“log errors”, TRUE);
= do souboru:
ini set(“error log”, “/var/log/php.log”) ;
" nebo do syslog-u:
ini set(“error log”, “syslog”);
* To samé se da udélat v phE.ini
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Bezpecnost soubort

= PHP aplikace obvykle maji soubory obsahuijici:
— konfigurace
— knihovny pomocnych funkci
— slovniky.

" Tyto soubory musi webserver Cist, mohou byt viditelné z
webu.

= Je-li tomu tak, uzivatelé je muzou stahnout a Cist.
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Zabezpeceni soubort

" Do korenoveho adresare aplikace nedavejte zadnée
soubovy, které tam nemaji byt.

= Kdyz soubor nema zadny vystup (knihovna, konfigurace),
dejte mu priponu PHP

— to znamena, ze ho pri pokusu o zobrazeni z webu bude
parsovat PHP parser

= Pouzivejte .htaccess na fizeni pfistupu k souborum a
adresarum

<Files ~ "\.tplS$">
Order allow,deny
Deny from all
</Files>
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Zabezpeceni konfiguracnich soubort

= Konfiguracni soubory obsahuji citliva data.
= Pristup z webu resily predchozi stranky.
= Soubory zustavaji Citelné pro uzivatele uvnitf systému.

= |dealne by mely byt tyto soubory Citelné jenom pro jejich
vlastnika.

= Reseni...
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Reseni #1

= \yzaduje pristup k Apache.
= Nastaveni pripojeni k DB mohou byt urCeny ini direktivami.

" Soubor s nastavenim se pak nahraje do httpd.conf pomoci
prikazu Include.

mysqgl .cnf httpd.conf

mysql.default host=localhost <VirtualHost 1.2.3.4>
mysql.default user=forum Include “/site 12/mysql.cnf”
mysql .default password=secret </VirtualHost>

Apache piistupuje k souboru jako “root”, takze soubor mutze mit

prava (0600).
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Reseni #2

= \yzaduje pristup k Apache

= Ostatni nastaveni mohou byt ulozena do proménnych
serveru.

misc config.cnf httpd.conf

SetEnv NNTP LOGIN "login" <VirtualHost 1.2.3.4>
SetEnv NNTP_ PASS "passwd" Include “misc_config.cnf”
SetEnv NNTP SERVER "1.2.3.4" </VirtualHost>

echo $ SERVER[ ‘NNTP_LOGIN’]; // login
echo $ SERVER[ ‘NNTP_PASS’]; // passwd
echo $ SERVER[ ‘NNTP_SERVER’']; // 1.2.3.4
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Hesla a bezpecnost

® Hesla musi byt vzdy ulozena v DB zakdédovane (sha1, mdd)

— mysql_query("SELECT * FROM uzivatele WHERE login =
'$ POST[login]' AND heslo _sha1 ="
sha1(stripslashes($ _POST["heslo"])) . "");

= Pfi zméné hesla vzdy poZzadujeme puvodni heslo.

— mysql_query("UPDATE uzivatele SET heslo_sha1 =
SHA1('$_POST[heslo]') WHERE login ='$_POST[login]' AND
heslo_sha1 = SHA1('$_POST[heslo_puvodni]')");

= Pridani nahodného retéezce (salt) k heslu predchazime jeho
prozrazeni kvuli duplicitnim heslum:

— salt je ulozen jako retezec s heslem u uzivatele,
— heslo je ulozeno se salt a zakdédovano

— mysql_query("SELECT * FROM uzivatele WHERE login =
'$ POSTJ[login]' AND heslo_sha1 = SHA1(CONCAT('$_POSTI[heslo],
salt))");
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Shared Hosting

= Hosting pro vic PHP aplikaci (patfi ruznym uzivatelum).
= Sdilené prostredi jednoho weboveho serveru.
= \V/Sechny soubory musi byt Citelné pro web server...

" To znamena: vsechny soubory jsou citelné pro vsechny
uzivatele.
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Shared Hosting: reseni v PHP

= Redeni tohoto problému na Grovni PHP je architekturalné
nekorektni, ale Casto pouzivane.

= PHP resi tento problem dvéma konfiguracnimi direktivami:

— open basedir —omezuje pristup k souborim na urcité
adresare.

* Relativné efektivni.
* Nekomplikované.

— safe mode — omezuje pfistup k souborim na vlastnika
beziciho skriptu.
* Pomaly a slozity pristup.
* Mnoho omezeni pro PHP aplikace.
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Security Through Obscurity

= Dalsi techniky zabezpeceni:
— Vypnout PHP identifikacni hlaviCky (ini direktiva)
expose php=off
— Vypnout Apache identifikaCni hlavicky (ini direktiva)
ServerSignature=off

— Nezvefejiiovat <?php phpinfo(); 7>
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NejCastejsi bezpecnostni chyby webovych aplikaci

Cross Site Scripting (XSS)

Injection Flaws (SQL injection)

Malicious File Execution

Insecure Direct Object Reference

Cross Site Request Forgery (CSRF)

Information Leakage and Improper Error Handling
Broken Authentication and Session Management
Insecure Cryptographic Storage

Insecure Communications

Failure to Restrict URL Access

= Zdroj: OWASP — Top Ten 2007
(http://www.owasp.org/index.php/Top 10 2007)
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Zdroje

= |lia Alshanetsky: Guide to PHP Security

= Chris Shiflett: Essential PHP Security
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http://www.phparch.com/pgps
http://phpsecurity.org/
http://php.vrana.cz/

°~J
°~J

Otazky???

Dékuji za pozornost...
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