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Martin Klima
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Kontakt

Martin Klima

xklima@fel.cvut.cz

Mistnost: KN-E321

Tel +420 224 35 7362

Konzultacni hodiny: kdykoli po objednani

Web predmetu:
https://edux.feld.cvut.cz/courses/A7B39WA1/
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Cil a napin predmetu

Cil predmetu:

= Absolvent predmetu bude schopen navrhnout,
realizovat a spravovat klientskou | serverovou cast
weboveé aplikace.

Napln predmetu:
= programovani na strane webového klienta
= programovani na strane webového serveru

= havrh webové aplikace (architektura, technologie,
vZory)
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Organizace prednasek

1 Zaklady Internetu, protokol HTTP, jazyk (X)HTML
2 Pfednaska CSS

3 Skriptovani na strané klienta

4 Jazyk PHP

5 Obsluha fomularu, udrzeni stavu aplikace (sezeni)
6 PHP a databaze

7 Objekty, vzory (db, ...)

8 MVC, Smarty

9 AJAX a PHP

10 Autentizace a autorizace

11 Bezpecnost aplikaci vyvijenych v PHP

12 Knihovny a frameworky - PEAR, Zend Framework
13 Aplikacni servery

14 Rezerva
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Organizace predmetu

= Zapocet + zkouska
= Body ze semestru
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Hodnoceni

Max Min
Semestralni prace 50 20
Test vsemestru 15 8
Aktivita 10 0] +10
Zkouskova pisemka 25 15
Ustni zkou3ka 10 -10
Celkem 110
A (wborne) >= 99
B (velmi dobre) /8 az 88
C (dobre) 67 az 77
D (uspokojive) 56 az 66
E (dostateCne) 56 az 55
F (nedostatecne) < 55




Internet — zakladni principy

s PocitaCova sit tvorena pocitaci a routery

= Jednotlivé prvky jsou na sobé nezavislé

s Datagramova sit' (posilani packetu)

s Packet obsahuje adresu zdroje a cile

= DorucCeni packetu neni zaruceno

s Neni zadna centralni autorita, ktera by fidila provoz v siti

Packet - elementarni datova jednotka prochazejici pres sit

Zakladni protokoly:
= Internet Protocol (IP) a Transmission Control Protocol (TCP)
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Prenos paketu
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Smérovani packetu

= Routery rozhoduji o posilani packetu podle své
lokalni znalosti

= [a je ulozena v routovaci tabulce

= [abulka je bud staticka nebo dynamicky se meénici
= Aktualizaci tabulky zajistuji specialni protokoly

= VétSina routeru ma statickou konfiguraci
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Struktura IP paketu

hlavicka + data

délka IP hlavi¢ky ve
32 bitovych slovech

cita¢ skoku v siti

identifikace
transportniho
protokolu
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Verze | IHL ToS

TL celkové délka(16-bit)

identifikace (16-bit)

pfiznakyoffset fragmentu (13-bit

N’

ITL Pr9toko|

kontrolni soucet hlavicky (16-bif) 20 Byte

Zdrojova adresa (32-bit)

Cilova adresa (32-bit)

Dalsjnastaveni

Data

feat



IP adresa

= 4 byte =32 bit => 232 moznych adres

= zapis po jednom byte
— 192.168.27.11
— 147.32.80.132

= adresa ma casti, které adresuji konkretni pocitac a
podsit
= 3 zakladni tridy IP adres
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Struktura IP adresy

Bity
vyssSich Max pocet
Trida| Format | Zameéreni radu Rozsah adres zafizeni
A N.H.H.H | Nékolik 0 1.0.0.0 az 16 777 214
velikych 126.0.0.0 (2% -2)
organizaci
B N.N.H.H |Stfedné 1,0 128.1.0.0 az 65 543
veliké 191.254.0.0 (2¥°-2)
organizace
C N.N.N.H [Malé 1,1,0 192.0.1.0 az 254
organizace 223.255.254.0 (28-2)
D [N/A——Hviuktieast— |1.1.1,0 [224.0.0.0 az N/A
239.255.255:255
E NTA Experimental 11 1.1, 1 1240.0.0.0 az N/A
ni 254, .




Specialni IP adresy

Tvar adresy

Vyznam

0.0.0.0 Tento pocita€ v ramci této sité. Tato adresa se bézné
nepouziva a neni vétsinou implementovana

0...0.pocitac Néktery pocita€ na této siti

sit.0...0 Adresa sité samotné

sit.1...1 VSechny pocitaCe v ramci dané sité. Na misté adresy

pocCitaCe jsou samé jedniCky. Lze zaslat i na vzdalenou sit.

111....1 (samé

Broadcast, neboli obéznik vdem pocitacum v ramci lokalni

jednicky) sité. Routery tento obéznik nepredavaji dale, aby tim
zabranily zahlceni Internetu broadcasty.
127.cokoliv Loopback, neboli programova smycCka. Adresuje pocitac

samotny. Paket neni propagovan sitovym rozhranim mimo
pocCita¢ samotny. Obvykle se pouziva pouze adresa
127.0.0.1.

- —— —i—
< S o~ ——
-~ -

DCGI




Specialni IP adresy I

= Nektere IP adresy nejsou predavany routery dale

= Umoznuje to vytvaret nezavislé lokalni site,
Intranety

= Adresy z téchto rozsahu nejsou propagovany
routery

m 192.168.x.X
m 172.16.X.X
m 10.X.X.X




Protokoly vyssich vrstev

= TCP (Transmission Control Protocol)

— Zavadi porty (16 bit). Aplikace posloucha na IP adrese a TCP portu.
— Vytvari virtualni okruhy

— Zarucuje dorucCeni data, v pripadé ztraty paketu

— Zarucuje poradi doruceni paketu

— Je zakladnim protokolem pro vétsSinu aplikaci

= UDP (User Datagram Protocol)

— Zavadi porty (16 bit). Stejny princip jako u TCP, ale Cisla portt UDP a TCP
jsou nezavisla

— Nezarucuje dorucCeni dat
— Nezarucuje poradi
— Vhodny pro aplikace typu video streaming, voice over IP
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TCP versus UDP

TCP zarucCuje doruceni paketu. Prijemce paketu
odpovida odesilateli potvrzujici paket. Datovy tok
pro aplikaci je zastaven do doby, nez jsou k
dispozici kompletni data. Je vhodny pro aplikace,

kde je treba zajistit spravné a kompletni doruceni
dat.

UDP nezarucuje dorucni ani spravné poradi paketu.
Pakety se nepotvrzuji. Vhodny je pro aplikace, které
jsou orientované na datovy tok a nesmeji Cekat na

vyfeseni problému. Prikladem jsou streaming zvuku
a videa.
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CP protokol

= TCP (Transmission Control Protocol)
— Zavadi porty (16 bit). Aplikace posloucha na IP adrese a TCP portu.
— Vytvari virtualni okruhy
— Zarucuje doruceni data, v pripadé ztraty paketu
— Zarucuje poradi doruceni paketu
— Je zakladnim protokolem pro vetsSinu aplikaci

= Dalsi protokol nad IP je UDP (User Datagram

Protocol):

— Nezarucuje doruceni dat a poradi
— Vhodny pro aplikace typu video streaming, voice over IP
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Struktura TCP paketu

TCP segment

/\
~ —
Hlavicka IP Hlavicka TCP Data
(20 byte) (20 byte) (nepovinna)
Zdrojovy port (16 bit) Cilovy port (16 bit)

Poradové Cislo odesilaného bajtu (sequence number, 32 bit)

Poradové Cislo pfijatého bajtu (acknowledgment number, 32 bit) 20 Byte
pekaziaui | Rezena k& & b || Délka okna (16 bit

Kontrolni soucet (16 bit) Ukazatel naléhavych dat (16 bit)
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Navazovani spojeni

1. Navazani spojeni

Klient F---------------

Server

Naslouchajici socket

na portu 80
2. Vlastni komunikace |[garyer
Naslouchajici socket
na portu 80
: Obsluhuijici socket
Klient
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Obsluha pozadavku serverem

Jeden Server




Systém DNS

= Domain Name System
= Celosvéetove distribuovana databaze jmen

= Preklada textove zapsana jména na IP
adresy

= Systém domeén a subdomén

— faraon.felk.cvut.cz Name Server

faraon.felk.cvut.dz

3 Navaz spojeni
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HTTP protokol

= Zakladni protokol pro sluzbu WWW
= HTTP 2> TCP =2 IP

= Textovy protokol

= Bezestavovy

— Dotaz
— QOdpovéd
— Nikdo si nic nepamatuje
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Proxy

GET http://server/cesta'soubor —» GET /cesta’'soubor —p

Yy

cesta’soubor




World Wide Web (WWW)

= Pocatek sluzby v roce 1989

= Jednoduché principy + nizké naklady = masové
rozsireni

= Bourlivy rozvoj: mnoho rozsireni a aplikaci
= Zakladni prvky:

— HTTP — protokol pro komunikaci (klient/server)
— URL - schéma pro lokalizaci zdroju
— HTML — jazyk pro zapis hypertextovych dokumentu




HTTP dotaz

= dotazovaci fadek (hlaviCka, cesta, protokol)
= hlaviCky blize popisujici dotaz

= prazdny fadek
= télo dotazu

HlaviCky:
= GET
= POST
= PUT
= HEAD

GET /index.html HTTP/1.0

Accept: */*

Accept-Language: cs

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible;
MSIE 6.0; Windows NT 5.1; ....)

Host: www.google.com

Connection: Keep-Alive

Cookie: PREF=ID=6ce8el3:.....

* prazdny radek *




HTTP odpoved

= Stav
. HTTP/1.1 200 OK
= Informace Cache-Control: private
- prézdny Fadek Content-Type: text/html
. Lo Content-Encoding: gzip
= telo odpovedi Server: GWS/2.1

(HTML dokument) Content-Length: 1385

Date: Mon, 28 Feb 2005 22:11:05 GMT
* prazdny radek *

Stavy: <html><head><title>Webing</title></head>

= 200 - OK R
= 403 — Forbidden  </pody>
= 404 - Not found </html>
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URL (Uniform Resource Locator)

= ldentifikace zdroju ulozenych na serverech

= Syntax definovana v RFC 1738 jako podmnozina
Uniform Resource Identifier (URI)

= Obecna syntaxe: <scheme>:<scheme specific

part>

— Mozna schémata (<scheme>):
ftp, gopher, http, mailto, news, nntp, telnet, wais...

— <scheme specific part>:
lI<user>:<password>@<host>:<port>/<url-path>

— <user> & <password> jsou nepovinné a nasledované @

= Syntax pro <url-path> zavisi na schématu

- + —+
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URL pro HTTP (tj. pro web)

<schema>//<user>:<password>@<host>:<port>/<url-path>

= <schema>: http (pfipadné https)

= <host> - adresa (IP alebo domain name) serveru, na kterém
je zdroj

= <port> - obykle 80
= <url-path> - cesta k zdroji na webovém serveru

https://edux.feld.cvut.cz/courses/A7B39WA1/start
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HTTP vs HTTPS

= HTTP nezabezpecuje spojeni, problém s ,man in
the middle”.

Server

Klient




Reseni je zasifrovat skomunikaci. Jak?

Klasicky pristup je sdilené tajemstvi — Sifrovaci klic,
tzv. symetricka sifra

1. Klient vygeneruje Sifrovaci kli€
2. Klient ho posle serveru
3. Oba poté Sifruji komunikaci.

4. ...pomuze to?
... moc ne, protoZze ,man in the middle“ problém pfetrvava




Jiny pfristup

Asymetricka Sifra je zalozena na matematickem
postupu, kdy se vygeneruji dva klice. Jednim se da
zprava zasifrovat, druhym rozSifrovat.

1. Strana A vygeneruje oba klice. Ten k zaSifrovani
se nazyva verejny, ten k odsifrovani je privatni.

2. A posle strane B verejny KlicC.
3. B ho pouzije k zaSifrovani sdileneho tajemstvi.
2. A pomoci sveho privatniho klice ziska tajemstvi.

5. A1 B prejdou na symetrickou Sifru na zaklade
sdileného tajemstvi.
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Asymetricke Sifrovani

- - Lertihc e l

1 Certificate
Client _ Server
Private key Privatekey

*-
2 : 1

— .

i

| 7. Session K :
essonbey |, o Certifi}:a‘e

Cliert Certificge -
N} 2. Sacure Channgl 2
- Established >

3.Client \erifies B. Server verifies
Server autherticity Client authenticity

Zdroj: https://tender.eprocurement.gov.in/DigitalCertificate/fags/gfags.htm




Co to jsou certifikaty

= Certifikat je dokument, ve kterém je spojen verejny
KIiC se jmény.

= Je vystaven nékym, komu verime (verejna
autorita).

= Obsahuje DNS jméno(a) a verejny kli¢, ma
platnost atd. | v commrs

Show: |Version 1Fields Only w
Field Value 2
DSignah..lre algorithm sha256RSA
DSignathe hash algorithm sha25a
Dlssuer Google Internet Autharity G2, ...
(=] valid from stfeda 13, 24 2017 19:14:17
=] valid to stfeda 6. prosince 2017 19:04. ..
E]Subject *.google.cz, Google Inc, Moun...
Public key RSA (2048 Bits)
"_PIDI ihlir kew narametere Nes NN e

30 82 01 0= 02 82 01 01 00 be 15 =9 3f 37 &
19 ad 3d 8f 3% 1lc 1d 68 3f cc S5a f6 7L 032
al £1 37 58 34 47 06 bl 36 2b cc Bc 11 ec
09 81 75 £0 d2 00 85 61 8a o5 o= be 01 la
01 27 06 51 34 13 od =a 51 a5 71 12 97 8b

-~ : —_ =8 0f £9 =2 14 09 &3 3e =0 73 55 cc =8 45
e o e e —— bb 63 28 22 d5 42 6d 9f b0 =7 41 8f 59 9
o’ o~ - — b0 07 12 7e f£f 49 4a 94 9a 78 a9 8Ba 78 db6

4b f0 f6 08 =3 56 6d 59 62 1c 66 74 06 58 ¥

D‘ G I Edit Properties... Copy to File...




Dusledky

1. Bezpecné, Sifrované spojeni.
2. Man in the middle neni mozne.
3. Duvéra v to, Zze mluvim s ovéfenym protéjSkem.

1. Certifikat je vydan duvéryhodnou autoritou.
Certifikat fika, ze ten, s kym mluvim, se néjak jmenuije.

2. Lze overit jak server, tak klienta.
5.V prohlizeCi se zobrazuje zamek v adresnim radku.

2.

& Google

& C | & Secure

https://www.g... 7| ¢

Ovéreno od CA

Seznam duvéryhodnych
CA je zabudovan v OS

6.

File Action View Help

e Hm 4 aXE ]

[ Certificates - Local Computer
. Personal
~ [ Trusted Root Certification Authorities
' Certificates
 Enterprise Trust
7 Intermediate Certification Authorities
| Trusted Publishers
~ [ Untrusted Certificates
= Certificate Trust List

1 Trusted People

= Client Authentication lssuers

| Preview Build Roots

) AAD Token Issuer

| Homegroup Machine Certificates
| Certificate Enrollment Requests
1 Smart Card Trusted Roots

7 spC

71 Trusted Devices

) Windows Live ID Token Issuer

| Third-Party Reot Certification Authorities

Issued To

[l AddTrust External CA Root
(5] Baltimore CyberTrust Root
[ Certum CA

(53l Certum Trusted Network CA

(5] Class 3 Public Primary Certificat..

[ Copyright (c) 1997 Microsoft C.
[l Deutsche Telekom Root CA 2
[ DigiCert Assured ID Root CA
[ DigiCert Globsl Root CA

[ DigiCert High Assurance EV Ro.
[51DST Root CA X3

(53 Entrust Root Certification Auth,
(53 Entrust Root Certification Auth,
(53l Entrust.net Certification Author.
[JEquifax Secure Certificate Auth
5] GeoTrust Global CA

[ GeaTrust Primary Certification
[ GeaTrust Primary Certification
[ GlobalSign

<

Issued By

AddTrust External CA Root
Baltimore CyberTrust Root

Certum CA

Certum Trusted Network CA
Class 3 Public Primary Certificatio...
Copyright (c) 1997 Microsoft Corp.
Deutsche Telekom Root CA 2
DigiCert Assured ID Root CA
DigiCert Global Root CA

DigiCert High Assurance EV Root
DST Root CA X3

Entrust Root Certification Authority
Entrust Root Certification Authori.
Entrust.net Certification Authority.
Equifax Secure Certificate Authority
GeoTrust Global CA

GeoTrust Primary Certification Au..
GeoTrust Primary Certification Au..
GlobalSian

Expiration Date
30.05.2020
13.05.2025
11.06.2027
31.12.2029
02.08.2028
31.12.1999
10.07.2019
10.11.2031
10.11.2031
10.11.2031
30.09.2021
27.11.2026
07.12.2030
24.07.2029
22.08.2018
21.05.2022
17.07.2036
02.12.2037
18.03.2029

Intended Purposes

Server Authenticati...
Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Client.
Time Stamping
Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...
Server Authenticati...

Friendly Name Stat
The USERTrust Net.

DigiCert Baltimore

Certum

Certum Trusted Net.

VeriSign Class 3 Pu...
Microsoft Timesta.

Deutsche Telekom

DigiCert

DigiCert

DigiCert

DST Root CA X3

Entrust

Entrust.net

Entrust (2043)

GeoTrust

GeoTrust Global CA
GeoTrust

GeoTrust Primary C...
GlobalSign v

Trusted Root Certification Authorities store contains 35 certificates.

—
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Architektura Webove Aplikace
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Architektura web aplikace

pozadavek p—
I} HTTP
—|/ odpoveéd’
Tenky klient S
(HTML) erver




Architektura web aplikace: staticky web

Tenky klient
(HTML)

—\I\ pozadavek -3 B—

I 7 Ve —~

1} Zpracovani [=
HTTP | pozadavku/ Stranka 1
1| odeslani b Toto je staticka
L — : ¥ H stranka X X XX Xx

—/|/ ; ~udpovédi
odpovéd’




Architektura web aplikace: dynamicky web

pozadavek

________________________________________________________

HTTP

=il
odpoveéd’

Tenky klient
(HTML)

o o e e el e —
AY

_zpracovani ~—
pozadgyku/ < | generator D
odeslani . HTML stranek ata
ﬂ)deVédl Stranka 1
Toto je
dynamicky
generovana
strAnka X XXXX XX.
Server

_________________________________________________________
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Architektura web aplikace: dynamicky web

________________________________________________________

model
(JavaBean)

A

pozadavek
HTTP

=il
odpoveéd’

Tenky klient
(HTML)

_zpracovani ——
| pozadavku/
odeslani
tvudpovédi

A 4

view
(HTML)

Stranka 1

Toto je
dynamicky
generovana
stranka X Xxxx Xx.

generator
HTML stranek

A
y
)

Q
—

QD

Server

_________________________________________________________




Architektura web aplikace: dynamicky web

________________________________________________________________________________

ol | ' al
E i model
validace : pozadavek ! (JavaBean)
1 1 J N
> : 1| zpracovani —
: | | pozadavku/
logikana I} HTML | HTTP | odeslani [ > — Data
klientovi prohlize¢ | . i . 1 B view
. ~+udpovédi Stranka 1
< ' X Toto je (HTML)
1 1 dynamick
o . . : odpovéd’ : ggr)zro:/:axé
zpracovani udalosti : Sanka X000 generator
o ! ! HTML stranek
Ferrky klient ! !
(HTML) I\ Server
-~ -+ -+
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Architektura web aplikace: dynamicky web

l. presentacéni . vrstva lll. vrstva V. datova

4 r d

pozadavek

HTTP

odpovéd’
|'+_+
+ o+ + + o+ + o+
+ + + + + + + + + 4+
.
e e o o o+ 4 + + + 4
- - 7+ -+ o+ + 4+ o+ + 4+ o+ o+ + o+
-~
D I + + + + + + + + 4+ o+ + + o+ o+ 4+ o+
+ 4+ + + 4+ + + F+ + 4+ + H+ F F + o+ o+ o+ + o+ o+ o+ o+
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Architektura web aplikace: problémy

duplicitni validace

_______________________________________________________________________________

\I ‘, ------------------------------------------ e
@ | A = |
A —
............... im"m"m"m"" E —=
| pozadavek ! (JavaBean)
' ! J N
> : 1| zpracovani
i : ' | pozadavku/
logikana || HTML | HTTP | odeslani ) > — Data
klientovi prohlize¢ | . X I . view
Stranka 1
T odpovédi
) : : Toto je (HTML)
1 1 dynamick
L, . , , : OdPOVéd, : ggr;m\(/:axé
zpracovani udalosti ! : stranka X X0 XX, generator
. i : HTML stranek
Ferky klient ! :
(HTML) Server
- -
-+ o =

N e e e e e e e e e e e e e e e e e e e e e e e e = P



Architektura web aplikace: problémy

duplicitni validace

_______________________________________________________________________________

| APPSR _—
@ | A = |
I —— —
............... reeransnnenaneesee : —
| potadavek | (JavaBean)
1 1 A
> : | zpracovani —
. | ' | pozadavku/
logikana || HTML | HTTP | odeslani ) > — Data
klientovi prohlize¢ | . | - Stranka 1 view
r odpovédi
> : : Toto je (HTML)
1 1 dynamick
' odpovéd ! ggr)zro:/:azé
zpracovani udalosti : : stréinka X X000 XX, generétor
L | : HTML stranek
Terrky-klient ! !
(HTML) | Server
Formular Datovy
objekt

jmeno_krestni
jmeno_prijmeni

jmeno

= F krestni
odlisny datovy model prijmeni

DCGI
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JAZYKY
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Co je dnes k ,,videni*

DTD
HTML
XSLT XHTML
XML
CSS
XSL
XSD
HTML 5
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HTML a jeho vztah k ostatnim jazykum

------------------------

(
""""""""""""""""""""""""""""""""""""" formatuje
a transformujef
( ) “Yaplikace ey | i
SciML SGML | i
.. ' formatuje >
podmlnozma i |
aplikace ; i
XML ML XHTML
- Y, formatuje !
a transformuje
yjadfovaci jazyky j i

"""""""" i Formatovaci a

definuje i transformacni
. jazyky

________________________

T e e o e P



Historie

1997

1992

1986

1960

XML
HTML
SGML

Generalized
Markup

Internet

feat



Souvisejici technologie

= 1960 GML (General Markup Language) vyvinut v IBM pro
pfenos dokumentu mezi ruznymi platformami

= 1986 SGML (Standard General Markup Language) pfijato
jako ISO standard. Umi reprezentovat témeér vSechny
dokumenty, znacné slozity

= 1992 HTML (Hypertext Markup Language) vyvinuto v
CERNu, je to aplikace SGML (definovano pomoci DTD)

= 1997 XML (eXtensible Markup Language) zjednoduseni
SGML pro praktické pouziti konzorciem W3C

- + —+
7 DCGI




HTML verze

= HTML 2.0

— Prvni ucelena specifikace HTML, definuje jej jako podmnozinu SGML

= HTML 3.0

— Nikdy nebyla pfijata, protoze byla pfilis slozita

= HTML 3.2

— Novinky: tabulky, zarovnani a obtékani textu

= HTML 4.0

— Novinky: podpora jazyku, oddéleni struktury a designu (zavadi CSS),
vylepSeny tabulky, formulare a Java scripty a mnoho dalSiho

— Definuje podverze: strict, transitional, frameset

= HTML 4.01

— Soucasna verze, byly opraveny nekteré chyby

= HTML 5

- + —+
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HTML 4 — klicové vilastnosti

s oddéeleni obsahu od prezentace (CSS)
= VvylepSeni formularu
— accesskey, seémantickeé sluovani fidicich prvku, labels,
iInkrementalni nacitani
m Zlepseni pristupnosti ve specialnich situacich
— alternativni prezentace dat (<object>)
— horké klavesy (accesskey)

— bohatsi popisy elementu
* popis a jazyk u vSech elementu (title, lang)
« podpora zkratek a akronymu (<abbr>, <acronym>)
 tabulky: nadpisy, souhrnny popis
« podrobny popis tabulek, obrazkd a rama <longdesc>

+:+
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Struktura HTML dokumetu — HTML 4 verze

Frameset

+ deprecated
+ frames

Transitional

+ deprecated
frames

[ Strict ]
deprecated
frames

S A o~ == —




HTML — zpusob zachazeni

s Server poskytuje textovou formu HTML dokumentu
= Klient Cte a ,parsuje” tento text

= Stavi si DOM
— DOM = Document Object Model
— Reprezentace modelu HTML dokumentu v paméti

= DOM je nasledné vykreslen v grafické podobé
— Rendering

e A o ==




Struktura HTML dokumentu — strom

/<htrnl>\
<head> <body>
<title> <div> <a>

S A o~ == —




Zpétna kompatibilita

s Problém s korektnosti HTML a se zpéetnou kompatibilitou
— Standard

— Pseudo-standard
— Quirk




Standard a Quirk mod

Tyka se modernich prohlizecu
— |E >=5.5, FF, Netscape, Opera
ProhlizeCe hraji dvoji hru

— Snazi se spravné interpretovat historické HTML dokumety v€etné jejich
chyb

— Snazi se dodrzovat standardy
— =>tyto dveé véci jsou v zasadé kontradikce

Vychodisko: 2 (resp. 3) rezimy Cinnosti
— Standard = dodrzuje specifikaci

— Quirk = zpétné kompatibilni, nedodrzuje specifikaci, snazi se nalézt
vychodiska z problematickych situaci

Standard — chceme, je rychly a spravny

Quirk — nechceme, je pro Spatné programatory, take je
daleko Castgjsi

‘W'P\/j
-



Quirk vs Standard

s Zakladem pro rozliSeni je definice typu dokumentu
» Definici by mél zaCinat kazdy HTML dokument

A A A -




Document Type

Win |IE6

Opera 7.0x

Opera 7.1x

Mozilla 1.0.1.

Safari 1.1.1

Mac IE5

HTML bez uvedeni DOCTYPE a staré DTD az do verze 3.2
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final//EN">

quirk

quirk

quirk

quirk

quirk

quirk

Prechodné HTML 4.0 bez URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

quirk

quirk

quirk

quirk

quirk

quirk

Pfechodné HTML 4.0 s URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"
"http://www.w3.0org/TR/html4/loose.dtd">

std

std

std

quirk

quirk

std

Striktni HTML 4.0 bez i s URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/html4/strict.dtd">

std

std

std

std

std

std

Pfechodné HTML 4.01 bez URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

quirk

quirk

quirk

quirk

quirk

quirk

Prechodné HTML 4.01 s URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0org/TR/html4/loose.dtd">

std

std

std

pseudo std.

pseudo std.

std

Striktni HTML 4.01 bez URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN">

std

std

std

std

std

quirk

Striktni HTML 4.01 s URL
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/html4/strict.dtd">

std

std

std

std

std

std

Prechodné XHTML 1.0 bez XML deklarace kédovani

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/ TR/xhtmI1/DTD/xhtml1-transitional.dtd">

std

std

std

pseudo std.

pseudo std.

std

Pfechodné XHTML 1.0 s XML deklaraci kédovani

<?xml version="1.0" encoding="is0-8859-2"?>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmI1/DTD/xhtml1-transitional.dtd">

quirk

quirk

std

pseudo std.

pseudo std.

std

Striktni XHTML 1.0 bez XML deklarace kdédovani

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0org/TR/xhtm|1/DTD/xhtml1-strict.dtd">

Striktni XHTML 1.0 s XML deklaraci kédovéani

<?xml version="1.0" encoding="is0-8859-2"?>

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0org/TR/xhtml1/DTD/xhtml1-strict.dtd">

std

std

std

std

std

std

quirk

quirk

std

std

std

std




Terminologie a definice HTML

= element: <p id="odstavecl">Hallo world!</p>

= typ-element: p
— pevné definované v HTML-DTD

= atribut: id="odstavecl"
— pevné definované v HTML-DTD

= typ-atribut: id
= znacka: <p>, </p>

A A A -




HTML zaklady

= Dokument je tvoren sadou znacek

= Znacky nejsou case sensitive
— <body> je to samé jako <BODY>

s Znacky piseme malymi pismeny
— proc? Kvuli jednodussimu pfechodu na XHTML
— pozor: XML obecné a tedy i XHTML je case sensitive
— znacky se nesmi krizit, tj. dokument je trom

= Dokument ma pevnou minimalni strukturu
— Verze
— Hlavi¢ka
— Télo

—_
—_

i
> o~ ==
-~ -

DGl



Struktura HTML dokumetu

' HTML dokument |

<html >

</ html >
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HTML dokument - ¢lenéni

= HTML by mélo definovat logickou strukturu dokumentu,
nikoli grafickou

s Sada strukturalnich elementu

hl az h6 nadpisy

p odstavec

<l-- komentar --> komentar

hr horizontalni oddélovac
abbr zkratka

acronym akronym
address adresa

bdo smeér textu
blockquote dlouhe odsazeni
q kratké odsazeni
cite citace

- dfn definice terminu
DCGI



HTML — typy element

B Strukturalni pokr.

code text kéddu pocitace

kbd text klavesnice

samp ukazka pocitacového kodu

tt text dalnopisu

var promeénna

pre predformatovany text

listing vypis (dale nepodporovano viz pre)
plaintext holy text (dale nepodporovano viz pre)
Xxmp ukazka (dale nepodporovano viz pre)
strong dulezity text

sub spodni index

sup horni index

ins vloZeny text

del smazany text




HTML typy elementu

B Formatovaci

b tucny text

big velky text

em zvyraznény text

i kurziva

small maly text

S smazany text (nepodporovano, viz del)

strike preskrtnuty text (ddle nepodporovano, viz del)
u podtrzeny text (dale nepodporovano)




Obrazky

B Bezne jsou podporovany obrazky typu
— GIF
— JPG
— PNG (v IE v 6 nefunguje pruhlednost)
B Kazdy obrazek musi mit textovou alternativu.

B Kde nestaci jednoduchy textovy popis, je mozné ukazat na
jinou stranku, ktera obrazek popise.

B Je dobré zadat rozmery obrazku.

B Stranka by neméla obsahovat velké obrazky.

— Pokud je to nutné, uzivatel musi mit moznost se jim
vyhnout, napfiklad pomoci nahledu

- + —+
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Obrazky

<body>

<hl>Moje zvirata</hl>
<img

src="obrazky/obrazek1 . jpgn /

alt="Dve kocicky, pejsek a umela kachna"
width="1024"

height="768"

longdesc="obrazek po
>

[<a href="obrazek pdJ

</body>

Zdroj obrazku

Alternativni text

Sitka

Vyska

Odkaz na dlouhy popis

D-Link pro slepce

e fet




Obrazky - jak to dopadlo

| Dbrazky - Mozilla Firefox

Soubor Ulpravy  Zobrazit Prejit Zalotky Nastoje  Népovéda

@ v l:> > @ @ @ @ 'ID file:##/C: /prace/skola/FEL/nove20predmety W aM /36wmm/html% 201 /priklady/obrazky. html

~| © rrit [,

Moje zvirata

+ 4+ 4+

|»

i
@ 0 chyb / 0 varovani Proxy: Nic
- T T T T

+ 4+
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Obrazky s nahledem

<body>

<hl>Moje zvirata</hl>
<h2>Takto ne</h2>

<img src="obrazky/obrazekl.jpg"
alt="Dve kocicky, pejsek a uméTE—;;ZLr

Cely velky obrazek byl
stahnut. Klienta jsme
ale donutili ho zobrazit

S 5l
height="115"  width="154"> maly.
<h2>Takto ano</h2> Spravné, zobrazujeme

<img src="obrazky/obrazekl nahled. jpg/ maly nahled

alt="Dve kocicky, pejsek a umela kachna"
height="115" width="154">

<h2>Takto ano s odkazem</h2>

<a href="obrazky/obrazekl. jpg">

<img src="obrazky/obrazekl nahled.jpg"
alt="Dve kocicky, pejsek a umela kachna"

height="115"  width="154"
border="0" > Nahled uzavreny v
</a> odkazu. Pozor, je
</body> dobré specifikovat
e atribut border, jinak se
s Zzobraztramec

”  DCGI




Obrazky s nahledem —jak to dopadlo

t nahledy - Mozilla Firefox [_ O] =]

Soubor  Upravy  Zobrazit  Pfejit  Zalodky  Mastroje  Mépovéda

Qa s E? s @ @ | L1 file:t2/C fprace/skola/FEL fnove20predmety/waht/3BwmmehimEz20l | @ Fieii ||Qv

Moje zviiata

Takto ne

P R

X

—_
-~ -| Hatovo |@ 0 chyb /0 varowani Proxy: Mic y
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Alternativni zobrazeni dat pomoci <object>

<f—— alternativni =zZobrazeni dat pomoci vnorenvych elementu <<ob]
<diwv title="Ukazka alternativniho zobrazenl dat pomocil vnoreny
<hl>Ucenil neuronu Cyvpu Adaline</ hl>

<object title="Uceni neuronu typu Adaline™
codetype="application/Java" classid=ava:MNeuron.clas

</object>

I

</ ddws

+ + + +
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Tabulky

Tabulky se sestavaji z nékolika ruznych Casti, ne vSechny
JSou povinne.
ETabulka

— HlaviCkova cast (THEAD)

— PatiCckova cast (TFOOT)

— Hlavni cast (TBODY)

— Popisek (CAPTION)

BhlaviCkova, patickova a hlavni ¢ast se skladaji z radku
tabulky a ty se skladaji ze sloupcu

- + —+
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Jednoducha tabulka

LedenUnorBrezen

Jablka |100 (125 |80

Hrusky(34 61 |28

Svestkyl2l |12 |9

Celkem|165 [198 [117




, Atribut summary
Jednoducha tabulka popisuije tabulku
<body>

<table summary="Prehled cen jablek, hrusek a sSvestek">
<thead>
<tr> Zahlavi
<td>&nbsp;</td> >
<th>Leden</th> e

<th>Unor</th> § Burika obycejné
<th>Bfezen</th>
</tr> Burika zahlavi

</thead>
SiEEEEi Paticka

<tr><th>Cetkem/Th><td>105</ td><td>198< / td>ererr—rrr~rcar~re>
</tfoot>

<tbody> Hlavni cast

<tr><th>Jablka</th><td>100</td><td>125</td>< t]@%tk)/tdx /tr>
<tr><th>Hrusky</th><td>34</td><td>61</td><td>28</td></tr>
<tr><th>Svestky</th><td>21</td><td>12</td><td>9</td></tr>
</tbody>
</table>
</body>




Tabulky — sluCovani bunek

LedenUnorBiezen
Jablka [100 [|125 |80

Hrusky |34 |61 |28
gvestk}f 21 12 9
Celkem [165 |198 (117

Celkem totall480 \\ TP

pres 3 sloupce

0 fet



Slucovani bunek

<body>

<table summary="Pf¥ehled cen jablek, hrusek a Svestek">
<thead>
<tr>
<td>&nbsp;</td>
<th>lLeden</th>
<th>Unor</th>
<th>Bfezen</th>
</tr>
</thead>
<tfoot>
<tr><th>Celkem</th><td>165</td><td>198</td><td>117</td></tr>
<tr><th>Celkem total</th><td colspan="3">480</td></tr>
</tfoot>

<tbody>
<tr><th>Jablka</th><td>100</td><td>125</td><td>80</td></tr>
<tr><th>Hrusky</th><td>34</td><td>61</td><td>28</td></tr>
<tr><th>Svestky</th><td>21</td><td>12</td><td>9</td></tr>

</tbody>
</table>
</body>
Jedina bunka s
atributem colspan




Formulare

B Formulare se pouzivaji k odesilani dat na server

B Omezena sada formularovych poli

B Neni mozné vyrabét nova

B Je mozne je do jisté miry "priohnout” pomoci javascriptu

B Na jedné strance muze byt vice ruznych formularu
B Data z formulart mohou byt odeslana kamkoli
B Dvé metody odesilani dat: GET, POST




£ laF Znacka formulare

ormuiare Atribut action ma

<body> hodnotu URL, na
<form které ce pnélml

action="http-

method="get" : .
S Atribut method ma

Lhodnotu GET nebo

Textové vstupni pole.

amun . felk.cvut.cz/watés form.php"

—

<input #ype="text" name="jmeno" > i ]

ll'menoll
<input type='"submit" name='"odeslat" wvalue="Odeslat" >

</form>
</body>

le_Zal , ol
tlacitko.




Formulare

request promenne - Mozilla Firefox

Soubor  Oprave  Zobrazit  Pejit  Zélosky

Mastroje  Mapown

@ -G ORDw@-[0-Jow

PO

ST

GET

ntzte

ahoq

odeslat

Cideslat

REQUEST

ntzte

string(d) "ahoi"

odeslat

string (7 "Odesla

L

| Haotowvo

A Oehwb /3 va

@ - Mozilla Firefox M=l E3
Soubor | Dpigwy | Zobrazt Ffeiit Zélotky MNéstoje  Napovéda
@-m -5 0O D -0 -] 6r:|d
I Odeslat |
Hotowvno |@ 0 chyb / 0 warovani Prosy: Mic Y
- : ——
o o o - =
-+ -+




Formularova pole

M Input M textarea

text B button
password B sclect

submit
checkbox m [abel

radio
reset
file
hidden
Image
button

A A A -




Formularova pole

B \/Sechna pole mohou mit atribut name
B Jmeéna poli nemusi byt jedineCna
B \/Sechna pole mohou mit hodnotu, atribut value

<input type="text" name="polel" wvalue="Martin'">

Co se
odesle?

<input type="text" name="polel" value='"Zdenek">

B Redeni: pokud potiebuji odeslat vice hodnot pod stejnym
jménem, musim z toho udeélat pole

<input type='"text" name="polel[]" value="Martin">

Odesle se
oboje.

<input type="text" name="polel[]" wvalue="Zdenek'">

—_—
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Uspésnost

B Pole muze ale nemusi byt "uspésné" (successfull)
— Uspés3né pole: hodnota je odeslana
— Neuspesne pole: hodnota neni odeslana

<input type="text" name="polel" readonly="readonly"
value="Martin"> —

— | Uspésné pole

<input type="text" name="pole2" disabled="disabled"
value="Martin">

—

— | Neispésné pole

hartin

+:+
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Uspésnost

Tuzka
<input type='"checkbox" name="polozka[]" wvalue="tuzka">

Papir

<input type="text" name="polozka[]" wvalue="papir">
Guma

<input type="text" name="polozka[]" wvalue="guma'>

Tuzka I Papar M Guma [

B Uspé3na polozZka je jen ta, ktera je zadkrtnuta
— ostatni se na server nepropaguji
— vice polozek se stejnym jménem, vyuziji pole

——
- o~ =
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Uspésnost

<div>Hlasovani</div>
<input type="submit" name="hlasovani" value="Pro">
<input type="submit" name="hlasovani" value="Proti">
Hlasovani —
Uspésné pole
Pro \ Proti \

y

B Jen jedno tlacitko bude uspesne => mohu to vyuzit pro
hlasovani

B Nenastane konflikt jmen

e fet




Uspésnost — typ radio

<form action="http://amun.felk.cvut.cz/vypis form.php" method="GET">

<div>Hlasovani</diwv>
Pro <input type="radio" name="hlasovani" wvalue="pro'"><br>
Proti <input type="radio" name="hlasovani" value="proti'"><br>

Nevim <input type="radio" name="hlasovani" wvalue="nevim'"><br>

<input type="submit" name="odeslat" value="Odeslat">
</form>

B VVybér1zN
— nebo také 0 z N (pokud nerekneme jinak)
B Nenastava konflikt jmen
B Pozor, je treba resit pocatecni podminku!
— pokud neni reseno jinak, neni na pocCatku nic zaskrtnuto

+:+
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Uspésnost — typ radio

= Jedna nebo zadna polozka je uspéesna

s Pokud chceme, aby byla uspésna prave jedna, musime na
zacatku jednu oznacit atributem
checked="checked"




Formulare - file

s Pouziva se k odeslani souboru na server

= Nepredstavuje bezpecCnostni diru

— uzivatel musi aktivne vybrat soubor, to nelze zaridit
skriptem

s POZOR, formular musi mit atribut
enctype="multipart/form-data"

m Zobrazi pole pro nazev souboru a vybiraci dialog
= Je nutné ho odesilat metodou POST




Formulare - file

<form
action="http://amun. felk.cvut.cz/vypis form.php"
enctype="multipart/form-data"
method="post"
>
<div>Odesli soubor</div>
<input type="file" name="souborl'">
<input type='"submit" name="odeslat" wvalue="Odeslat">

</form>




Formulare file

Odesgh soubor
| Prochazet... | Odeslat |
at zoubor K E
Oblast hledéni: | e Mistnf disk (C:) - O 2=
prace IMFCACHE. 1
Program Files pokuz2. bin
Program fTRAMSLAT E:l pok s, bt
Programs Z] soubor kst
Scenes @ gtudenti_SCP_klima. <z
ternp Z] testfile.tat
WM DS
Wiy ook
zaloha
.rr'u:l
= D1.1 outine_ v03.doc
data.zip
]| dwt.exe.bak
b fp5-NTinf
%] fp5-MT PHF
| 2
MNéazew soubar: || j Otenrit
soubary tpu: I‘v’ﬁechny soubary j Storno
E
- o
e e e o =
- o+ =4
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Formulare - image

s Obrazek bude fungovat jako odesalaci tlacCitko
= Na server se odesSle dvojice souradnic

= Server je muze dale zpracovat k urSeni pozice napf. na
mape

YWyber svého hrdmu

e A o ==




Formulare — vybér ze seznamu

s Seznam polozek

s Kazda polozka ma text a muze mit definovanou hodnotu

s Jednoradkovy seznam je rozbalovaci (dropdown)

s \Viceradkove seznamy se zobrazuji s posuvnikem

= Vybér muze byt jedno Ci vicepolozkovy (atribut multiple)
s Polozky v seznamu se mohou sdruzovat

s EXxplicitné vybrané polozky jsou oznacCeny atributem
selected="selected"

- + —+
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Formulare — vybér ze seznamu

<form action="http://amun. felk.cvut.cz/vypis form.php" method="post">

<div>Vyber svého hrdinu</div>
<select name='"jeden hrdina">

<option value="1">Bart</opEiom> Vybér 0-1 z N

<option value="2">Lisa</option>

<option value="3">Homer</option>

<option value="4">Marge</option>
</select>

Vybér 0-M z N
<select name="vice hrdinu[]" multiple;ﬂmu&tipIEﬁg- o

<optgroup label="Deti">

<option value="1">Bart</aption>

) i . Skupina
<option value="2">Lisa</option>
</optgroup>
<optgroup label="Dospéli'">
<option value="3">Homer</option>
<option value="4">Marge</option>
</optgroup>
</select>
<input type='"submit" name="odeslat" wvalue="Odeslat'">
</form>

DCGI



Formulare — vybér ze seznamu

Vyber sveho hrdmu

Bart

o’ A o~ == =

Deti —
Bart
Lisa

Dospéli
Homer
Marge .| Odeslat




Formulare - textarea

= Dlouhy text
s Pozor, je to parova znacCka

<form action="http://amun. felk.cvut.cz/vypis form.php" method="post">
<div>Napis$ svému hrninovi</div>

<textarea name="dlouhy text">
Sem napis co chces :-)
</textarea>

<input type="submit" value="Odeslat" name="odeslat" >
</form>

+:+
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Formulare textarea

Napi§ svému hrninovi

Sem napls co chces

1)

Odeslat




Formulare — dalsi nalezitosti

s Kazda (viditélna) formularova polozka musi mit prirazeny
popisek

s Specialni znacka <1label>

s Popisek je s formularovym polem svazan pomoci atributu
for

s Formulare maji byt pristupné i bez mysi

= atribut tabindex definuje poradi pri pfistupu pres klavesu
TAB

m atribut accesskey prirazuje pristupovou klavesu

- + —+
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Formulare — dalsi nalezitosti

<form action="http://amun.felk.cvut.cz/vypis_ form.php" method="post">
<div>

<label for="jmeno">JIméno</label>
<input tabindex="1" accesskey="]" type="text"
name="jmeno"“ id=%jmeno”>
</div>
<div>
<label for="prijmeni">Pfijmeni</label>
<input tabindex="2" accesskey="p" type="text"
name="prijmeni">
</div>

<input tabindex="3" accesskey="k" type="submit"

value="0Odeslat" name="odeslat" >
</form>




Formulare — dalsi nalezitosti

Jméno |

Prijment |
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Formulare — dalsi nalezitosti

s Formularova pole je vhodné cClenit do skupin
m /ZnaCka fieldset a legend
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Formulare — dalsi nalezitosti

<form action="http://amun.felk.cvut.cz/vypis_ form.php" method="post">
<fieldset>

<legend>Jméno</legend>
<label for="jmeno">JIJméno</label>
<input tabindex="1" accesskey="]" type="text"
name="jmeno">

<label for="prijmeni">Pfijmeni</label>
<input tabindex="2" accesskey="p" type="text"
name="prijmeni">
</fieldset>
<fieldset>
<legend>Adresa</legend>
<label for="ulice">Ulice</label>
<input tabindex="3" accesskey="u" type="text"
name="ulice">
<label for="mesto">Mésto</label>
<input tabindex="4" accesskey="m" type="text"
name="mesto">
</fieldset>

<ipput tabindex="5" accesskey="k" type="submit"
Ydlile"Odeslat"—name="odesliat" >
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Formulare — dalsi nalezitosti
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