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Opakovani

- Jak jsme si fikali, chyby se obvykle osSetruji jinde, nez
nastanou.

Zde se chyba osetri

Aplikacni logika Knihovna

Low level

Knihovna :
implementace

Zde vznikne chyba



,, 1ezka cast prace s vyjimkami neni explicitni zpracovani, ale
implicitni. Je to ta ¢3st, kde je potreba psat vsechen kdd
tak, aby arbitrarni hozena vyjimka mohla byt chycena, aniz
by jeji priichod kédem navodil dalsi chybové stavy.*

Volny preklad
Tom Cargill
Exception Handling: False Sense of Security
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Reseni chyb

- Regeni chyb je t&zké vzdy
- Jediné snadné reSeni je napodobit pstrosa.
* Vrstvy mezi aplikacni logikou a low level k6dem musi byt
uzplsobeny osSetfovani chyb.
» Pokud spravné nepouzivaji chybové pfiznaky, zavlecou spoustu
dalSich chyb.
* Pokud spravné nepouzivaji a nevraceji navratové hodnoty, je to
jesté horsi.
* Pokud spravné neresi vyjimky, dojde ke ztraté zdroju.
(resources)
- Kazdy zpUlsob reSeni chyb vyzaduje uzpusobeni rozhrani
funkci.
- U vyjimek a chybovych pfiznak( to neni nutné zvenci vidét.



Terminologie (Abrahams)

Existuji 3 rGzné Urovné zaruky bezpecnosti.

- Zakladni (Basic Guarantee)

- Pokud dojde k vyjimce, nedojde ke ztrateé zdroji nebo k
poruseni invariant.

- Silnd (Strong Guarantee)
- Pokud dojde k vyjimce, nedojde ke zméné interniho stavu.

* Nehdazejici (No throw Guarantee)
- K vyjimce nemize dojit.



Z24dna vs Zakladni zaruka

int* read_numbers(int n, std::istream& in)
{
int* numbers = new int[n];
int sum = 9;
for (int i =0; i < n; ++1i) {
in >> numbers[i];
sum += numbers[i];

}

return numbers; |std::unique_ptr<int[]>

} read _numbers(int n, std::istream& in) {

int sum = 9;

in >> numbers[i];
sum += numbers[i];

}

return numbers;

auto numbers = std::make_unique<int[]>(n);

for (int i =0; 1 < n; ++i) {




Prace s vyjimkami — predpoklady

- Kazda funkce poskytuje alespor zakladni zaruku vUci
vyjimkam.

* Pokud funkce neposkytuje alespon zakladni zaruku, nelze
pokracovat.

» Takovato funkce mlze presunout program do Spatného vstupu
bez ohledu na nase akce.

- Kazda funkce poskytuje POUZE zakladni zaruku vUdi
vyjimkam.
* Pokud nedeklaruje jinak.



Prace s vyjimkami — predpoklady

- Kazda funkce mdlze vyhodit vyjimku.
- Pokud nedeklaruje jinak.

* Destruktor, swap a prfesunujici akce jsou no-throw.
* Hazejici swap a presunujici akce jsou ospravedinitelné,
destruktory nejsou.

* Operace nad primitivnimi typy vyjimky nehazi
- S¢itani, odditani, prirazovani...



Jak psat bezpecny kod?

- Vzdy kontrolujte navratové hodnoty.

- Zjistéte, které funkce mohou hodit vyjimku, a rozmyslete
si, jak na ne reagovat.

* Pouzivejte specifikace vyjimek.
- Pouzivejte try{} catch(){} bloky.



Jak psat bezpecny kod?

- Vzdy zachovejte invarianty.
* | v pfipadé chyby.
- Rozdélte kdd na ¢ast, kterd muze selhat a kterd selhat
nemduze.
- V (3sti kterd selhat m{iZe se pfipravuji zmény.
- V (3sti kterd selhat nemUiZe se zmény ukladaji.

Transakce?



Jak psat bezpecny kod?
- Rozdélte kdd na ¢ast, kterd muize selhat a ktera selhat
nemuze.

V Casti, ktera selhat muze,
se zmeny pripravuiji.

/

1ist& operator=(consE{li;L&/Fﬁgs {
list temp(rhs);

temp.swap(*this);

return *this;
}

\
V Casti, ktera selhat nemUze,

se zmeény ukladaji.




Vseobecna pravidla

- VZDY poskytujte zékladni zaruku.

* Silnou zaruku poskytujte pouze tam, kde je to ,,prirozené".

* Pouze tam, kde se da implementovat bez zbytecné pesimizace
vykonu.

- Zdokumentujte vSechny funkce se silnou zarukou.
* Implementujte nehazejici destruktory!
- Implementujte nehazejici swap a presuny.

* A oznacte je jako noexcept

class list {

public:
list(1list&& rhs) noexcept;
1ist& operator=(1ist&& rhs) noexcept;
void swap(list& rhs) noexcept;

s



Zakladni zaruka

- Zakladni zaruku nabizeji vSechny RAII tridy.

- Zaroven plati, ze pokud vSechny prostredky spravujete
pomoci RAIl, mate zakladni zaruku ve funkci zdarma.

* Pozor, pokud ji funkce neposkytuje, nelze ji
doimplementovat!



Silna zaruka

* Mnoho funkci umoznuje implementovat silnou zaruku

,,zdarma““.
» Zdarma z hlediska behu programu, ne bez usili programatora.

- Zpravidla se jedna o pfipad, kdy se funkce dotkne pouze
jednoho zdroje.
- Napriklad: vector: :push_back

- Neméla by se ale implementovat za kazdou cenu

- vector: :insert se da implementovat se silnou zarukou, ale
pouze za cenu zpomaleni béhu programu

- UZivatel si ji témér vzdy mize doimplementovat sam.
* Funkce se silnou zarukou pripominaji ACID transakce.



Priklad — push_back

void push_back(const T& t) {
if (size < capacity) {
// Pokud konstruktor hodi vyjimku, nic se nestane
new (&buffer[size]) T(t); // Mize hodit vyjimku

size++; // Nemlze hodit vyjimku
// Vysledek: silnd zaruka zdarma

} else {
// Viz dale




Priklad — push_back

void push back(const T& t) {
if (size < capacity) {
// Jiz jsme videéeli

T else {
// Pripravime si veétsi kapacitu
auto temp = std::make unique<T[]>(capacity * 2);

// Nakopirujeme staré prvky
std: :copy(buffer.get(),
buffer.get() + size,

temp.get());
new (&temp[size]) T(t); // Pridame novy prvek
swap(temp, buffer); // Prebereme novy buffer
size++; // Nemize hodit
capacity *= 2; // Nemlze hodit




Cargilltv zasobnik

* Vroce 1994 Tom Cargill prosel implementaci zasobniku a
identifikoval v ném mnozstvi chyb.

* Implementace byla prevzata z Casopisu C++ report, kde
byla publikovana jako modelova implementace.

* Na zavér vyzval Sirsi komunitu, aby pfrisla s implementaci
zasobniku, ktera je bezpecna vudi vyjimkam.
* Projdeme si nyni tuto implementaci spolecneé.
- Schvalné kolik najdete chyb.
* Kdéd je stary.

* Velmi, velmi stary.
+ Opravdu stary.



Cargilltv zasobnik - kéd

template <class T> Deklarace Zakladni implementace,
class Stack { ,
unsigned nelems; kterou zname.
L tops * Pointer v na pole prvka,
V; .
nelems kapacita pole a
public: top, index aktualniho
unsigned count(); prvku.
void push(T);
T pop(); * Funkce umoznujici sebrat
Stack(); prvsk Z vrcholu"za.sobn.lku,
~Stack(); vlozit prvek a zjistit kolik
Stack(const Stack&); je v zasobniku prvka.
Stack& operator=(const Stack&); i i i
}s - Sada zakladnich operaci

typu: kopirujici operace,
destruktor, konstruktor.



Cargilltv zasobnik - kéd

template <class T> | Implementace
Stack<T>::Stack() {

top = -1;

v = new T[nelems = 10];

if (v == 0)

throw "out of memory";

}

template <class T>
Stack<T>::~Stack() {
delete[] v;

}

template <class T>
unsigned Stack<T>::count() {
return top + 1;

}

* V. dnesnim C++ operator

new pri nepodarené alokaci
hodi vyjimku, takze vlastni
hazeni neni potFeba.

7

- Jinak zde neni zadny

problem.



Cargilltv zasobnik - kéd

template <class T>
void Stack<T>::push(T element) {
top++;
if (top == nelems - 1) {
T* new_buffer = new T[nelems += 10];
if (new_buffer == 0)
throw "out of memory";
for (int 1 = @; 1 < top; i++)
new_buffer[i] = v[i];
delete[] v;
v = new_buffer;

}

v[top] = element;

}

template <class T>
T Stack<«T>::pop() {
if (top < 9)
throw "pop on empty stack”;
return v[top--];




Cargilliv zasobnik - FeSeni

» Zasobnik nelze opravit bez zmény rozhrani

template <class T>
class Stack {

Stara
deklarace

unsigned nelems;
int top;
T* v;

public:

}s

unsigned count();
void push(T);

T pop();

Stack();

~Stack();

Stack(const Stack®&);
Stack& operator=(const

Stack®&);

template <class T>
class Stack {

Nova
deklarace

unsigned nelems;
int top;
T* v;

public:

s

unsigned count();
void push(T);

void pop();
T& top();

Stack();

~Stack();

Stack(const Stack®&);
Stack& operator=(const

Stack®&);




Cargilltv zasobnik - kéd

template <typename T>
Stack& Stack::operator=(const Stack& s) {
delete[] v;
v = new T[nelems = s.nelems];
if (v == 0)
throw "out of memory";
if (s.top > -1) {
for (top = 9; top <= s.top; top++)
v[top] = s.v[top];
top--;
}
return *this;
}
template <typename T>
Stack::Stack(const Stack& s) {
v = new T[nelems = s.nelems];
if (v == 0)
throw "out of memory";
if (s.top > -1) {
for (top = @; top <= s.top; top++)
v[top] = s.v[top];
top--;




Rekapitulace - Zaklady

- Hazejte vyjimky hodnotou, chytejte referenci.
* Pouzivejte RAII.

- Rozmyslete si jaké zaruky chcete/potfebujete
* Pouzivejte noexcept, tam kde to dava smysl.
* Nepiste hazejici destruktory.

- Umoznéte dostat objekt do vychoziho stavu.



Rekapitulace - Pokrocilé

- Uklid (cleanup) by vZdy mél byt provadén destruktorem.
* Implementujte no-throw swap.

* Pokud chcete silnou zaruku, rozdeélte kéd na dve Casti.
 Neimplementujte silnou zaruku tam kde je to drahé

- Preferujte vyjimky vici ostatnim zpusobum resSeni chyb.
* Pozor pri tvorbé sablon.

- Uzivatel musi byt schopen dat dohromady silnou zaruku
za pouziti vaseho rozhrani.



7y o0

Co udela vyjimka v konstruktoru?

* Destruktor probéhne pokud alespon jeden konstruktor
uspéesne skondil.

~1ist() { list(const 1ist& rhs):1list() {
while (head != nullptr) { for (const auto& el : rhs) {
auto* temp = head; push_back(el);
head = head->next; }
delete temp; } X

} ail{ nullptr },

} list(): Eead{ nullptr },

um_elements{ @ }{}

head = nullptr;
tail = nullptr;
num_elements = 0;

list(const 1ist& rhs) { \

Co kdyzZ push_back

for (const auto& el : rhs) { | vy hodi vviimku?
push_back(el); <« y Y]
}




7y o0

Co udela vyjimka v konstruktoru?

* Destruktor probéhne pokud alespon jeden konstruktor
uspéesne skondil.

list(const list& rhsp:list() {

Dobéhl zakladni konstruktor for—(const auto& el : rhs) {
push _back(el);

A

Z4dny konstruktor nedobéhl 211{ nullptr )

list(): Eead{ nullptr },

v um_elements{ 0 }{}
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Problémy s evaluaci argumentt

- Jak jsme si fikali, poradi evaluace argument( funkce neni
dano.
- Jediné co je dano, je poradi zavislosti.

* To znameng, ze na prvni pohled nevinné rozdily mohou
vést k zasadnim chybam.

void foo(std::unique ptr<A> a, std::unique ptr<B> b); Deklarace

// Pozor! Neposkytuje zdakladni zaruku Volani
foo(std::unique ptr<A>(new A), std::unique ptr<B>(new B));
// V poradku.

foo(std: :make unique<A>(), std::make unique<B>());




Mozné poradi evaluace argumentu

foo(std::unique ptr<A>(new A), std::unique ptr<B>(new B));

new A new A

std: :unique ptr<A>() new B

new B std::unique ptr<A>()
std::unique ptr<B>() std::unique ptr<B>()

foo foo
new B new B
new A new A

std::unique ptr<A>() std::unique ptr<B>()

std::unique ptr<B>() n std::unique ptr<A>()

foo foo

foo(std: :make unique<A>(), std::make_unique<B>());

std: :make_unique<A>()
std: :make_unique<B>()
foo

std: :make_unique<B>()
std: :make_unique<A>()
foo




Cargilliv widget

- Jednad se o dalsi CargillGv “rébus”

* Lze implementovat kopirujici prirazeni pro Widget se
silnou zarukou, pokud libovolna operace na Tl a T2 mlze
hodit vyjimku?

template <typename T1, typename T2> Interface
class Widget {

public:

// Poskytuje silnou zaruku

Widget& operator=(const Widget& rhs);

private:
T1 €1 ;
T2 t2_;

s




Cargilliv widget

- Pokud mize opravdu kazda operace hodit vyjimku, a
nemulzeme zmeénit deklaraci Widgetu, pfifazeni nelze
implementovat.

- Pokud je swap nehazejici, prifazeni implementovat Ize. Jak
jsme jiz rikali, swap by mél byt nehazejici.

Widget& Widget::operator=(const Widget& rhs) {
T1 t1 _temp = rhs.tl_;
T2 t2_temp = rhs.t2_;
using std::swap;
swap(t2_temp, t2 );
swap(tl _temp, t1 );
return *this;

* Nejdriv servat programatora T1, T2!
* Co dal? Spokoijit se se zakladni zarukou?



Cargilliv widget

* Pouzijeme tzv. ,,PIMPL* idiom
* pointer to implementation

* Vytvorime novou privatni tridu, do které ulozime T1a T2.

- Widget nyni neobsahuje T1a T2, ale ukazatel ke své
soukromé tride.

- Kopirujici pfifazeni se nyni da rozdélit na vytvoreni kopie
T1a T2 a nasledné prohozeni ukazateld.

* Protoze prohozeni ukazatelt nemuze hodit vyjimku,
mame kopirujici pfifazeni se silnou zarukou.



Cargilliv widget

class Widget {
public:

Widget& operator=(const Widget& rhs);
private:

class WidgetImpl;

std::unique ptr<WidgetImpl> pimpl_;

}s5
class Widget::WidgetImpl {
public:
/] ...
T1 t1_;
T2 t2_; Widget& Widget::operator=(const Widget& rhs) {
}s auto temp = std::make_unique<WidgetImpl>(pimpl );

using std::swap;
swap(temp, pimpl );
return *this;




Dekuji za pozornost.



