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Obsah "spolehlivostni'casti A6M33SSL

o Jak modelovat nahodné poruchy komponent a celych systému
o Jak zvysit jejich spolehlivost

vvvvvv

opravami)
Souvisejici pfedméty
e AAM33TVS: Testovani a verifikace software
e A3M38DIT Diagnostika a testovani
Zkouska

« Teoretické otazky, pocetni priklady, znalost z pfenasek i cviceni!



*xx STOP:

CPUID: GenuineIntel 5.2.c

D11l Base
g@leaaas

fc98aBBB
fcBod4888
fcod&aas
fc874888
feffaBddd
fc788888
fefbcBB8

fc?7l8888
fcB70888
fcoObeBaaa
fealboas

Address
fecliz2dga

i3]
88147384

Restart and

xA0B0BE1Y (BxP0BB008808, 0xCABEAFFA, BxFFFFEFD4, 8:xC00868808 )
BaD_POOL_HEADER

DateStnp
J3282cBTe

3led868h
Jlec&c98
Jlecec9q
Jlecece2
3lectcch

Jlecec?b
Jlecechl
31f7alba

dword dump

galz2zaaa

ivgl:if

Hame
ntoskrnl .exe
atap1 SYs
?Bxx sYs
CLRSS2 EY¥YS
Floppuy .3¥5
Fs_Rec .5Y¥3
K5ecDD.5Y¥5
ig@4Zprt .sys
kbdclass .sys
myga mil .sus
Msfs .3Y¥5
NDIS .3¥S
mga.dll
TDI.5¥S
tocpip.sus
eld9x.5ys
nethios .sys
Parallel .5%¥5
Serial .5¥S
Mup . sus

Build [13811

88143e88 38143e88 f8l144888
88144888 88144888 ffdffaea
f@38eecel
883823f90 ABBAA23c BOBBBB34

fBBA3fen

set the recovery options
or the ACRASHDEBUG suystem start option.

SYSUER 8xfA8B88565

D11l Base
gepleaas

fcIcoans
fc9calB@s
fc86cBB8
focefaaad
fcio0888
fcd4bBana

fcB58088
fc254088
feadcBBds
fe?dabeg

el33cdb4

DateStnp
Jleeccd2

Jlec6c9?
3lecec?d
Jlecec9?
I1E58722
Jlecocod
3lectcc?

dlec6c9hb
Jlecec?d
31f5883D0b
32831abe

ffdff888 B8B78bLe2
cB38880ba B8B8EEBE1

el33dcddB
BP0 e0ee ABEBBB88

in the suystem control

Hame

hal .dl1l
SCSIPORT S¥S

Beep .5Y¥5
rmouclass .sys
VIDEOPORT .3%¥5
vga . sus
Hpf=s.S5Y5
win3zk.sys
Fastfat .53¥3
nbf .sus=s
netbt .sys
afd.sus
Farport .sys
FParUdn.5¥5
rdey . .sys
Srv.sus

— Hanme

— HKSecDD.3Y¥3

ranel

ntoskrnl .exe
ntoskrnl .exe
ntoskrnl .exe



E-shop nabizi v akci §pickovy harddisk (HDD) s parametrem
MTBF = 1.4 miliéon hodin (cca 160 let).

Vymyslen s ohledem na odolnost a
spolehlivost

Hodnota aZ 1,4 milionu hodin MTBF

Spickovym vykonem poskytuje nejvy:
n ity provoz v t&ch nejnarocné;

Parametry a specifikace

PouZziti

Kapacita
Format

~ Vice parametra

Do pocitace, Do serveru
HDD

4000 GB (4 TB)

35"

Stiibma



E-shop nabizi v akci §pickovy harddisk (HDD) s parametrem
MTBF = 1.4 miliéon hodin (cca 160 let).
e Znamena to, ze disk vydrzi 160 let?
Co je MTBF?
Vydrzi vam disk celé studium na FELu? A tuto pfednasku?
Jaka je pravdépodobnost poruchy HDD béhem této prenasky?
Muze uzivatel ovlivnit vyskyt poruch?
Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?




E-shop nabizi v akci §pickovy harddisk (HDD) s parametrem
MTBF = 1.4 miliéon hodin (cca 160 let).
e Znamena to, ze disk vydrzi 160 let?
Co je MTBF?
Vydrzi vam disk celé studium na FELu? A tuto pfednasku?
Jaka je pravdépodobnost poruchy HDD béhem této prenasky?
Muze uzivatel ovlivnit vyskyt poruch?
Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?

MTBF = mean time between failures — stfedni doba mezi poruchami
e Pro¢ "stredni doba"?
¢ Jak je definovana porucha HDD?



e Analyza systému
e modely spolehlivosti/poruchovosti komponent a systému
e meéfeni parametrl systému (napf. méreni MTBF)
e Syntéza systému
¢ Jak navrhnout systém s pozadovanou spolehlivosti
e Jak zvysit spolehlivost existujiciho systému?

Historie
e Prvni studie spolehlivosti po 1. svétové vélce (nehody letadel)
o Vétsi rozvoj béhem 2. svét. valky, napt. pfi vyvoji V1
e Probability law of series components — i kdyZ je systém slozen z

velkého mnozstvi kvalitnich komponent, jeho celkova spolehlivost
muZze byt nizka.



Spolehlivost: pravdépodobnost, ze systém (prvek) vykonava
pozadovanou funkci v uvazovaném ¢asovém intervalu.

Poruchy: jevy, kvili kterym zafizeni nefunguje spravné

e Posouzeni, zda je jev poruchou na zakladé podminek provozu
e Rozbita zarovka (jev) v lustru nemusi byt poruchou
o Rozbita zarovka (jev) v kontrolnim panelu jaderné elektrarny je
poruchou
e Vyznamnost/vaznost poruch
o katastrofické
e vyznamné
e nevyznamné
e Typy poruch:
e zavislé, nezavislé
e trvalé, docasné
e Casné, dozitim

V SSL budeme uvazovat poruchy nahodné a trvalé



Vyrobni priciny:

o Konstrukeni chyby, nedokonalost materialu

e Nevhodna technologie vyroby, chyby pfi vyrobé
Oblast prepravy:

e Nedodrzeni pfepravnich podminek

e Nedodrzeni skladovacich podminek
Oblast uzivani:

e Nespravné pouzivani

e Nedodrzeni podminek udrzby

« Unava, starnuti a opottebeni




Nahodné, neopravované poruchy (zatim)

e poruchy vznikaji nahodné v Case

e priciny: starnuti materiald, interakce s jinym systémem, lidsky
faktor

e |ze uvaZovat i jinou "Casovou"doménu:

CPU time (SW), CPU cykly (SW na pP)

pocet béhu, pocet cykll, pocet vykonanych operaci (vhodné pro

systémy s nespojitou ¢innosti)

pocet otoeni ozubenych koleCek

ujeté kilometry, zpracovany objem, apod.

Charakteristika poruch

e Intenzita poruch
e Hustota poruch
e Stfedni doba mezi poruchami



Predpoklad:
e nahodné poruchy, které nastavaji v nahodném case £ > 0
e vCaset < 0 je prvek vypnut a nemuze se porouchat
 Cas je bud' spojity nebo diskrétni
« dvoustavové poruchy: systém je bud funkéni, nebo porouchany
e poruchy bez oprav

Pravdépodobnost bezporuchového provozu R(t): je
pravdépodobnost, Ze v Case t je systém funkéni
R(t) = P({ > t).

Pravdépodobnost poruchy Q(¢) : je pravdépodobnost, ze porucha
nastala pred ¢asem ¢

Qt) = P(§ <t).
Q(t) je distribuéni funkce
R(t) — z anlg. "reliability"



Porucha a bezporuchovy stav se vylucuiji:

R(t)=1-Q(t)
Hustota pravdépodobnosti poruch f(¢):
d d d
f(t) = 4,Q) = 5 (1= R(t)) = - R(1)

Zarucena doba bezporuchového provozu 7j: je takovy €as, kdy
pravdépodobnost bezporuchového provozu je rovna 3, tedy

R(T3) =5



MTTF — Mean Time To Failure
e stfedni doba do poruchy systému

MTBF = 7, — Mean Time Between Failures
e stfedni doba mezi poruchami pro systém s opravami

Ts:/ootf(t)dt Ts:/OOOR(t)dt

0
MTTR - Mean Time To Repair

 stfedni doba opravy (pouze pro systém s opravami)

MTBF = MTTF + MTTR

Systém bez oprav: MTBF = MTTF.
Soucinitel pohotovosti &, (jen u prvka s opravami):

MTTF

Ko = NTTF + MTTR




Pravdépodobnost, ze dojde k poruse v intervalu < t1,t >

Plh<e<ts)= [ f()dt=[Q0)]2 = Qt2) — Q(t1) =

t1

1— R(t2) — (1 — R(t1)) = R(t1) — R(t2)

Poznamka:

to to t1
fnyar= [ fwyar— [ feeyar =
t1 0 0

Q(t2) — Q(t1) = R(t1) — R(t2)



Pravdépodobnost poruchy v intervalu < t,t + At > za pfedpokladu, ze
v Case t systém funguje:

Pt<e<ttAtesn="L0 j?fgitt;r At) _ Q(t+ 22)— Q(t)

Intenzita poruch \(¢):

Pt < € <t+Ate > 1)

) = Aliglo At -
_ o QUEAAN-QW 1 _dQ®) 1 _ S
T A0 At R(t) dt R() R()

e \(t) se mdze menit v ¢ase!, napr. v dusledku starnuti materialu



« Jakd je pravdépodobnost, Ze se systém poroucha v ¢asovém
intervalu < t,t + At >?

~ f(t)At
» Jakd je pravdépodobnost, Ze se systém poroucha v casovém

intervalu < t, ¢ + At > za predpokladu, ze v ¢ase t systém jesté
funguje?

~ A\(t)At



PocCet poruch v Casovém intervalu < ¢,t + At > je n(t). PoCet
funkénich prvkud je m(t), pak

. n(t)
Alt) ~ m(t)At’

Intenzita poruch je rovna stfedni hodnoté poctu poruch v jednotkovém
intervalu.




Vlastnosti R(t)
e 0<R(t)<1
e R(0) = 1 (pfistroj funguje v dobé zapnuti)
e R(c0) = 0 (pfistroj se urcité poroucha)
e Pravdépodobnost R(t) klesa s Casem
Pravdépodobnost bezporuchového provozu R(t) jako funkce \(¢):

R(t) = e_/o A(r)dr

e Z pribéhu intenzity poruch mizeme odvodit R(t)
e Z R(t) |ze vypocCitat f(t)

o Z R(t) Ize vypocitat Q(t)

e ...tedy v8echny potiebné udaje

Bude odvozeno na cviceni.



MTBF
Zarizeni Hodiny  Roky
HDD 1 000 000 160
PC zdroj 100 000 11
JehliCkova tiskarna 20 000 2
Tenky klient PC (bez disku) 170 000 19
LED (v doprave) 100 000 11
TV 45 000 5
DVD prehravac 40 000 4
Standardni PC 30 000 3

NAND gate 148 000 000 16 894




Hlavnim parametrem je intenzita poruch \(¢) nebo MTBF

e Historicka data
¢ Databaze udrzovana vyrobcem
e Parametry novych prvkl mohou byt odhadnuty z parametrd
podobnych zafizeni
o Vefejné/komecni databaze

e napft. Reliability Prediction of Electronic Equipment
(MIL-HDBK-217F)

¢ Intenzity poruch pro elektronické soucastky

e Parametry pro riizné provozni podminky (napt. teploty)

o Testovani na realnych systémech nebo prototypech

Priloha



Testovani

e Sleduji se poruchy jednotlivych komponent (pokud je to mozné)

o Vysledkem méreni jsou tabulky intenzit nebo ¢asu poruch
o Nékteré systémy takto nelze testovat
e vysokd MTBF — muselo by se méfit dlouho
e zastaravani vyrobku (béhem testl se pfestane pouzivat)
o Neékteré poruchy nechceme naméfit (vybuch reaktoru)
o Ekonomické naklady

o Namérena data zpracovavaji statisticky

Zrychlené testy (ALT — Accelerated Life Testing)
¢ Vyrobek je vystaven zvySené zatézi (napf. vyssSi/nizSi teplota, tlak,
napéti, zatéz, vibrace, vihkost, prach, ...)
o Ocekava se, ze vzroste intenzita poruch a klesne MTBF
e ALT umozni snizit poCet zafizeni nutny k testovani
o Vysledky testl jsou upraveny dle tabulek/modeltd ALT



MTBF data
e Tabulka obsahuje Casy ¢;, kdy nastaly Zaznam cas
poruchy 1 tq
e Prevod na tabulku intenzit: urcit intervaly 2 t2

a spocitat poruchy, které se projevi v
daném intervalu

e Aproximace t; vhodnym rozdélenim
(napf. metoda max. vérohodnosti)

Intenzity poruch

e Zaznam Délka inter- PocCet
e Tabulka obsahujici pocet poruch valu [hod] poruch

v daném intervalu

1 4 5
e Lze vynést do grafu a prolozit 5 4 6
kfivkou 3 8 10

Poznamka: uvazujeme ¢asovou doménu, ale obdobné Ize i pro jiné



Pfiklad: méfime .

- Tay

e T je doba zrychleného testu
e 7 je poCet pozorovanych poruch
* ay je faktor zrychleni testu, napf. pro test se zvySenou teplotou:

e E, exp. hodnota svazana s typem poruchy a obtiznosti jejiho
vyvolani. Napr. 0.7 eV

¢ k je Boltzmannova konstanta
e T, provozni teplota [K]
e T, teplota béhem testu [K]



S0, 51, - - -, S, jSOU Urovné zatéze (napft. teplota), takové, ze s; > s;_1 a
so odpovida provoznim podminkam.

Mame k dispozici velké mnozstvi n zafizeni na testovani.

Postup:

@ Jedna Urover testovani s; je vybrana nahodné a n; prvki je
vybrano nahodné pro testovani na této urovni. Test je ukoncen
poté, co je zaznamenano r; < n; poruch. Vysledkem jsou méfeni
Casu poruch T;1, Tia, . . ., Tiy,

© Dalsi troven s; je vybrana nahodné ze zbyvajicich
(netestovanych) arovni n; prvkl je vybrano nahodné k testovani
(ze zbyvajicich prvkl) Test je ukoncen po r; < n; poruchéch
Vysledkem je méteni 7)1, Tja, . .., Tjr;.

Bod 2 je opakovan tak dlouho, dokud nejsou otestovany v§echny
arovné k.

e Na kazdé urovni testujeme jiné prvky (vypovidajici data)
» Na kazdé arovni mame zarucen pocet r; poruch (Ize dopredu
zvolit)



Pred testem zvolime Casy t1,to, . . ., tx, k je poCet zatézovych Urovni.
@ Vybereme m nahodnych prvkd z n dostupnych

© V Casovém uUseku (0,¢;] jsou testovany pfi zatézi s,

© Prvky, které funguji v ¢ase t; jsou ponechany v testu

© V casovém Useku (1, to] jsou prvky testovany pii zatézi s,

Q atd..

Q vysledkem je vektor ¢asl poruch T3, Ty, ..., T,

e Vyzaduje méné testovacich prvkl nez metoda |
¢ Neni zaruCeno, ze budeme pozorovat chyby na k-te Urovni

» Vyrobky jsou naméahany vice (na vSech predchozich drovnich) —
muZze ovlivnit jejich poruchovost
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Vlastnosti a pouziti
e A\(t) = A je konstatni
e Modelovani poruchovosti v béZzném provozu
e Jednoduché odvozeni )y z dat, jednoduché i dalsi vypocty

Priklad: UrCete R(t) pro exponciélni rozdéleni s intenzitou poruch ).

R(t) — e fot A(r)dr
o= Jo dodr
e_[AoT]B

e~ (R0t=X0-0)

e—/\ot

Pravdépodobnost bezporuchového provozu pro poruchy, jejichz vyskyt
je popsan exponencialnim rozdélenim je R(t) = e=°t,
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Jaka je pravdépodobnost, Ze pfistroj bude fungovat v ¢ase t + = za
predpokladu, Ze funguje v ¢ase t?

P R —A(t+x)
PE>t+alg>1) = (Ji(z ;)m = (;(;x) =: Y

= e =P >z)=R(z).




Jak urcCit parametr )\ pro dany prvek?

e Test s n vyrobky
e Naméfime Casy poruch tq,...,t,
e Odhad )\ je

n

Z?:l ti

Ao =

Pozn: odvodime na cviceni



Priklad: Jaka je pravdépodobnost, ze prvek, jehoz poruchy podiéhaji
exponencialnimu rozdéleni s parametrem )y = 0.001, bude fungovat v
Case t = 10?7

Pravdépodobnost bezporuchového provozu pro exp. rozdéleni je
R(t) = e M1,
Po dosazeni
R(10) = o 100001 — =001 99,

Pravdépodobnost bezporuchového provozu je 99 %.



Priklady:
o Urcete stfedni dobu bezporuchového provozu T pro
exponencialni rozdéleni.
¢ Kolik % vyrobku se poroucha béhem této doby?
o Odvodte hodnotu medianu pro exponenciélni rozdéleni.



AFR (Annualized failure rate)
e Pravdépodobnost poruchy v 1 roce
o Predpoklada exponencialni rozdéleni poruch
e Pouziva se zejména u HDD

t

AFR(t)=1—-eM=1—eTs
FIT (Failures in Time)

« pocet poruch za dobu 10° hodin.
o predpoklada exponencialni rozdéleni
e pouziva se napt. pro polovodiCové souCastky



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Co je MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, Ze se vam HDD poroucha béhem této
prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Coje MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, ze se vam HDD poroucha béhem této
prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?

o MTBEF je stfedni doba mezi poruchami.

» Tato doba neznamena, Ze vam HDD vydrzi 160 let.

e Uvazujme exponencialni rozdéleni poruch, pak
e \=14-10"



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Coje MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, Ze se vam HDD poroucha béhem této

prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?
Jaka je pravdépodobnost, Zze HDD vydrzi fungovat bez poruchy po
dobu 7,7
Uvazujme exponenciélni rozdéleni poruch s Ao = 1/75s. Pak

R(Ts) = e 0Ts = o(ZUTS)Ts — o=1 — 0 367.

Pravdépodobnost, ze HDD vydrzi fungovat po celou dobu MTBF je
36.7 %.



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Co je MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, ze se vam HDD poroucha béhem této

prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?
Obdobné. Hleddme R(5let) = R(43800hodin).
Reseni: R(5let) = 0.9405. Disk se tedy b&hem studia na FELu
poroucha s pravdépodobnosti 5.9 %.



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Co je MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, Ze se vam HDD poroucha béhem této
prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?



Prodejce nabizi HDD s MBTF=1.4 milion hodin (cca 160 let).

e Co je MTBF?

e VydrZi vam disk celé studium na FELu?

e Jaka je pravdépodobnost, Ze se vam HDD poroucha béhem této
prenasky?

e Ma smysl zalohovat data na tento disk? Pokud ano, tak jak na to?

Viz dal$i prednasky.



