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Biometricke charakteristiky

> Biologické
® DNA, krev, sliny
> Biologické/Fyziologické
® otisk prstu, zornice, tvar, sitnice
> Chovani
® podpis, chlize, psani na klavesnici
> Slozené

® Reé



Ruznorodost charakteristik

Barack Obama



Porovnani charakteristik

Cena | .
Iris

Podpis
Tvar Otisk prstu

Presnost



Podpis

Staticky Dynamicky




Podpis

> staticky (offline)
® bézny podpis naskenovany z dokumentu
> dynamicky (online)

® podpis ziskany pomoci tabletu,
obsahujici dynamicke informace o x,y,z
pozici pera v case (pripadneée dalsi) ve
vyssim rozliseni

> elektronicky

® Elektronicky udaj (€islo), ktery slouzi k
overeni identity podepsané osoby ve
vztahu k datoveé zprave



Podpisy - porovnani
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Elektronicky podpis
(zaruceny)

} P ri n C i p podepisovany p

dokument el

® Asymetrické kryptografie

® Uzivatel - privatni kli¢ (data) 7

® Organizace zajistujici ]
potvrzeni vefejného kliée — =
(certifikat) l

i elektronicky podpis
> Ugel
® Elektronické podepisovani dokumentu

® Jistota identifikace a autentizace
podepsanéeho



Problematika El. podpisu

> Datové schranky — povinny prechod k EP

> Dlouhodobé uchovavani zaznamu —
dohledatelnost certifikatu

> Reseni

> Long Term Validation (pfifazeni
ovérovacich certifikatu)

dokument certifikat CRLsezna m

ovéreni

:> lZF

t (¢as)
>

http://www.bajecnysvet.cz/obsah/4x10x3.php



Elektronicky a dynamicky
podpis
> Neni uplné doresena legislativa

> Podpisové vzory

» Resgeni starnuti

> Integrita s
dokumentem

® Casové razitko

} StrOj OVé pOUiiti? :4 i nztr:i; rT:;Emt':lsI'*«ILII"MIE OR OFFLINE

http://www.xyzmo.com/en/products/Pages/digital-
signature-ipad-android.aspx



Legislativa

> Spoleéna pro dynamicky a el. podpis
> Spada pod direktivu 1999/93/EC
> Ceska legislativa

® zakon 227/2000 Sb o elektronickém
podpisu

» Standardizace Online-podpisu

® ISO/IEC JTC1 SC37



Autentizace

> Zpusoby autentizace:

® zalozené na vlastnictvi

= kreditni karta, klice (néco nosime u
sebe)

® zalozZené na znalosti
= heslo, PIN (néco si pamatujeme)
® biometrické

= ... (cast toho, co jsme)

Podpis je kombinace znalosti
(co a jak piseme) a biometrie.




ldealni biometricky ukazatel

> Univerzalnost - Ize jej méfit u kohokoliv?
> Unikatnost
> Stalost - ukazatel by se nemél v ase ménit

> Dostupnost - Ize data méfit b&zné dostupnym
pristrojem?

> Etika - ziskani dat musi byt spoleénosti
povazovano za eticke

Podpis neni idealni biometricky ukazatel.




Aplikace

> Online
® Prihlasovani (Tablet)
® Ovéreni dokumentu (mozné i z dalky)
® UPS (ovéreni osoby)
> Offline
® Ovéreni dokumentu

® Forenzni analyza



Podpis v dokladech

INFORMACE PRO OBCANY CESKE REPUBLIKY

DNOVY CESTOVNIi PAS SE DVEMA BIOMETRICKYMI UDAJI

V nosiéi dat pasu, ktery se bude vydavat od 1. dubna 2009, budou ulozeny
dva biometrické udaje.
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} Od 1. dubna 2009 se budou vydavat cestovni pasy se strojové
gitelnymi Gdaji a s nosicem dat s biometrickymi udaji obsahujicim dva

biometrické udaje.



IKEA - elektronicka uctenka

IKEA chooses Wacom's SignPad (STU-500) to
reduce costs and paperwork

Area: Business Solutions » Electronic Signatures
Location:  Europe

STU-500!

The major home fumishings retailer IKEA has adopted the
electronic receipt storage solution from TeleCash GmbH &
Co. KG based on Wacom’s LCD signature tablet technology
- the STU-500 (or SignPad) - across Germany. In pionieering
this solution, TeleCash is using the market leading
technology from Wacom for generating electronical
signatures. TeleCash has chosen the STU-500 due to its
accuracy, its ability to significantly reduce process costs,
simplify service at the point of sale and reduce the amount
of paperwork needed for a transaction. The STU-500
accuracy in particular allows customers to sign naturally as

if using paper.
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Pristroje




Spolecnosti - odkazy

> Online
® KOFAX - www.kofax.com
® CYBERSIGN - www.cybersign.com
® ISIGN - www.isignnow.com
® SIGNOTEC - www.signotec.com
> Offline

® SIGNATURENET - www.signaturenet.org


http://www.kofax.com/
http://www.cybersign.com
http://www.isignnow.com/
http://www.signotec.com
http://www.app-davos.ch

Dynamicky podpis na
normalnim tabletu

® Xyzmo

signotec GmbH
signoiec service Report ot
. . Email. info@signotec. de
http://www.Xyzmo.com — e
- Customer:  Manufacturer Date Hours Hours Travel E
s T
‘ . zmcocf:f:;t: 12345 Cologne
SignoTec
Order number:
Date: l_gumum
M!ml Module; SN,
®

http://en.signotec.com/

(MS Office, PDF, Image, HTML,...)

= 1) Upload document
WT (printer driver, web services)

Customer_signature

AN

<

5) Apply actions
to PRF

3.1) Browsg document
3.2) Complete document
3.3YAdd attachments
3.4) Sign on tablet

6) Further processing
of document

ONLINE OR OFFLINE



http://www.xyzmo.com/
http://en.signotec.com/

Specialni pera (stylus)

T

® Bézna neméri pritlak
® Nepotiebuji napajeni I

® Levné (1+9)

® S pritlakem

® Nutné napajeni
® USB akumulator
® Komunikace

7 y
® Biluetooth (bezpeci) /




BlueSniper (2005)

® Odposlech na vice nez mili (1,6km)
® Vyroba popsana na internetu

® http://www.smallnetbuilder.com/content/view/2
4256/98/

® Cena soucastek
pod 400 $

® Méni pouze dosah
z udavanych 10 m

http://www.wired.com/politics/security/news/2004/08/64463


http://www.smallnetbuilder.com/content/view/24256/98/

Na trhu — s pritlakem

Wacom Intuos Creative Stylus 2 (80 $)

® http://www.wacom.com/en-us/products/stylus/intuos-
creative-stylus-2

Pogo Connect

® http://www.tenonedesign.com/connect.php

Jaja Hex3

® http://www.hex3.co/products/jaja

Jot Touch (55 $)

® http://adonit.net/jot/touch/



http://intuoscreativestylus.wacom.com/en/
http://www.tenonedesign.com/connect.php
http://www.hex3.co/products/jaja
http://adonit.net/jot/touch/

Tablet




Jak funguje graficky tablet

> Elektromagneticka
rezonance

> Tablet

® vysila/pfijima

> Pero

® rezonanéni obvod
civka-kondenzator

® modulace pfitlaku,
stisku tlacCitek

http://www.tablet4u.co.uk/techinfo.html



http://www.tablet4u.co.uk/techinfo.html

Rozpoznani podpisu

Q Referencni vzory
o@ podpisu/modely
O
A\
Extrakce
pata priznaku
@%
e
/)6; ’
7 Mira

 —\/y,
podobnosti Vysledek




Dynamicky podpis
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Dalsi priznak - Stisk

U.S. Patent May 21, 1991 Sheet 1 of 2 5,018,208

> Input device for
dynamic signature
verification systems

® Patent US 5018208 A

® _Finger pressure exerted
by a writer's fingers on the
barrel of a hand-held
Instrument Is employed to
dynamically verify a |
signature.”

> Atd...

http://www.google.vu/patents/US5018208



Padelani

> Typy padélk
1. nahodneée napsany text, podpis jiné osoby

2. podpis vytvoreny na zaklade offline
predlohy (s dostatecnym casem na
hauceni)

3. podpis vytvoreny na zakladé sledovani,
jak podpis vznika

4. kvalitni padelek: kombinace (2) a (3)



Padelky

Wos e 100

g g moy

(3) Padelek (2) Padelek
ze sledovani  z predlohy

Original



Original a kvalitni padelek
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Original (4)Kvalitni padelek
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valitni padelek
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Kvalitni padelek



Predzpracovani

> Vyhlazovani

(Q ® vstupni signal
byva casto velmi

/ ' zubaty

> Segmentace
// ’ ~ v
el ﬁ ® zacatek: prvni

pritlak

® konec: posledni
zvednuti pera
(delsi nez ...s)



Predzpracovani
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Vsechny podpisy musi byt zarovnany
vzhledem k pocatecnimu bodu (napr.[0,0]).



Lokalni a globalni priznaky

> Lokalni pfiznaky

® souradnice x, y

rychlost v v = \/:Ef + U7

® 2zrychleni a

. .. Yt
® tec¢ny uhel ©; = arctan ()
Lt
natocCeni pera
naklon pera

1. a 2. derivace priznaku



Priklady lokalnich priznaku

> Derivaci je vhodné aproximovat regresi
druheho radu - ne pouze jednoduchou

diferenci vzorku.
Vzorec pro regresi N-teho radu v case t pro

parametr g je:
N
2 re1 TGt pr — Q)
2 Zf:l T2

> Rychlost a zrychleni pak Ize spogéitat:

reg(q, N) =

AQ’t =gt = Teg(qt: 2)
AlQg, = Ay = reg(Ag, 2)



Lokalni a globalni priznaky

> Globalni pfiznaky
® Délka, vyska, Sirka podpisu
® Jak dlouho trval podpis
® Jak dlouho byl/nebyl pritlak
® Primeérna rychlost
® Maximalni rychlost
® Minimalni rychlost

® atd.



Pouziti modelu

> Deterministické metody
® Dynamic Time Warping (DTW)
® Vector Quantization (VQ)

> Statistické metody
® Gaussian Mixture Model (GMM)
® Hidden Markov Model (HMM)



Gaussian Mixture Model




Gaussian Mixture Model

ol

L
1
s
.i' il '“l ""l | Il |I | |“| AT
10 o i 20

a0 40 &0



Gaussian Mixture Model
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Feature D

‘ score = log-likelihood (signature | model)




Schéma rozpoznani podpisu GMM

Gaussian Mixture

/ Model

Extrakce
priznaku

\ prahovani

Mira ,
| —
podobnosti Vysledek

=pravdepodobnost

Data =




Metody rozpoznavani

> Deterministické metody
® Dynamic Time Warping (DTW)
® Vector Quantization (VQ)
> Statistické metody
® Gaussian Mixture Model (GMM)
® Hidden Markov Model (HMM)



DTW zpracovani DP

> Practical On-Line Signature Verification

® J.M. Pascual-Gaspar, V. Cardenoso-
Payo, and C.E. Vivaracho-Pascual

® Advances in Biometrics, Lecture Notes in
Computer Science 2009



Schéma rozpoznani podpisu DTW

Referencni vzory

POAPISU 4espori 5 pro kazdého
uzivatele

Extrakce
priznaku

\ prahovani

Mira ,
| —
podobnosti Vysledek

DTW

Data =——>




Extrakce priznaku

4 X, Y

> p - pritlak

> a - natoéeni (azimuth)
» i - naklon (inclination)

+ 1. a 2. derivace

30

25

20

15

EER (%]

10

5

0

L

p :] [
Skilled forgeries
M Position domain 5,27 3,67 8,67 19,92 24,95
i Velocity domain 4,07 3,46 9,22 1893 @ 22,20
B Acceleration domain | 6,36 570 | 17,69 @ 23,66 @ 2684

—> 15 priznakovych vektor

(I kdyz nasledne doslo k redukci)



Rozpoznani podpisu

> Dynamic Time Warping

0006v06 (test)

(a) Genuine-genuine (b) Genuine-forgery (c) Intra-class variability

DTW alignment path DTW alignment path
1.000
7e + Deviation from dgiagonal 1.81% 950 | Deviation from giagonal: 20,15%
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0006v00 (reterence) 0006v00 (reference)

(d) Gen-Gen DTW path (e) Gen-Forg DTW path



Proc DTW?

time
Porovnani krivek
(standardne)

i it2

S

Porovnani krivek
(DTW)



Time Sertes B |1

Warpovaci funkce

'

Pe

> mfizka ukazuje
vzdalenost (podobnost)
jednotlivych bod
(n-rozmernych) krivek

> snaha o nalezeni
minimalni cesty z [0,0]
do [n,m]

> Fesi dynamické
programovani



Omezeni warpovaci funkce

Monotonicity: i, <i, and j_, <j.

The alignment path does not go back
in “time” index.

Guarantees that features are not
repeated in the alignment.

Continuity: i, —i_, <

The alignment path does not jump in
“time"” index.

_...E

Guarantees that the alignment does
not omit important features.

IR




Omezeni warpovaci funkce

Boundary Conditions: i; =1, i,=n and
=1, jy=m.

The alignment path starts at the bottom
left and ends at the top right.

Fattion
m Ry

[P
(1,1~ —*i n

Guarantees that the alignment does not
consider partially one of the sequences.

T

Warping Window: |i,—j,| < r, where r >0
is the window length.

A good alignment path is unlikely to
wander too far from the diagonal.

Guarantees that the alignment does not
try to skip different features and gets
stuck at similar features.

A H S

f"“/ u'l — |_I.




DTW - priklad

o

3 4 4

51

x[n]

10 [51.141 15113121

0111 12

O

x[n]

1 0 12




Rozpoznani podpisu

> Dynamic Time Warping

0006v06 (test)

(a) Genuine-genuine (b) Genuine-forgery (c) Intra-class variability

DTW alignment path DTW alignment path
1.000
7e + Deviation from dgiagonal 1.81% 950 | Deviation from giagonal: 20,15%
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0006v00 (reterence) 0006v00 (reference)

(d) Gen-Gen DTW path (e) Gen-Forg DTW path



Databaze podpisu

Signatures
Dataset Database Users Genuines Forgeries Total
DD MCYT-A 50 25 25 2500
TD MCYT-B 50 25 25 2500
SVC2004 40 20 20 1600
BIOMET 34 15 17 2688
MYIDEA 69 18 36 3726
Total 293 5802 7212 13014



Vysledky

Random Skilled
forgery forgery
EER 0.41% 2.26%

EER = Equal error rate
udava chybovost (Jak chybnéeho prijeti
podpisu za pravy, tak | chybneho
zamitnuti pravéeho podpisu)



Vyhody X nevyhody podpisu

» Ochrana proti padélani

> Pouziva zavedené
procesy

> Neinvazivni

> Uzivatelé mohou
zmenit podpis

> Nekonzistentni
podepisovani vede ke
zvyseni chybovosti

> Uzivatelé nejsou zvykli
nodepisovat tablet

> Poéet moZnych aplikaci
je omezen

> UZivatelé mohou zménit
nodpis




Vyhody

> Podpis je vytvoren lidmi a padélani
(ochrana) je dobre prozkoumane

> Natrénovani podpisu je rychlé a intuitivni

> Verifikace podpisu je rychla nema vysoké
pozadavky na ulozny prostor



Nevyhody

> Pouziva se v podstaté jenom pro
autentizaci dokumentu

> Pero s naklonem a natoéenim je drahé

> Handicapovani lidé a lidé, s nedostateénou
motorickou koordinaci



"Obycejny” tablet

> Genius EasyPen i405X ~ 900Ké
® 2540 Ipi

® 1024 arovni pritlaku

® 125 bodu/s
> Wacom Intuos Pro S A6 ~ 5 600K¢

® 5080 Ipi
® 2048 urovni pritlaku
® 200 bodu/s



"‘Biometricky” tablet

» Wacom STU-530 LCD Signature ~ 9 000Ké
® LCD
® 2540 Ipi
® 1024 arovni pritlaku

® 200 bodu/s

® naklon i natoéeni (grip pen)



Dekuji za pozornost



, Cviceni
> Ukol:
® Seznamte se s problematikou zpracovani
dynamického podpisu. Implementujte

metody GMM a DTW a optimalizujte pro
rozpoznavani d. podpisu.

= K dizpozici je nekolik originalnich
podpisu (od jednoho €lovéka) a jejich
padelku.

= Testovani bude probihat na prikladech,
které nemate k dispozici.



o g A W N P

Navrh reseni

. Nacteni dat

. Predzpracovani dat (+ extrakce priznaku)

Natrénovani a ulozeni GMM modelu

. Mira podobnosti
. Stanoveni rozhodovaciho prahu

. Rozhodovaci funkce

= poskladani jednotlivych casti dohromady



2. Predzpracovani dat

Oriznuti
Normalizace

Vypocet priznakovych vektoru
(1., 2. derivace)

definice m-funkce:



3. Tréenovani GMM

> Pro kazdy priznakovy vektor pomoci E-M
algoritmu odhadneme GMM

® pouzijeme tfidu gmdistribution ze
Statistics toolboxu (funkce 1 t)

> Ulozime si vysledny gmdistribution

objekt pro pozdejsi pouziti * | F
> E-M algoritmus
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http://lcn.epfl.ch/tutorial/english/gaussian/html/index.html

Gaussian Mixture Model
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Feature D

‘ score = log-likelihood (signature | model)




4. Mira podobnosti = skore

> Mira podobnosti = pravdépodobnost, Zze nas
priznakovy vektor x12,..m pochazi z daného
GMM

p(ﬂ’)lg M‘GMM H’p .’L‘E‘GMM)

® pro zjisténi p(x.|GMM) pouzueme funkci
gmdistribution.pdf(X)

® vypocitame celkovou log(p(xi.2,..m/GMM)
priznakoveho vektoru: ,,

10g(p(@1,2,...|GMM)) = Y log(p(w:| GMM))

> Skoére jednotlivych vektorti seéteme (proé?)
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5. Rozhodovaci pr
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> Experimentalné:

FPF (1 — specificity)

® spocitame skore pro nékolik originali a padélkd,

které vyneseme na osu a urcime prah

»  ROC kfivkou:

® pro kazdou hodnotu prahu spocitame sensitivitu a specificitu - vybirame
“optimum”
>  Bayes

>



