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Úloha 3: Rozpoznáváńı duhovky
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Úvod

Rozpoznáváńı duhovky je vysoce přesná biometrická metoda s celou
řadou praktických, využ́ıvaná na letǐstńıch kontrolách, v př́ıstupových
systémech i humanitárńıch miśıch. Mezi jej́ı hlavńı výhody patř́ı ro-
bustnost a stabilita duhovky po celý život jedince, stejně jako možnost
odeč́ıtat duhovku z větš́ı vzdálenosti. Základńımi prvky systému roz-
poznáváńı duhovky jsou sńımáńı, segmentace (nalezeńı oblasti duhovky),
rozbaleńı (”unwrapping”) a kódováńı.

Ćılem úlohy je vyzkoušet v praxi metody, použ́ıvané pro rozpoznáváńı
duhovky. Úloha je složena z následuj́ıćıch část́ı:

1. Implementace kódu pro segmentaci oblasti duhovky pomoćı Hou-
ghovy transformace

2. Přǐrazeńı zadaných obrázk̊u oka k irisCodes v databázi

3. Bonusová úloha: zpracováńı obrázk̊u vlastńı duhovky, útoky na
systém.

Řešeńı bude prob́ıhat formou implementace požadovaných funkćı do
existuj́ıćıho Iris Toolboxu, který je ke stažeńı na stránkách cvičeńı. Jedńım
z výstup̊u úlohy bude vámi zpracovaný stručný protokol, do kterého
vlož́ıte zejména ty části které jsou vyžadovány v textu zadáńı. Jednotlivé
body stručně okomentujte (předevš́ım pro vaš́ı vlastńı orientaci)

Předpokládá se samostatná práce na úloze. Cvičeńı využ́ıvá zdrojové
kódy Libora Maška z University of Western Australia.

Úloha 3, Duhovka - extrakce př́ıznak̊u a porovnáváńı
irisCode (20 bod̊u)

Pokyny k odevzdáńı

Úloha se odevzdává na posledńım cvičeńı bloku cvič́ıćımu. Stručně poṕı̌sete
zdrojový kód Vaš́ı implementace a předvedete funkci na zadaných testo-
vaćıch obrázćıch. Grafy a obrázky z jednotlivých krok̊u zpracováńı se
odevzdávaj́ı v krátkém reportu se stručným popisem a zodpovězeńım
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otázek, položených v zadáńı. K započteńı bod̊u za úlohu je také nutno
odeslat zdrojový kód (pouze zazipovaný adresář ToDo) do odevzdávaćıho
systému (deadline v den cvičeńı do p̊ulnoci).

1 Segmentace oblasti duhovky pomoćı Hou-

ghovy transformace

K úspěšnému zakódováńı informace, obsažené ve struktuře duhovky, je
nezbytné nalézt a oddělit (segmentovat) oblast duhovky od okoĺı (bělma,
v́ıčka atd.). Nejjednodušš́ım zp̊usobem je aproximace oblasti duhovky
jako mezikruž́ı. K nalezeńı oblasti duhovky pak můžeme použ́ıt Houghovu
transformaci (HT) pro kruh (Viz přednáška 9). Při této metodě se nej-
prve pomoćı hranového detektoru naleznou v obrázku hrany a následně
se každý nalezený hranový bod projektuje do prostoru parametr̊u. Pro-
jekce pak prob́ıhá přičteńım pevně dané konstanty na všechna mı́sta pro-
storu parametr̊u, kterými procháźı pomyslná kružnice se středem ve zvo-
leném hranovém bodě a s daným poloměrem. Za předpokladu známého
poloměru se v bodě středu hledaného kruhu v prostoru parametr̊u vy-
skytne maximum. Postup pro neznámý poloměr je obdobný: provede se
projekce pro hodnoty poloměru ve zvoleném rozsahu a následně se hledá
maximálńı hodnota přes celý prostor parametr̊u.

Parametrický prostor

Mějme obrázek velikosti x krát y pixel̊u. Hledáme-li kružnici o neznámém
poloměru v rozsahu r ∈ R,R = {rmin, rmin + 1, ..., rmax} se středem v li-
bovolném bodě obrázku, bude naš́ım výchoźım parametrickým prostorem
nulová matice o rozměrech (y + 2 · rmax) × (x + 2 · rmax) × |R|, kde |R|
znač́ı kardinalitu množiny R, zde tedy počet pozorovaných poloměr̊u1.

Do jednotlivých vrstev parametrického prostoru pak vepisujeme kružnice
o poloměru odpov́ıdaj́ıćım dané vrstvě se středy postupně ve všech hra-
nových bodech. Při vykreslováńı kružnice můžete vyj́ıt z analytické rov-
nice pro kružnici

(x− a)2 + (y − b)2 = r2, (1)

z ńıž si vyjádř́ıte jednu ze souřadnic a přes druhou můžete tud́ıž snadno
iterovat. Nejjednodušš́ım zp̊usobem vytvořeńı souřadnic na kružnici je
funkce circlecoords, obsažená v iris toolboxu, která vraćı př́ımo souřadnice
bod̊u na křužnici o zadaných parametrech (tady se může hodit funkce
sub2ind2, pozor také na konvenci [radeksloupec] vs. [xy])). Daľśı možnost́ı
je pak např. využit́ı goniometrických funkćı.

1Použijete-li pro vytvořeńı ńıže uvedenou funkci circlecoords, která dokáže ome-
zit body na zadaný rozsah, neńı rozš́ı̌reńı parametrického prostoru v rozměru x − y
potřeba a parametrický prostor bude mı́t rozměr y × x× |R|

2Pokud v Matlabu zadáte jako indexy matice dva vektory, bude použit jejich
kartézský součin, nikoliv jednotlié páry [̌rádek sloupec]! Funkce sub2ind() převede ta-
kovéto páry na lineárńı indexy, které lze již použ́ıt jako vektor. Př: a = magic(3); r =
1 : 3; c = r; a(r, c) =?; a(sub2ind(size(a), r, c)) =?
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Stručný popis použit́ı iris toolboxu naleznete na konci tohoto zadáńı
v př́ıloze. Kostry funkćı, které máte za úkol implementovat, naleznete v
adresáři ToDo.

Úkol:

1. Implemetujte funkci

[circlePupil, circleIris] = findIrisAnnulus(uint8 iris_image),

založenou na Houghově transformaci (HT). circlePupil a circleIris
jsou vektory parametr̊u nalezených kružnic [x, y, poloměr] pro zor-
nici a duhovku. Rozsahy parametr̊u HT pro prohledáváńı vhodně
zvolte tak, aby nebyla nutná jejich úprava pro jednotlivé Vám
přidělené obrázky.

2. Funkci využijte spolu se zbytkem Iris Toolboxu pro zakódováńı
zadaných obrázk̊u duhovky.

3. Obrázky mezivýsledk̊u (detekce hran, nalezené kružnice, paramet-
rický prostor) přidejte do zprávy.

Poté, co implementujete funkci FindIrisAnnulus, můžete spustit tool-
box na libovolný Vámi zvolený obrázek (stač́ı změnit název ukázkového
obrázku v iris demo.m na cestu k vybranému souboru). Iris toolbox,
konkrétně obalová funkce createIrisTemplate provede rozbaleńı vámi seg-
mentovaného mezikruž́ı do pseudopolárńıch souřadnic a zakódováńı du-
hovky pomoćı kvantizace fáze Gaborových filtr̊u (viz přednášky).

Poznámky k implementaci:

• Pro detekci hran použijte funkci edge(I,′ canny′, thres). Funkce
nejprve vypoč́ıtá gradientńı pole obrázku a následně vyprahuje za
použit́ı parametru thres. Experimentujte s prahem, snadno dosáhnete
odstraněńı části nadbytečných hranových bod̊u, č́ımž můžete významně
urychlit a zpřesnit výpočet.

• Pro odstraněńı vysokofrekvenčńıch složek obrázku, které vedou k
velkému počtu neužitečných hranových bod̊u (řasy apod). Výsledek
můžete vylepšit předzpracováńım obrázku ještě před hranovou de-
tekćı, a to např. úpravou jasových hodnot (úpravou jasu a kon-
trastu) nebo gaussovskou filtraćı (”rozmazáńım”). Nejprve vy-
tvoř́ıte masku filtru pomoćı fspecial, kterou následně aplikujete na
obrázek:

G = fspecial(’gaussian’,[a a],sigma);

Ig = imfilter(image,G);

Proměnná a určuje velikost vytvořené masky, sigma směrodatnou
odchylky vypoč́ıtaného 2D gaussovského rozděleńı.
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• Vyzkoušejte, zda lépe funguje Vaše detekce pro vněǰśı nebo vnitřńı
hranu duhovky a tuto detekci provádějte jako prvńı. Nalezené para-
metry pak můžete s výhodou použ́ıt pro omezeńı druhé vyhledávané
kružnice (např: střed kruhu ohraničuj́ıćıho duhovku zvenč́ı by měl
ležet uvnitř nalezené zornice apod.) Může se hodit pro vnitřńı a
vněǰśı hranu použ́ıt r̊uzná nastaveńı předzpracováńı obrázku.

• Každé rozumné omezeńı počtu prohledávaných parametr̊u razantně
snižuje dobu, potřebnou pro výpočet.

2 Nalezeńı zadaných obrázk̊u v databázi

Tato část úlohy simuluje proces identifikace na základě duhovky tak, jak
prob́ıhá v reálném prostřed́ı. Neznámé osobě jsou nejprve sejmuty foto-
grafie duhovky (zde: zadané obrázky), které jsou zakódovány shodným
zp̊usobem, jako zbytek databáze. Následně se v databázi vyhledává uložený
vzorek, který je právě sejmutému vzorku nejpodobněǰśı. T́ımto zp̊usobem
je v databázi nalezen nejpravděpodobněǰśı subjekt.

K porovnáńı dvou irisCodes se použ́ıvá Hammingovy vzdálenosti (Ha-
mming distance - HD), normované počtem překrývaj́ıćıch se použitelných
bit̊u v maskách obou Iris-kód̊u:

HD =
‖ (codeA⊗ codeB) ∩maskA ∩maskB ‖

‖ maskA ∩maskB ‖
, (2)

kde ⊗ je logický XOR operátor, ∩ logický AND a ‖ norm operátor3

- počet jedničkových bit̊u v daném řetězci. CodeA a codeB jsou po-
rovnávané iris kódy a maskA a maskB př́ıslušné šumové masky (zde 1 je
užitečný signál, 0 šum. Pozor: v Iris toolboxu je konvence opačná! )

Aby se předešlo nežádoućımu vlivu rotace duhovky (naklopeńı hlavy)
na výsledek porovnáńı, použ́ıvá se vzájemný bitový posun iris kód̊u v̊uči
sobě ve zvoleném rozsahu a výpočet Hammingovy vzdálenosti pro každý
posun. Jako výsledek porovnáńı se pak bere nejlepš́ı shoda - tedy nejmenš́ı
dosažená vzdálenost.

Úkol:

1. Implementujte funkci

HD = irisHammingDistance(codeA,codeB, maskA, maskB)

pro porovnáńı dvou iris kód̊u na základě vzorce (2). Implementujte
vzájemný bitový posun iris kód̊u, rozsah posun̊u volte ±12 bit̊u4,
hodit se může funkce circshift().

3Pozor: norm operátor zde operuje v binárńım oboru - vraćı tedy počet jedniček
- narozd́ıl od Matlabovské funkce norm(), která vraćı vždy euklidovskou vzdálenost
od počátku a je tedy pro tyto účely nevhodná! Účelu poslouž́ı funkce sum().

4Uvědomte si, kolik bit̊u zároveň je zakódováno během kvantováńı fáze (viz
přednášky), upravte podle toho krok posunu a ušetřete si podstatnou část porovnáńı!
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2. Projděte databázi uložených iris kódu (database.mat) a najděte ta-
kovou osobu, od které Vám přidělený obrázek duhovky nejpravděpodobněji
pocháźı. Nejnižš́ı nalezené hodnoty Hammingových vzdálenost́ı pro
jednotlivé, Vám zadané obrázky, vložte do zprávy, stejnětak jako
informaci, které osoby (a oči) jste na základě obrázk̊u dohledali.
K načteńı a procházeńı databáze můžete pro usnadněńı použ́ıt
připravený skript walkDatabase.m

3. Projděte databázi ještě jednou a nyńı porovnejte všechny záznamy
se všemi, přičemž rozdělte ty, u kterých se porovnávaly iris kódy
stejného oka (=stejné oko stejné osoby) a ostatńı. Obě sady hod-
not vykreslete do společného histogramu. Jaké vycházej́ı Hammin-
govy vzdálenosti pro porovnáńı stejných a r̊uzných oč́ı. Kam byste
umı́stili rozhodovaćı práh (zvolte)? Jaký by měl tento práh FAR
a FRR? A Co nám výsledný graf vypov́ıdá o naš́ı metodě? Graf s
krátkým komentářem a odpověd’mi na otázky zaneste do zprávy.

3 Bonusové úlohy

V rámci těchto nepovinných úloh máte možnost využ́ıt Vámi implemen-
tovaných funkćı. Jejich zpracováńı nezabere př́ılǐs času a umožńı Vám
pochopit a prakticky si vyzkoušet daľśı aspekty rozpoznáváńı duhovky.

Bonus: zpracováńı vlastńıch obrázk̊u duhovky

• Pomoćı kamery pro sńımáńı duhovky vyfotografujte vlastńı du-
hovky obou oč́ı.

• Parametry iris toolboxu upravte tak, aby dobře vyhovovaly ke zpra-
cováńı obrázk̊u použité kamery. Pravděpodobně bude třeba upravit
parametr irisConfig.loNoiseThreshold v iris demo.m, určuj́ıćı práh
pro řasy (oblasti tmavš́ı než zadaný práh jsou označeny jako šum).
Aktuálńı hodnota prahu je nastavena pro výchoźı databázi.

• Poř́ızené sńımky převed’te na iris kódy a uložte do vlastńı databáze.
Jaká je hammingova vzdálenost mezi fotografiemi obou Vašich oč́ı?
Jaký je vztah této hodnoty k Vámi zvolenému prahu z předchoźıho
úkolu a k hodnotám porovnáńı stejných a rozd́ılných oč́ı? Výsledky
uved’te do zprávy a komentujte.

Bonus: Útok na systém pomoćı vytǐstěných sńımk̊u
duhovky

K útoku použijeme běžné fotografie duhovky.

• Poskytnuté fotografie duhovky, vytǐstěné na laserové tiskárně i ty,
vzniklé klasickým fotografickým osvitem, nasńımejte iris kamerou.

• Sńımky, sejmuté kamerou, segmentujte, převed’te na iris kódy a
porovnejte se zadanými iris kódy, vzniklými př́ımo sejmut́ım oka

5



kamerou. Jak se lǐśı, jaká je jejich hammingova vzdálenost? Byl by
takový systém úspěšný?

• Vyzkoušejte detekci tohoto útoku pomoćı 2D Fourierovy transfor-
mace: porovnejte spektra př́ımého a podvrženého obrázku. Jak se
tato spektra lǐśı? Je nějaký rozd́ıl mezi obrázkem z laserové tiskárny
a fotografickým osvitem? Jaký? Jak by bylo možné útok detekovat
a který z obrázk̊u ke pro detekci obt́ıžněǰśı?

Závěr

Blahopřejeme, právě jste naimplementovali významnou část systému pro
rozpoznáváńı duhovky. Vyzkoušeli jste, co obnáš́ı předzpracováńı a seg-
mentace a prozkoumali r̊uzné vlastnosti porovnáváńı pomoćı normované
Hammingovy vzdálenosti. Zobrazili jste histogramy pro porovnáńı mezi
obrázky stejných a r̊uzných oč́ı a zhodnotili statisticky kvality Vašeho
systému. Ten funguje obdobně, jako systémy po celém světě, použ́ıvané
na letǐst́ıch a bezpečnostńıch kontrolách. Nav́ıc doufáme, že až si budete
cht́ıt vzpomenout, ”jak jsem to vlastně dělal”, pomůže vám výsledný
protokol.

Poděkováńı

Vytvořeńı této úlohy bylo podpořeno Ministerstvem Školstv́ı, Mládeže a
Tělovýchovy grantem FRVŠ 2529/2012.
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Př́ıloha: Stručný přehled Iris Toolboxu

• Představu o funkci toolboxu si uděláte spuštěńım iris demo.m. Při
spuštěńı dema se zobraźı hodnoty předem předpoč́ıtané a uložené
v cache.

• Hlavńı funkćı, zodpovědnou za extrakci př́ıznak̊u, je createiristem-
plate.m

• Pro nastaveńı parametr̊u a přidáńı adresář̊u do PATH matlabu
slouž́ı iris init.m. Zde lze nastavit mj. hodnotu prahu pro vlastńı
obrázky duhovky.

• Kostry funkćı, které máte za úkol naimplementovat, najdete v ad-
resáři ToDo. Sem ukládejte veškeré kódy, které během práce na
úloze vytvoř́ıte.

• Vám zadané obrázky naleznete v adresáři Images.

Struktura dat

Zakódované obrázky a př́ıslušné masky se nacházej́ı v souboru data-
base.mat, obsahuj́ıćım stejnojmenné pole struktur - celkem 30 pro 30
osob, uložených v databázi. Každá osoba pak obsahuje pole struktur R a
L s r̊uzným počtem uložených kód̊u. Ty jsou v poĺıch template, př́ıslušné
šumové masky v poli mask.

Př́ıklad: k iris kódu, odpov́ıdaj́ıćımu 3. obrázku pro levé oko osoby č.
12 se dostanete přes database(12).R(3).template, k př́ıslušné masce
pak přes database(12).R(3).mask. Procházeńı databáze je pro vás však
připraveno ve funkci walkDatabase.m

7


