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1 Uvod

Uloha m4 za cil sezndmit vds s metodami verifikace identity clovéka pomoci jeho dy-
namického podpisu. Jadro verifika¢nich metod lezi ve srovnavani verifikovaného podpisu
s overenymi predlohami pouzitim ruznych algoritmu. Dva takové algoritmy budou tvofit
jadro cviceni — algoritmus zalozeny na statistickém modelovani Gaussian Mixture Mo-
del (GMM) a algoritmus urcujicici miru podobnosti dvou sekvenci Dynamic Time War-
ping (DTW). K dloze byl vytvoren Signature Toolbox pro Matlab, ktery obsahuje zakladni
funkce s naimplementovanym algoritmem GMM a ptipravenou funkci pro DTW, kterou,
pro hlubsi pochopeni, bude tikolem implementovat. Oba algoritmy budou porovnany chy-
bovosti nad databazi podpisu SVC2004 (popis v [3]). Poslednim tkolem bude falsifikovat
vybrany podpis a ur¢it ispésnost.

2 Teorie

Kazdy zna klasicky podpis jako bézné uzivanou biometrickou veli¢inu pro stvrzeni a ovéreni
pravosti dokumentu. Dynamicky podpis je rozsitenim klasického podpisu sniméany elektro-
nicky, ¢imz pridava casovou informaci o zapisu a informace o piitlaku nebo néklonu a
natoceni pera.

Ze dvou zakladnich pouziti biometrickych veli¢in pro identifikaci nebo verifikaci se pod-
pis uplatnuje vyhradné pro verifikaci. Verifikaci je myslena procedura ovéreni totoznost
¢lovéka podle jeho podpisu. Vstupem verifika¢ni procedury je tedy podpis a identifikace
osoby hlésici se k podpisu. Poté je potfeba mit z trénovaci mnoziny (vétsinou éitajici okolo
deseti podpisu u nichz mame ovéreny puvod) vytvoreny model podpisu. Vétsi mnozstvi
podpist potlacuje intervariabilitu v podpisech jedné osoby. Model pftislusici k ovérované
identité je poté srovnavan se vstupnim podpisem, v nasem pripadé pomoci algoritmu GMM
a DTW, a z vysledné miry podobnosti je rozhodnuto o pravosti podpisu. Prah pro zamitnuti
podpisu je uréen pii tvorbé modelu tak, aby poméry falesné zamitnutych pravych podpisu
(FRR) a falesné prijatych plagiatu (FAR) vyhovoval pozadavkium systému.



2.1 Vstupni podpisy, predzpracovani signalu

Jak bylo uvedeno, dynamicky podpis snimany specidlnim tabletem dava k dispozici pro-
storovou informaci o kontute a jejim vzniku v ¢ase. Kromé toho také informaci o ptitlaku,
naklonu a natoceni pera. Snimané veli¢iny se nazyvaji priznaky, snimané v ¢asech t = 1..7T".
Jednotlivé priznaky si oznacime x;, y; pro polohu a py, ¢4, 6; pro pritlak, naklon a natoceni.
Déle je mozné pridavat dalsi ptiznaky odvozené z uvedenych. Tradiéni odvozené priznaky
jsou hodnoty rychlosti a zrychleni, tedy: v; = ||[22, 2]|| pro rychlost a a; = || [‘(11273”, %] I

Z mnozinu priznaku je dobré zvolit jenom ty, které prindseji nejvice informace pro
odliseni pravého podpisu od falsifikatu. Klasicky pouzivané priznaky jsou poloha, rychlost,
zrychleni. Pripadné jesté piitlak. Vyzkouset ruzné konbinace piiznaku bude jednim z vasich
ukolu. Dalsi vliv na vysledek modelovani méa pocateéni predzpracovani — umistit podpisy
do podobného stfedu (napt. tézisté) a normalizovat jejich velikost na definovany rozsah.
Poslednim vyznamnym bodem je pocet podpisu pouzitych pro tvorbu modelu. Vsechny

tyto parametry budete zkouset nastavovat a sledovat jejcih vliv na chybovost systému.

2.2 Signature Toolbox

Pripraveny systém Signature Toolbox pro Matlab slouzi k nacitani podpisu i jejich zpra-
covani. Jsou pripraveny funkce pro nacitani popdisu a extrakci jednotlivych ptiznaku a
také vypocet priznaku pridanych. Pripraveny jsou také funkce na modelovani podpisu po-
moci GMM a ohodnoceni kvality podpisu pomoci score. K algoritmu DTW je k dispozici
prazdnd funkce, kterou je potreba implementovat. Popis pouziti toolboxu je v Priloze A.

2.3 Mira podobnosti vyuzivajici Gaussian mixture model

Princip systému zalozeném na GMM se d& shrnout v néasledujicich bodech:
e 7 podpisu je extrahovadno n piiznaka x1 ... x,,, kazdy snimany v ¢asech t =1...7.

e Pii uc¢eni modelu podpisu je pomoci GMM odhadnuto pravdépodobnostni rozdélent
zv1ast pro kazdy ptiznak z; ...z, ve vSech jeho instancich (€asovych okamzicich). Po-
kud je v trénovaci mnoziné vice podpist, jsou do odhadu p. rozdéleni postupné fazeny
vzorky daného priznaku od vSech podpisu. Timto ziskdme n pravdépodobnostnich
rozdéleni P, ... P,.

e Pokud poté rozpoznévéme neznamy podpis, ohodnotime jej hodnotici funkci pomoci
log-likelihood: score = 37 >7_, In[Pi(X = ;)]

2.4 Mira podobnosti vyuzivajici Dynamic time warping

Pti pouziti miry podobnosti podpisu DTW nedochéazi k uceni modelu, ale pouze ulozeni
zvoleného mnozstvi podpisu (trénovaci podpisy) do registru. Pti rozpoznévani podpisu je
poté neznamy podpis porovnavan s trénovacimi podpisy pomoci miry DTW (viz prednasky
nebo [2]). Algoritmus vypoctu podobnosti dvou (obecné n-rozmérnych) vektor pomoci
DTW je nasledujici:



e Mame dva podpisy s1, so tvofené n ptiznaky, jejichz délky jsou ¢ a s. Notace je stejna,
jako v predchozim ptipadeé.
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e Porovnani pomoci DTW je mozné spoéitat nasledujicicm algoritmem: i) Je vytvorena
matice D o rozmérech (¢ + 1,s + 1), kterd je iniciovdna D(1,1) = 0,D(i,1) =
inf, D(1,7) = inf,7 = 2...n,j = 2...m. 1) Dalsi pole v matici D jsou pocitana

nasledovneé:
D(i,5) = ||s1(i — 1,:) — s2(j — 1,2)[| + min D(i—1,7)
D(i —1,5— 1)

l|s1(i — 1,:) — s2(j — 1,:)|| oznacuje eukleidovskou vzdalenost mezi (i-1)-tym fadkem

(vzorkem) podpisu s; a (j-1)-tym fadkem v podpisu sq, tedy \/zgzl [s1(1 — 1,d) — s9(j — 1, d)]?.

e Vzajemna vzdédlenost obou vektoru je na konci vypoctu naakumulovana v dist =
D(t+1,s+1).

Po porovnéani testovaného podpisu se vSemi trénovacimi podpisy spoéitame prumérnou
vzdalenost a zapornou hodnotu této vzdalenosti pouzijeme jako miru hodnoceni kvality
podpisu (zaporna hodnota proto, ze ¢im jsou podpisy podobnéjsi, tim je hodnota mensi,
u je miry podobnosti je tfeba tuto zdvislost prevratit).

3 Vypracovani ulohy

1. Kazdy student dostane zadéano 15 podpist od ruznych osob véetné jejich identifikace.
Jako prvni vytvorte model podpisu pro kazdé zadaného clovéka hometodou GMM a
zvolte prah miry podobnosti (score), pti kterém uréime podpis jako pravy. Statisticky
vyhodnotte kolik pomérné podpisi je nespravné zamitnuto (FRR) a kolik falsifikatt
je falesné oznaceno za pravé podpisy (FAR) na celé databdzy pro Vami zvolenou
hodnotu prahu score. [3 b]

2. Dalsim krokem bude implementace metody DTW do Sign Toolboxu. Metodu tak,
jak je popsana v Sekci 2.4 implementujte do prislusné funkce v toolboxu. Poté stejné
jako v predchozim kroku vytvoite model pro zadané podpisy a stejné statisticky
zpracujte. [7 b]

3. Poslednim krokem bude optimalizace systému. Pro oba implementované sysétmy vy-
zkousejte, jaky vliv na ziskané chybové statistiky ma nejprve normalizace vstupnich
podpisu (nulové sttedni hodnota piiznaku a jednotkovy rozptyl). Déle vyzkousejte
pridat dalsi ptiznaky, kromé klasickych — poloha, rychlost, zrychleni — ptidejte po-
stupné piitlak, ¢asovou derivaci polohy x a ¢asovou derivaci derivaci polohy y. [4
b]



4. Po nalezeni nejlepsich vysledku zménou pouzivanych priznaku vyzkousejte jak se
zmeéni situace pridandm vétsiho poctu trénovacich podpisu pii tvorbé modelu. [1 b]

5. Nakonec zkuste vlastnim falsifikitem vybraného podpisu z databédze prolomit roz-
poznavaci systém. [5 b]

O postupu zpracovani ulohy sepiste struény protokol, kde ilustrujte postup feseni jed-

notlivych bodu zadéni. Predpokldda se samostatna prace na uloze. Datum odevzdani: !!!

3.1 Bonusy:

1. Implementujte jinou metodu rozpoznavani podpisu napt. z literatury (veliky prehled
metod je v [1]). [5 b]

A Priloha: Struktura Sigature Toolboxu.

Ke cviceni je prilozen Castecné vytvoreny systém s jiz implementovanym porovnavanim
podpisu v Matlabu pomoci GMM a sadou testovacich podpisu. Cely systém je mozné
pouzivat pomoci nasledujicich funkei:

e [oad_data — funkce k nac¢itani podpisu tak, jak byly ulozeny od pocitace. Vystupem
je cell-array s nac¢tenymi podpisy, napt. S = {si, e, ...}, kdy s; odpovidd podpisu
tak, jak je definovan v predchozi kapitole o DTW. K jednotlivym podpisum se v
Matlabu pfistupuje nésledovné: s; = S{i}.

e preprocess — funkce k predzpracovani vstupnich dat.
o crtract_features — funkce k ziskani priznaku ze vstupnich dat.
e make_model — funkce k nauc¢eni modelu.

e score — funkce pro vypocet ohodnoceni rozpoznavaného podpisu.

ukazka — funkce s ukdzkovym kédem pouziti.

Vsechny funkce i jejich pouziti jsou dokumentovany v napovédé funkei.
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