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Úvod Motivace

Garantováńı správného chováńı systémů [Cam10]

zvyšováńı složitosti softwarových systémů,

chyby vedou ke ztrátám

finančńım,
na lidských životech.

typicky problém systémů s kritickou bezpečnost́ı

letadla,
satelity,
lékǎrská zǎŕızeńı.
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Úvod Motivace

Ćıle kladené na požadavky [Cam10]

Demonstrace, že požadavky jsou

správné,
úplné,
p̌resné,
konzistentńı,
testovatelné.
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Úvod Motivace

Metody zajǐstěńı kvality [Cam10]

Testováńı a Simulace poskytuje pouze pravděpodobnostńı zajǐstěńı.

Verifikace za běhu . . . technika kombinuj́ıćı formálńı verifikaci s
během programu.

Formálńı verifikace. . . technika založená na formálńıch metodách
stavěj́ıćı na matematicky založených jazyćıch, které umožňuj́ı
specifikaci a verifikaci systémů.

Specifikace . . . zapsáńı požadavk̊u na systém v matematickém jazyku.
Verifikace . . . formálńı důkaz toho, že systém splňuje požadavky.
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Úvod Motivace

Princip formálńı verifikace [Cam10, ?]

Vstupy

(matematický) model systému,

formálńı model M,

specifikace požadavk̊u kladených na systém

formule ϕ určité temporálńı logiky,

Verifikace

Ově̌reńı, že systém splňuje specifikaci.

rozhodnut́ı, zda-li M je modelem formule ϕ, tj. M |= ϕ
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Úvod Motivace

Typologie formálńı verifikace [Cam10]

Techniky

Statická analýza . . . ově̌reńı chováńı programu, aniž by se musel
spustit.

Abstraktńı statická analýza . . . založená na abstraktńı interpretaci
použ́ıvaj́ıćı aproximačńı abstrakńı reprezentace k ově̌rováńı p̌ribližných
vlastnost́ı složitých systémů

analýza ukazatel̊u v moderńıch kompilátorech.

Ově̌rováńı model̊u . . . úplné procházeńı dosažitelných stav̊u programu.
Omezené ově̌rováńı model̊u . . . úplné procházeńı dosažitelných stav̊u
programu pouze do určité hloubky.

Dokazováńı vět . . . nalezeńı důkazu vlastnosti, kdy systém i jeho
vlastnosti jsou vyjáďreny jako formule v nějaké matematické logice.
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Úvod Motivace

Řešitelnost temporálně logických formalismů [?]

Ově̌rováńı model̊u

Ptáme se, zda daný systém splňuje požadovanou vlastnost.

Tj. pro strukturu reprezentuj́ıćı systém je ťreba zjistit, jestli je
modelem zadané formule.

využitelné pro verifikaci existuj́ıćıch programů.

Splnitelnost formuĺı

Problém rozhodnut́ı, zda existuje nějaký model zadané formule.

využitelné p̌ri automatické syntéze programů.
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Úvod Úvod do verifikace model̊u

Verifikace model̊u [Cam10]

Princip

budováńı konečného modelu systému,

kontrola, zda požadovaná vlastnost je modelem dodržena,

založeno na úplném prohledáńı stavového prostoru.

Základńı vlastnosti

manipulace s obrovskými prohledávaćımi prostory,

odpověd je ”ano” či ”ne”, v záporném p̌ŕıpadě systém poskytuje

protip̌ŕıklad, tj. běh systému, který neodpov́ıdá vlastnosti.

analýza specifikace softwarových systémů.
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Úvod Úvod do verifikace model̊u

Verifikace model̊u v praxi [Cam10]

Aplikace

ově̌reńı hardwaru (obvody),

ově̌reńı protokol̊u,

analýza specifikace softwarových systémů.
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Úvod Úvod do verifikace model̊u

Př́ıstupy verifikace model̊u [Cam10]

Temporálńı verifikace model̊u

použit́ı temporálńı logiky (vyjáďreńı času),

systémy modelovány jako p̌rechodové systémy s konečným počtem
stav̊u.

Automatový p̌ŕıstup

specifikace i model vyjáďren jako automaty,

oba automaty se porovnávaj́ı

jazyková inkluze,
zjemňuj́ıćı uspǒrádáńı,
pozorovaćı ekvivalence.
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Úvod Úvod do verifikace model̊u

Výhody/nevýhody verifikace model̊u [Cam10]

Výhody

úplná automatizace,

vysoká rychlost,

možnost verifikace i částečných specifikaćı,

produkuje protip̌ŕıklady.

Nevýhody

problém exploze stav̊u,

binárńı rozhodovaćı diagramy (BDD),
nástroje jsou schopny zvládnout systémy s 100− 200 stavovými
proměnnými
je možné zvládnout systémy s 10120 stavy.
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Úvod Úvod do verifikace model̊u

Rozš́ı̌reńı metod verifikace model̊u [Bie08]

Odstraňováńı konečnosti

spojité proměnné,

spojitý čas,

práce s pravděpodobnost́ı,

parametrizace velikosti či počtu komponent,

náhrada konečných automat̊u zásobńıkovými automaty.
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Úvod Úvod do verifikace model̊u

Temporálńı logika [Bie08]

Vyšeťreńı sekvenčńıho či temporálńıho chováńı systému

reaktivńı, distribuované či paralelńı systémy,

A. Pnueli upozornil na tuto myšlenku jako prvńı,

Ově̌rované vlastnosti

Bezpečnost . . . vlastnost stanovuj́ıćı, že určitá chyba či katastrofický
stav neńı dosažitelný.

všechny dosažitelné stavy splňuj́ı určitý invariant.

Živost . . . něco jednou nastane,

Férovost . . . ,
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Úvod Formálńı popis

Stavový prostor [?]

Aplikovatelné jen na konečné stavové prostory

Verifikovat se daj́ı pouze ty parametry modelu, které jsou
specifikovány.

Stavový prostor lze formalizovat za použit́ı atomických výrok̊u a
Kripkeho struktury

Atomické výroky

základńı tvrzeńı popisuj́ıćı daný systém

výrazy,
konstanty,
predikátové symboly.

Každý atomický výrok je algoritmicky rozhodnutelný na základě
daného stavu.

Stav . . . ohodnoceńı všech proměnných.
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Úvod Formálńı popis

Kripkeho struktura - mikrovlná trouba [?]
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Úvod Formálńı popis

Kripkeho struktura [?]

Kripkeho struktura je typ nedeterministického konečného automatu.

Kripkeho struktura

Je dána množina atomických propozic AP.

Kripkeho struktura je trojice (S ,T , I), kde

S je konečná množina stav̊u,
T ⊆ S × S je p̌rechodová relace,
I : S → 2AP je interpretace AP.

Rozš́ı̌rená Kripkeho struktura

je čtvěrice (S ,T , I, s0), kde

(S ,T , I) je Kripkeho struktura,
s0 je počátečńı stav.
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Úvod Formálńı popis

Kripkeho p̌rechodový systém [?]

Máme-li danou množinu Act akćı proveditelných programem, můžeme
Kripkeho struktury rozš́ı̌rit o označeńı p̌rechodu.

Kripkeho p̌rechodový systém

je pětice (S ,T , I, s0, L), kde

(S ,T , I, s0) je rozš́ı̌rená Kripkeho struktura,
L : T → Act je značkovaćı funkce.
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UPPAAL - Přehled Základńı vlastnosti

Nástroj v kostce [?]

Nástroj integruj́ıćı prosťred́ı

pro modelováńı,

simulaci,

a verifikaci,

reálných systémů.

Vývojové týmy

Uppsala University, Švédsko,

Aalborg University, Dánsko.
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UPPAAL - Přehled Základńı vlastnosti

Modely systémů [?]

Vlastnosti model̊u

sada nedeterministických proces̊u

s konečnou ř́ıdićı strukturou a

reálnými hodinami,

komunikuj́ıćı pomoćı kanál̊u nebo

sd́ılených proměnných
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UPPAAL - Přehled Základńı vlastnosti

Implementace [?]

Hlavńı návrhová kritéria

výkonnost,

vyhledávaćı stroj za letu
symbolické techniky

snadno použitelné.

diagnostický záznam

může být generován verifikátorem a p̌rehráván simulátorem

Dostupnost

Prvńı verze v roce 1995

Současná verze je 4.0.12

grafická rozhranńı jsou implementována v Java

verifikátor je implementován v C++

dostupné pro Linux, SunOS, MS Windows (95/98/NT/2000/XP/Vista/7)
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UPPAAL - Přehled Základńı vlastnosti

Pr̊umyslové studie [?]

Př́ıpadové studie

audio/video protokol

komunikace mezi audio/video komponentami pomoćı jediné sběrnice

protokol vyśıláńı s ohraničeným opakováńım,

protokol pro vyhnut́ı se koliźım

média založená na Eternetu

řadič spojky automobil̊u,

protokol ř́ızeńı audio komponent (Philips)

TDMA(Time Division Multiple Access) protokol mechanismu start-up

synchronizace 3 komunikuj́ıćıch stanic s libovolného počátečńıho stavu.

Typické aplikace

řadiče reálného času,

komunikačńı protokoly.
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UPPAAL - Přehled Architektura

Komponenty systému [?]

Jazyk popisu

jazyk nedeterministických podḿıněných p̌ŕıkaz̊u

jednoduché datové typy (ohraničená celá č́ısla, pole, atd.)

śıtě automat̊u s hodinami a datovými proměnnými.

Simulátor

vyšeťrováńı možných dynamických běhu nějakého systému,

detekce vad model̊u p̌red jeho verifikaćı,

umožňuje analýzu záznamů běhů vedoućıch k nežádaným stav̊um.

Verifikátor modelu

prově̌reńı všech možnost́ı dynamického chováńı modelu,

kontrola invariant̊u a živosti prohledáváńım stavového prostoru,

dosažitelnost symbolických stav̊u reprezentovaných omezeńımi.
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UPPAAL - Přehled Architektura

Systémový editor [?]

Editor

tvorba grafického i textového popisu systémů
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UPPAAL - Přehled Architektura

Grafický systémový editor [?]
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UPPAAL - Přehled Architektura

Grafický simulátor [?]

Simulátor

grafická vizualizace a záznam možného dynamického chováńı popisu
systému,

sekvence symbolických stav̊u systému,

možnost vizualizace trasy generované verifikátorem.
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UPPAAL - Přehled Architektura

Verifikátor [?]

Verifikátor

Editor specifikace požadavk̊u,

Stroj verifikátoru modelu

automatické ově̌reńı živosti a ohraničené živosti pomoćı dosažitelnosti v
symbolickém stavovém prostoru.
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UPPAAL - Vybrané vlastnosti Systém a proces

Výchoźı principy [?]

Model

Časový automaty

konečný stavový automat s hodinami,
čas je spojitý,
hodiny mě̌ŕı postup času.

Vzory proces̊u - Automat

pozice a hrany,

symbolické proměnné a
konstanty jako parametry,

lokálńı proměnné a hodiny,

daný process je pak instanćı
vzoru.
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UPPAAL - Vybrané vlastnosti Systém a proces

Časový automat [BDL05]

Časový automat

je šestice (L, `0,C ,A,E , I), kde

L je množina pozic,
`0 ∈ L je počátečńı pozice,
C je množina hodin.
A je množina akćı, ko-akćı a interńı τ -akce,
E ⊆ L× A× B(C )× 2C × L je množina hran mezi pozicemi s akćı,
stráž́ı a množinou hodin, které se resetuj́ı, a
I : L→ B(C ) p̌rǐrazuje invarianty k pozićım.

Př́ıklady

y := 0 . . . resetováńı hodin y ,

press? a press! . . . označuj́ı akci a ko-akci (zde kanálovou
synchronizaci).
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UPPAAL - Vybrané vlastnosti Systém a proces

Hodiny časového automatu [BDL05]

Hodiny

Ohodnoceńı hodin je funkce u : C → R≥0 z množiny hodin do
nezáporných reálných č́ısel.

Nechť RC je množina všech ohodnoceńı hodin.

Nechť u0(x) = 0 pro všechna x ∈ C .

Zápis u ∈ I(`) bude znamenat, že u splňuje I(`).

Z daného stavu je možné provést p̌rechod pomoćı akce nebo zpožděńı.
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UPPAAL - Vybrané vlastnosti Systém a proces

Sémantika časového automatu [BDL05]

Sémantika časového automatu

Nechť (L, `0,C ,A,E , I) je časový automat.

Sémantika . . . p̌rechodový systém s označeńım 〈S , s0,→〉, kde

S ⊆ L× RC je množina stav̊u,

s0 = (`0, u0) je počátečńı stav,

→⊆ S × (R≥0 ∪ A)× S je p̌rechodová relace taková, že

(`, u)
d→ (`, u + d) if ∀d ′ : 0 ≤ d ′ ≤ d =⇒ u + d ′ ∈ I(`)

(`, u)
a→ (`′, u′) if ∃e = (`, a, g , r , `′) ∈ E

| e ∈ g , u′ = [r 7→ 0]u, u′ ∈ I(`′),

u + d zobrazuje každé hodiny x ∈ C na hodnotu u(x) + d , pro
d ∈ R≥0,

[r 7→ 0]u označuje ohodnoceńı hodin,
která mapuje každé hodiny v r na 0 a souhlaśı s u nad C \ r .
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UPPAAL - Vybrané vlastnosti Systém a proces

Specifikace systému [?]

Systém je kompozice souběžných proces̊u

každý process je modelován jako automat

automat má množinu pozic,

změny pozic se děj́ı pomoćı hran/p̌rechodů.

stav systému je charakterizován pomoćı
aktuálńı

pozice každého automatu,
hodnot proměnných, a
stavu hodin.

p̌rechody je možné ř́ıdit pomoćı stráž́ı a
synchronizaćı

stráž je podḿınka nad proměnnými a
hodinami specifikuj́ıćı, kdy je p̌rechod
možný.
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UPPAAL - Vybrané vlastnosti Systém a proces

Komunikace proces̊u [?]

Synchronizace

synchronizace je mechanismus kdy dva
procesy provedou současný p̌rechod

1 synchronizačńı kanál a,
2 prvńı process vyvolá p̌rechod zprávou a!
3 druhý proces provede p̌rechod p̌rijet́ım

zprávy a?

během p̌rechodu je možné p̌rǐradit do
proměnných nebo resetovat hodiny.
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UPPAAL - Vybrané vlastnosti Systém a proces

Śı̌t časových automat̊u [BDL05]

Sada automat̊u

Společná množina hodin a akćı.

n časových automat̊u Ai = (Li , `
0
i ,C ,A,Ei , Ii ), 1 ≤ i ≤ n

pozičńı vektor ` = (`1, · · · , `n)

společná funkce invariant̊u I(`) = ∧iIi (`i )
`[`′i/`i ] . . . i-tý element `i vektoru ` je nahrazen `′i
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UPPAAL - Vybrané vlastnosti Systém a proces

Sémantika śıtě časových automat̊u [BDL05]

Śı̌t časových automat̊u

n časových automat̊u Ai = (Li , `
0
i ,C ,A,Ei , Ii )

počátečńı vektor pozic `
0

= (`0
1, · · · , `0

n)

Sémantika . . . p̌rechodový systém s označeńım 〈S , s0,→〉, kde

S ⊆ (L1 × · · · × Ln)× RC je množina stav̊u,

s0 = (`0, u0) je počátečńı stav,

→⊆ S × S je p̌rechodová relace taková, že

(`, u)
d→ (`, u + d) if ∀d ′ : 0 ≤ d ′ ≤ d =⇒ u + d ′ ∈ I(`), a

(`, u)
a→ (`[`′i/`i ], u

′) if ∃`i
τgr→ `′i

| u ∈ g , u′ = [r 7→ 0]u, u′ ∈ I(`[`′i/`i ]),

(`, u)
a→ (`[`′j/`j , `

′
i/`i ], u

′) if ∃`i
c?gi ri→ `′i a `j

c!gj rj→ `′j
| u ∈ (gi ∧ gj), u

′ = [ri ∪ rj 7→ 0]u, u′ ∈ I(`[`′j/`j , `
′
i/`i ]),

Radek Mǎŕık (marikr@fel.cvut.cz) Verifikace Model̊u a UPPAAL October 2, 2014 41 / 51

UPPAAL - Vybrané vlastnosti Manuál

Typy jazyka [BDL05]

Typy

Konstanty . . . const name value, celoč́ıselná hodnota.

Omezené celoč́ıslené hodnoty . . . int[min, max] name,
výchoźı nastaveńı -32768 až 32768.

Pole . . . hodiny, kanály, konstanty, celoč́ıselné proměnné
chan c[4]; clock a[2]; int[3,5] u[7];.

Iniciátory . . . nastaveńı hodnot celoč́ıselných proměnných a poĺı s
celoč́ıselnými proměnnými
int i := 2; int k[3] := {1, 2, 3 };.
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Speciálńı p̌rechody [BDL05]

Ř́ıdićı elementy

Binárńı synchronizace . . . chan c,
hrany c! a c?, nedeterministicky pár.

Broadcast synchronizace . . . broadcast chan c,
jedna hrana c! se všemi možnými c?, neblokuje.

Urgentńı synchronizace . . . urgent chan c.

Zpožděńı neńı dovoleno, pokud je možný p̌rechod na urgentńım kanálu.

Urgentńı pozice . . . Čas systému nemůže plynout, pokud se systém
nacháźı v urgentńı pozici.

Prováděćı pozice
Prováděćı stav . . . alespoň jedna z pozic je prováděćı.
Prováděćı stav se nemůže zpožďovat.
Následuj́ıćı p̌rechod muśı zahrnovat jednu výstupńı hranu vedoućı z
prováděćı pozice.
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Výrazy jazyka [BDL05]

Hodiny, celoč́ıslené proměnné a konstanty

Stráž . . . výsledkem je logiká hodnota.

Synchronizace . . . synchronizačńı návěšt́ı Expression! nebo
Expression? nebo prázdné.
Výsledkem je kanál.
Odkazovat může celá č́ısla, konstanty, kanály.

Přǐrazeńı . . . výrazy oddělená čárkou.
Odkazovat může hodiny, celoč́ıselné proměnné, konstanty.
Hodinám může p̌rǐradit pouze celoč́ıselné hodnoty.

Invariant . . . Konjunkce podḿınek tvaru x<e nebo x<=e, kde

x je odkaz na hodiny,
e se vyč́ısĺı do celého č́ısla.

Odkazovat může hodiny, celoč́ıselné proměnné, konstanty.

Radek Mǎŕık (marikr@fel.cvut.cz) Verifikace Model̊u a UPPAAL October 2, 2014 45 / 51
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Tvorba automatu [?]

Automat

počátečńı pozice (dvojitá kružnice)

”Add Location” pro p̌ridáńı pozice

”Selection Tool” pro pojmenováńı pozice

”Add Edge” pro p̌ridáńı hrany, prohnut́ı hran pomoćı myši v okoĺı
konc̊u

dolńı tabulka ”Position” a ”Description” pro analýzu chyb
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Kompozice systému [?]

Systém

Systém . . . śı̌t paralelńıch časovaných automat̊u (proces̊u).

Proces . . . instance parametrizovaného vzoru.

Proces

Pozice . . .

jméno,
invarianty

Hrany . . .

podḿınky stráž́ı (x >= 7),
synchronizace (go[id ]?),
p̌rǐrazeńı (x = 0),
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Popis vzoru (template) [?]

Parametrizovaný časový
automat

jméno,

parametry,

Lokálńı deklarace

proměnné,

synchronizačńı kanály,

konstanty
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Popis systému [?]

Globálńı deklarace

globálńı celoč́ıselné proměnné,

globálńı hodiny,

synchronizačńı kanály,

konstanty
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Definice systému [?]

Přǐrazeńı proces̊u

deklarace instanćı procesu,

vzory s úplně/částečně specifikovanými parametry,

Definice systému

seznam proces̊u systému,
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Literatura I
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