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Uvod Motivace

[Cam10]

Garantovani spravného chovani systémil

@ zvySovani sloZitosti softwarovych systémil,
@ chyby vedou ke ztrdtam
e finan&¢nim,
e na lidskych Zivotech.
@ typicky problém systémi s kritickou bezpeénosti

o letadla,
e satelity,
o |éka¥ska za¥izeni.
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Uvod Motivace

[Cam10]

Cile kladené na poZadavky

@ Demonstrace, Ze pozadavky jsou
@ spravné,

e uplné,

e presné,

e konzistentni,
e testovatelné.
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Uvod Motivace

[Cam10]

Metody zajisténi kvality

v Ve

@ Testovani a Simulace poskytuje pouze pravdépodobnostni zajisténi.

@ Verifikace za béhu . ..technika kombinujici formalni verifikaci s
béhem programu.

@ Formalni verifikace. . . technika zaloZzend na formdlnich metodach
stavéjici na matematicky zaloZenych jazycich, které umoziuji
specifikaci a verifikaci systémd.

e Specifikace . ..zapsani pozadavk( na systém v matematickém jazyku.
e Verifikace ... formalni dikaz toho, Ze systém spliiuje poZadavky.
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Uvod Motivace

[Cam10, 7]

Princip formalni verifikace

@ (matematicky) model systému,
o formalni model M,

@ specifikace pozadavk( kladenych na systém
o formule ¢ urcité tempordini logiky,

@ Ovéfeni, Ze systém spliiuje specifikaci.
e rozhodnuti, zda-li M je modelem formule ¢, tj. M = ¢
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Uvod Motivace

[Cam10]

Typologie formalni verifikace

Techniky

@ Statickd analyza ... ovéFeni chovani programu, aniz by se musel
spustit.

o Abstraktni staticka analyza ...zaloZend na abstraktni interpretaci
pouzivajici aproximadni abstrakni reprezentace k ové&fovani pribliznych
vlastnosti slozitych systémii

@ analyza ukazateld v modernich kompildtorech.

e Ovéfovani modeli . .. (Gplné prochdzeni dosazitelnych stavii programu.

e Omezené ovérovani modelt . . . Gplné prochazeni dosazitelnych stavi
programu pouze do urdité hloubky.

@ Dokazovani vét ... nalezeni dilkazu vlastnosti, kdy systém i jeho
vlastnosti jsou vyjadfeny jako formule v né&jaké matematické logice.
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Uvod Motivace

» [?]

Resitelnost temporalné logickych formalismii

Ové&rovani modela

@ Ptame se, zda dany systém spliiuje pozadovanou vlastnost.

@ Tj. pro strukturu reprezentujici systém je tfeba zjistit, jestli je
modelem zadané formule.

@ vyuZitelné pro verifikaci existujicich programii.

Splnitelnost formuli

@ Problém rozhodnuti, zda existuje néjaky model zadané formule.

@ vyuzitelné pr¥i automatické syntéze programi.
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Uvod  Uvod do verifikace modeli

[Cam10]

Verifikace modelil

@ budovani kone¢ného modelu systému,
@ kontrola, zda pozadovand vlastnost je modelem dodrZena,

@ zaloZeno na uUplném prohledani stavového prostoru.

Zakladni vlastnosti
@ manipulace s obrovskymi prohleddvacimi prostory,
@ odpovéd je "ano” ¢ "ne”, v zaporném pripadé systém poskytuje
e protipriklad, tj. bé&h systému, ktery neodpovida vlastnosti.

@ analyza specifikace softwarovych systémd.
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Uvod  Uvod do verifikace modeli

[Cam10]

Verifikace modeli v praxi

Aplikace
@ ové&feni hardwaru (obvody),

@ ovéreni protokoli,

@ analyza specifikace softwarovych systémd.
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Uvod  Uvod do verifikace modeli

P¥istupy verifikace model( ™

Temporalni verifikace modeli

@ pouZiti tempordini logiky (vyjad¥eni &asu),

@ systémy modelovany jako pfechodové systémy s kone¢nym poctem
stavil.

Automatovy pristup
@ specifikace i model vyjadfen jako automaty,
@ oba automaty se porovndvaji
e jazykova inkluze,
e zjemnujici usporadani,
e pozorovaci ekvivalence.
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Uvod  Uvod do verifikace modeli

Vyhody/nevyhody verifikace modeld ™

Vyhody

@ Uplna automatizace,

@ vysoka rychlost,

@ moznost verifikace i ¢aste€nych specifikaci,

@ produkuje protiptiklady.

Nevyhody
@ problém exploze stavii,
e bindrni rozhodovaci diagramy (BDD),

@ nastroje jsou schopny zvladnout systémy s 100 — 200 stavovymi
promé&nnymi

e je mozné zvlddnout systémy s 10129 stavy.
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Uvod  Uvod do verifikace modeli

[Bie08]

Rozsifeni metod verifikace modelu

Odstranovani kone&nosti

@ spojité proménné,
@ spojity cas,
@ prace s pravdépodobnosti,

@ parametrizace velikosti ¢i po¢tu komponent,

@ ndhrada kone¢nych automatili zasobnikovymi automaty.
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Uvod  Uvod do verifikace modeli

[Bie08]

Temporalni logika

Vysetreni sekvencniho &i temporalniho chovani systému

@ reaktivni, distribuované ¢i paralelni systémy,

@ A. Pnueli upozornil na tuto myslenku jako prvni,

Ové&¥ované vlastnosti

@ Bezpecnost ... vlastnost stanovujici, Ze uréita chyba &i katastroficky
stav neni dosaZitelny.

e vSechny dosazitelné stavy spliiuji uréity invariant.
@ Zivost ... néco jednou nastane,

@ Férovost .. .,
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Uvod Formalni popis

Stavovy prostor "

Aplikovatelné jen na konelné stavové prostory

@ Verifikovat se daji pouze ty parametry modelu, které jsou
specifikovany.

@ Stavovy prostor |ze formalizovat za pouZiti atomickych vyroki a
Kripkeho struktury

| N

Atomické vyroky
@ zdkladni tvrzeni popisujici dany systém
e vyrazy,
e konstanty,
e predikatové symboly.
e Kazdy atomicky vyrok je algoritmicky rozhodnutelny na zdkladé&
daného stavu.

@ Stav ...ohodnoceni vSech proménnych.
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Uvod Formalni popis

Kripkeho struktura - mikrovind trouba "

start_oven open_door

close_door

open_door

open_door

start_oven start_cooking

close_door

warmup
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Uvod Formalni popis

Kripkeho struktura "

Kripkeho struktura je typ nedeterministického kone¢ného automatu.

Kripkeho struktura

@ Je ddna mnoZina atomickych propozic AP.
@ Kripkeho struktura je trojice (S, T,Z), kde

e S je kone¢nd mnoZina stavi,
e T C S xS je prechodova relace,
o I:S — 24P je interpretace AP.

Rozsitend Kripkeho struktura

@ je Ctvefice (S, T,Z,sp), kde
o (S, T,7) je Kripkeho struktura,
e Sp je polatedni stav.
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Uvod Formalni popis

Kripkeho p¥echodovy systém "

Mdame-li danou mnoZinu Act akci proveditelnych programem, miZeme
Kripkeho struktury rozsi¥it o oznaleni prechodu.

Kripkeho prechodovy systém

@ je pétice (S, T,Z,sp,L), kde
o (5, T,Z,s) je rozsitend Kripkeho struktura,
o L: T — Act je znatkovaci funkce.
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UPPAAL - Ptehled Zakladni vlastnosti

Ndastroj v kostce "

Ndstroj integrujici prostredi
@ pro modelovani,
@ simulaci,

@ a verifikaci,

@ redlnych systémd.

Vyvojové tymy

o Uppsala University, Svédsko,
@ Aalborg University, Ddnsko.
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UPPAAL - Ptehled Zakladni vlastnosti

Modely systému "

Vlastnosti modeli
@ sada nedeterministickych procesii

@ s kone&nou Fidici strukturou a
@ redlnymi hodinami,

@ komunikujici pomoci kanalt nebo

@ sdilenych proménnych
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UPPAAL - Ptehled Zakladni vlastnosti

Implementace "

Hlavni navrhova kritéria

@ vykonnost,
e vyhledavaci stroj za letu
e symbolické techniky
@ snadno pouZitelné.
@ diagnosticky zaznam
e miZe byt generovan verifikdtorem a prehravan simuldtorem

| \

Dostupnost
@ Prvni verze v roce 1995
Sou&asnd verze je 4.0.12
graficka rozhranni jsou implementovana v Java

verifikator je implementovan v C++

dostupné pro Linux, SunOS, MS Windows (95/98/NT/2000/xP/Vista/7)

Q
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UPPAAL - Ptehled Zakladni vlastnosti

Primyslové studie "

P¥ipadové studie
@ audio/video protokol
e komunikace mezi audio/video komponentami pomoci jediné sbérnice
@ protokol vysilani s ohrani¢enym opakovanim,
@ protokol pro vyhnuti se kolizim
e média zaloZena na Eternetu
@ tadi¢ spojky automobili,
protokol ¥izeni audio komponent (Philips)

@ TDMA(Time Division Multiple Access) protokol mechanismu start-up
e synchronizace 3 komunikujicich stanic s libovolného pocatecniho stavu.

v

Typické aplikace

@ fadice redlného casu,

@ komunika¢ni protokoly.
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UPPAAL - Ptehled Architektura

Komponenty systému "

Jazyk popisu

@ jazyk nedeterministickych podminénych ptikazi

@ jednoduché datové typy (ohraniend celd &isla, pole, atd.)

@ sité automatid s hodinami a datovymi promé&nnymi.

_4
Simulator

@ vysetfovani moznych dynamickych bé&hu néjakého systému,

@ detekce vad modell pted jeho verifikaci,

@ umoziuje analyzu zaznami b&ht vedoucich k neziddanym staviim.

Verifikator modelu

@ provéreni vSech moznosti dynamického chovani modelu,
@ kontrola invarianti a Zivosti prohleddavanim stavového prostoru,

@ dosazitelnost symbolickych stavii reprezentovanych omezenimi.
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UPPAAL - Ptehled Architektura

Systémovy editor "

TG C:/Nolnstall/uppaal-4.0.12/demoj/train-gate.xml - UPPAAL E@ﬂ
File Edit View Tools Options Help

Da@eeaR{@e

Editor | Simulator

[ Drag out ]:lf* &
. Project # For more details about this sxample, ses il
‘ SEE # "Automatic Verification of Real-Time Commupicating Spstems by Constraint Solving",
?"?--T;algedaraﬁons # by Wang Yi, Paul Psttersson and Mats Danisls. In Procesdings of the 7th International
5%, Gate # Conference on Formal Description Techniques, pages 2253-238, North-Holland. 1094,
i i Dedarations 4

[P System dedarations

const int N = 6; /7 # traias
typedef int[0,N-1] id t;

chan appr [N], stop[NW], leave[N]:
urgent chan go[N];

4 | 1 3

Position Description

@ tvorba grafického i textového popisu systémii
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UPPAAL - Ptehled Architektura

Graficky systémovy editor "

+ C:/Nolnstall/uppaal-4.0.12/demo/train-gate.xml - UPPAS
File Edit View Tools Options Help

Ra@aae[fa-e

Editor | Simulator | Verifier

[ Drag out I Name:  Train Parameters: |constid_tid

. Project

# Dedarations
=%

‘. @ Dedarations
=) Gate

‘- @ Dedarations
-4 System dedarations

x>=3

Safe leave[id]

appr[id]
x=0

x<=10

stoplid]?

Radek Ma¥ik (marikr©fel.cvut.cz) Verifikace Modeli a UPPAAL October 2, 2014

UPPAAL - Ptehled Architektura

Graficky simuldtor "

’Ecmnmmwppanmnwdmnmm cml - UPPAS
File Edit View Tools Options Help

Lameaa{a-e
[ esitor | smultor | vrer|
(— Drag out ] Drag out
lcate.ist[o] = 1 Train(0) Train(1)
Enabled Transitions nteatl) - 3
(Train(1) | [cateistizl =0 e
appr[0]: Train(0) --> Gate lGate.list[3] = 0 =
@ppr(2]: Train(2) —> Gate lGate.list[4] =0
@per(4]: Train(4) —> Gate: |Gate.list[s] =0 = 1)t
|apor (5]: Train(s) > Gate |Gate.list[5] =0
(Gate.len = 2
o ||

Agpr
Simulation Trace

(Safe, Safe, Safe, Safe, Safe, Safe, Free)

@ppr[1]: Train(1) —> Gate

((Safe, Appr, Safe, Safe, Safe, Safe, Occ)

iappr[3]: Train(3) - Gate

(safe, Appr, Safe, Appr, Safe, Safe, -)

stopltai()]: Gate > Train(3)

(safe, Appr, Safe, Stop, Safe, Safe, Occ)

Train(2) Train(3)

rain(0) Train(1) Train{2) Train(3) Train(d) Train(5) Gate
Trace File: L ‘
apptz]

Slow Fast

Simulator

@ graficka vizualizace a zaznam mozného dynamického chovani popisu
systému,

@ sekvence symbolickych stavil systému,

@ moznost vizualizace trasy generované verifikdtorem.
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UPPAAL - Ptehled Architektura

Verifikator ™

File Edit View Jools Options Help

LaBeee[{a-me

E<> Tr .c and (forall (i : id_t) i !'= 0 imply Train(i).Stop)

(4]
(]
[
E<> Tr: and Train(l).5top @ | [ Remoe
©
©
(]

Al] forall (i : id_t) forall (3 : id_t) Train(i).Cross ss Train(i).Cross imply i = 3

e Editor specifikace poZadavkil,

@ Stroj verifikatoru modelu

e automatické ové&reni Zivosti a ohrani¢ené Zivosti pomoci dosazitelnosti v
symbolickém stavovém prostoru.

Radek Mafik (marikr@fel.cvut.cz) Verifikace Modelii a UPPAAL October 2, 2014 32 /51

UPPAAL - Vybrané vlastnosti Systém a proces

Vychozi principy "

Model

o Casovy automaty
e konelny stavovy automat s hodinami,
e Cas je spojity,
e hodiny mé¥i postup &asu.

Vzory procesi - Automat

@ pozice a hrany,

@ symbolické promé&nné a
konstanty jako parametry,

@ lokdlni proménné a hodiny,

@ dany process je pak instanci
vzoru.
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UPPAAL - Vybrané vlastnosti Systém a proces

t [BDLOS5]

Casovy automa

Casovy automat
@ je Sestice (L, 4y, C, A, E,T), kde
e L je mnoZina pozic,
e /g € L je potatetni pozice,
e C je mnoZzina hodin.
e A je mnoZina akci, ko-akci a interni T-akce,
o ECLxAxB(C)x2¢ x L jemnoZina hran mezi pozicemi s akcf,
strdzi a mnozinou hodin, které se resetuji, a
7 : L — B(C) p¥ifazuje invarianty k pozicim.

@ y =0 ...resetovdni hodin y,

@ press? a press! ...oznaluji akci a ko-akci (zde kandlovou
synchronizaci).
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UPPAAL - Vybrané vlastnosti Systém a proces

BDLOS5]

Hodiny ¢asového automatu !

Hodiny

@ Ohodnoceni hodin je funkce v : C — R>g z mnoZiny hodin do
nezapornych redlnych Cisel.

o Nechf R¢ je mnoZina vech ohodnoceni hodin.
@ Necht up(x) = 0 pro vsechna x € C.
@ Zapis u € Z({) bude znamenat, Ze u spliiuje Z(¥).

@ /Z daného stavu je mozné provést prechod pomoci akce nebo zpoZdéni.
v
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UPPAAL - Vybrané vlastnosti Systém a proces

[BDLO5]

Sémantika ¢asového automatu

Sémantika ¢asového automatu
@ Necht (L, 4y, C, A, E,T) je &asovy automat.
@ Sémantika ... pFrechodovy systém s oznalenim (S, sp, —), kde
@ SCLxRC je mnozina stavi,
@ sp = (Yo, up) je polatedni stav,
@ -C S x (R>9UA) xS je pfechodova relace takovd, Ze
o (Lu) S (Lu+d)ifVd :0<d <d= u+d eI

o (Lu) S (¢,u)ifJe= (l,a,g,r,l')EE
le€ g, v =[r—0u, v € Z(V),

@ u+ d zobrazuje kazdé hodiny x € C na hodnotu u(x) + d, pro
d e Rzo,

@ [r — O]u oznaluje ohodnoceni hodin,
kterd mapuje kaZzdé hodiny v r na 0 a souhlasi s u nad C\ r.
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UPPAAL - Vybrané vlastnosti Systém a proces

Specifikace systému "

Systém je kompozice soubé&znych procesii

@ kazdy process je modelovan jako automat

automat ma mnoZinu pozic,

stav systému je charakterizovan pomoci
aktudlni

e pozice kazdého automatu,
e hodnot proménnych, a
e stavu hodin.

Ve

@ prechody je moZné ¥idit pomoci strdzi a
synchronizaci

@ strdZ je podminka nad promé&nnymi a
hodinami specifikujici, kdy je pfechod
mozny.

zmény pozic se d&ji pomoci hran/p¥echodd.

37 /51
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UPPAAL - Vybrané vlastnosti Systém a proces

Komunikace procesi *

Door1

Synchronizace

@ synchronizace je mechanismus kdy dva
procesy provedou soucasny prechod

© synchronizaéni kanal a,
@ prvni process vyvola prechod zpravou a!
© druhy proces provede pfechod pfijetim
zpravy a?
@ b&hem prechodu je mozZné prifadit do
promé&nnych nebo resetovat hodiny.
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UPPAAL - Vybrané vlastnosti Systém a proces

[BDLO5]

Sit ¢asovych automati

Sada automatt

@ Spole¢nd mnozina hodin a akci.
o n &asovych automatii A; = (L;,¢9,C, A E;,T;),1<i<n
o pozi¢ni vektor £ = (€1, ,£,)

e spole¢nd funkce invariantl Z(¢) = A/Z;(¢;)

°

(¢ /4] ... i-ty element ¢; vektoru £ je nahrazen ¢/,
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UPPAAL - Vybrané vlastnosti Systém a proces

[BDLO5]

Sémantika sité ¢asovych automati

Sit €asovych automatd
@ n Casovych automatl A; = (L,-,E?, C,AE,T)
@ pod&ate¢ni vektor pozic P — (€9, 09
@ Sémantika ... prechodovy systém s oznalenim (S, sp, —), kde
@ SC (Ly x---x L) x RE je mnoZina stavi,
o so = (4o, up) je polatedni stav,
@ —-C S x S je prechodova relace takova, zZe
o (u) S (Lut+d)ifVd :0<d <d= u+d cZ(), a
o (C,u) 3 (L[e:/6], u') if 3¢; B ¢
lue g, v =[r— 0lu, v € Z(4[V';/0}]),
o (Z,u) > (@0, /00,07 if 3; B ;2 0; KT g
lue(giNg),u =[rUr— Oluu € Z([;/0;,0/E]),
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UPPAAL - Vybrané vlastnosti Manual

[BDLO5]

Typy jazyka

Typy

@ Konstanty ...const name value, celodiselnd hodnota.

@ Omezené celocislené hodnoty ... int[min, max] name,
vychozi nastaveni -32768 az 32768.

@ Pole ... hodiny, kanaly, konstanty, celo¢iselné promé&nné
chan c[4]; clock al[2]; int[3,5] ul7];.

@ Iniciatory ... nastaveni hodnot celodiselnych promé&nnych a poli s
celoiselnymi promé&nnymi
int i := 2; int k[3] := {1, 2, 3 };.
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[BDLOS5]

Specialni pfechody

Ridici elementy
@ Binarni synchronizace ...chan c,
hrany c! a c?, nedeterministicky par.

@ Broadcast synchronizace ...broadcast chan c,
jedna hrana c! se v8emi moZnymi c?, neblokuje.

@ Urgentni synchronizace ...urgent chan c.
e Zpozdéni neni dovoleno, pokud je moZny pfechod na urgentnim kanalu.

o Urgentni pozice ... Cas systému nemiiZe plynout, pokud se systém
nachdzi v urgentni pozici.

@ Provadéci pozice

v _ 7

e Provadéci stav ... alespoii jedna z pozic je provadéci.

o Provadici stav se nemiize zpozdovat.

e Nasledujici pfechod musi zahrnovat jednu vystupni hranu vedouci z
provadéci pozice.
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[BDLO5]

Vyrazy jazyka

Hodiny, celocislené proménné a konstanty

@ Straz ...vysledkem je logikd hodnota.

Ve

@ Synchronizace ...synchronizaéni navésti Expression! nebo
Expression? nebo prazdné.
Vysledkem je kanal.
Odkazovat miZe celd &isla, konstanty, kanaly.

e P¥irazeni .. .vyrazy oddé&lena &arkou.
Odkazovat miZe hodiny, celogiselné proménné, konstanty.
Hodindm miZe p¥ifadit pouze celociselné hodnoty.

@ Invariant ... Konjunkce podminek tvaru x<e nebo x<=e, kde

e x je odkaz na hodiny,
e e se vycisli do celého &isla.

Odkazovat miiZe hodiny, celogiselné promé&nné, konstanty.
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Tvorba automatu ™

v S = =

File Edit Miew Tools Options Help

RalEaaa Re-~>o

Editor | simulator | Verifier

[ Drag out ] Name: |Template Parameters: {l

‘ I

! Project
i~ # Dedarations

XY <o |

i@ System dedarations start end

[ »

@ potatedni pozice (dvojitd kruznice)
@ "Add Location” pro pfidani pozice
@ "Selection Tool” pro pojmenovani pozice

@ "Add Edge"” pro ptidani hrany, prohnuti hran pomoci mysi v okoli
koncl

@ dolni tabulka " Position” a " Description” pro analyzu chyb
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Kompozice systému "

@ Systém . ..sit paralelnich €asovanych automati (procesi).

@ Proces ...instance parametrizovaného vzoru.

Proces

@ Pozice ...
e jméno,
e invarianty

@ Hrany . ..
o podminky strdzi (x >=7),
o synchronizace (go[id]?),
e pfifazeni (x = 0),
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Popis vzoru (template) "

[ oot ] e o Paremeters: [bol achvated, urgent chn Sovshed

Project 3

Parametrizovany ¢asovy

5 dl

| T E i automat
B‘a T
|

|

- # Dedarations
% System dedarations

m

@ jméno,

activated N |
w=0 -
I

@ parametry,

Lokalni deklarace

I Drag out Mame: [P Parameters: |constid_t pid |

7
. Project lock x; -~ > 4
i # Dedarations e _ ° pro m e n n e !
N const int k = Z;
e

" # System decarations o SynChroniza(\nt/ kanély,

@ konstanty
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Popis systému "

File Edit View Tools Options Help ‘l

RalEaee{e-e

Editor | Simulator | Verifier

. :

. Project # For more details about this example, see {
% * "Automatic Verification of Real-Time Communicating Spstems by Constraint Solving™,
[=-ay Train

# by Wang ¥i, Paul Pettersson and Mats Daniels. In Procesedings of the Tth International

i @ Dedarations
-5 Gate * Conference on Formal Description Techniques, pages 223-238, North-Holland. 1834,
i % Dedlarations =

- @ System declarations

const int N = 6; A # trains
typedef int[0,0-1] id &;

chan appr[N], stop[N], leave[N];
urgent chan go[N];

4| 1 »

Globalni deklarace

@ globdlni celotiselné proménné,

@ globalni hodiny,

@ synchronizaéni kandly,

@ konstanty
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Definice systému "

:Fuul activatedl, activated:?;
urcgent chan pushedl, pushedZ;
urcgent chan closedl, closedZ;

Doorl = Door (activatedl, pushedl, closedl, closedl);
DoorZ = Door (activatedZ, pushedZ, closedi, closedl);

Uzerl User [activatedl, pushedl);

Useri = User (actiwvatedZ, pushedi);

system Doorl, DoorZ, Userl, Useri;

P¥ifazeni procesii

@ deklarace instanci procesu,

@ vzory s uplné&/¢aste¢né& specifikovanymi parametry,

Definice systému

@ seznam procesu systému,
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