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Schematicky pohled PREEIT

Co |e Software testing?

©)

O O O O

ZkouSeni / simulace provozu SW

Ustanoveni daveéry v to, Ze SW déla co ma, a nedéla, co nema
Analyza SW s cilem nalézt chyby a problémy

Méreni funkcionality a kvality SW

Zhodnoceni atributd a schopnosti SW, zda dosahuji poZadovanych Ci
akceptovatelnych vysledk

Inspekce, stejné jako provadéni testl kodu

Testing

Evaluation



PROFINIT

Softwarovy proces
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Softwarovy proces i
Time
< >
LCO LCA 10C
R Stages Inception | Elaboration]  Construction Transition
" agn 1 I
Process Activities
Requirements Capture | __ o tT
Analysis & Design 4 e
Activities & : Implementation _r/ \\.._n_ [
Representative Test |
L A —
Amounts : . I
Supporting Activities
Management R N N = =N
Environment P
Deployment . et
prefiminary | iter, | iter. | iter. | iter. |iter. | iter, | Iter.l
iteration(s) * #1 1 #2 #n L #n+1 Bn+2 ¥ #m #mn+1
lterations

Y

Pfevzato z http://csse.usc.edu/csse/research/CORADMO/



Nacasovani testu aneb ,,V — model* aicalby

Business case }< >[ Product verification
review
Requirements }< [ [ User acceptance tests
review ﬁ
System, integration
Functional design tests

review
Design & Coding J<: Unit tests,

code analysis

o w




Trocha historie

Testing objectives

o Pomoci jasné popsat chovani systému

o Nalézt defekty v
— pozadavcich,
— designu,
— dokumentaci a
— kodu
jak nejdrive je to mozné

PROFINIT

new frontier group

DEMONSTRACE DETEKCE PREVENCE
Ukazat fungovani Hledat defekty Rizeni kvality
1960s 1970s 1990s




Zakladni pojmy PRSI

Test plan (plan testu)

o Definuje strategii testl, vzdy obsahuje Test coverage (co testovat, co
netestovat), Test methods & tools (jak testovat a pomoci jakych nastroji), Test
responsibilities (odpovédnosti)

Test case (testovaci pripad)

o Mnozina podminek, za kterych tester urci, zda aplikace Ci systém funguje
korektné Ci nikoliv

Test oracle

o Mechanismus pro urCeni, zda SW proSel nebo neprosel urcitym testem
(pozadavek, regres, heuristika, ...)

Test script

o Mnozina instrukci (krokl), které budou provedeny na testovaném systému s
cilem zjistit, zda systém funguje, jak je oCekavano

Test data (testovaci data)

o Data specialné identifikovana pro vyuZziti v ramci testovaciho pripadu

Test report (vysledky testu)

o Vysledek jednoho Ci vice testu obsahujici minimalné identifikaci testu a
jednoznacny vysledek spoleCné s komentarem, je-li treba




Zakladni principy

O O O O O O O O

Kompletni testovani neni mozné

Prace testeru je kreativni a naro¢na
Testovani je ,fizeno" riziky

Analyza, planovani a navrh jsou dulezité
Motivace je dulezita

Cas a zdroje jsou dllezité

Casovani piipravy testt hraje velkou roli
Méreni a sledovani ,pokryti“ je dulezité

PROFINIT

new frontier group



Typologie testu g7y

o TFirizné dimenze
—, co testujeme za konfiguracni jednotku

jaky aspekt konfiguracni jednotky testujeme
— s jakym cilem testujeme

o Uzivatelské
o Operacni

@)

-—— = -

o Funkcni testy
o Vykonové testy
_ o Bezpecnostni testy
o Unit tesvty' o Testy dostupnosti
© Integ’racnl’testy o Testy spolehlivosti
°_ Systéemoveé testy _ N o Regresni testy 5
¢ Akceptacni testy o Kvalifikacni testy
|
I
I
|

N - S - O S - . . .

o
\N
. (



PROFINIT

Testy na projektu

testing, Continuous Integration

Y
N
Vyvojova Integracni
platforma | SCM platforma
Pravidelny Pra?w Iny
. build
commit ~

Lokalni vyvoj I ]

Povinna sada testu ; o
(kratké a rychlé) VSechny automatické
testy Vykonové a jiné

nefunkéni testy,

et manualni testy
Kvalifikacni testy

(automatické a manualni)

\ 4

dOdéVka l Testovaci

Akceptace €= e o == — platforma




SWEBOK gl

Software Testing

Software Testing| Test Test Related
— =  Tezt Level: . — = Test Process
Fundamentals Technigues Meazures
Testmg-Kelatad L The Target of the Based on Tester Evaluztion of the Practical
E . ety -
Terminology Test ad azedon e;terl_a Frogram Under Test Considarations
Intuition and Experience
Objectives of s - .
= Favs Iszues JECHvES Evaluztion of the =+ Test Actrvities
Tasting o ~  Tects Perf 1
== Specification-based Bls Faltorme

Eelationships of
—p Tasting to Other

Activitias [~ Code-based
= Fault-baszed
o Usaze-hased

Based on Wature

™ of Application

Selacting and
= Combimng Techmaues

Figure 1 Breakdown of topics for the Software Testing KA
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Zaklady zakladi PROFINIT

Pozitivni vs. Negativni testy

O

O
©)
©)

funguje, co fungovat ma

nefunguje co fungovat nema

neomezovat se na ,pripustné“ hodnoty, operace, ...

vzdy zkousSet, jak se SW chova v pfipadé ,nepfipustnych® hodnot, operaci, ...

Black box White box
o Testujeme oproti ,rozhrani® o Strukturalni testy
o Nezajima nas implementace g o Prihlizime k implementaci
o Robustnegjsi o KrehCi
o neni nutné Casto upravovat o zména implementace je rozbije

o ,path®testing

Boundary and Equivalence Analysis

O

O
O
O

Testu je pfilis mnoho - Partitioning (rozdéleni testu do trid ekvivalence)
Provadéni vice testl ze stejné skupiny je redundantni

Volba nejvhodnéjsiho reprezentanta skupiny - ten s max. pravdépodobnosti odhaleni chyby
Hranic€ni testovaci pripady jsou obvykle velmi mocné a identifikuji Casto chyby



Testovaci techniky PREEIT

Testovaci techniky / paradigmata
o Definuje typy testd, které jsou relevantni a zajimavé
— Vytvafi urCity zpusob mysleni a pfistup k testovani
— Implicitné urCuje limity co je relevantni, zajimavé nebo mozné
o Existuje velké mnozstvi technik, cca 150
o Prekryvaji se

Jak je vyuzivame ke tvorbé testu ?

Analyza situace Testovaci technika
Modelovani testovaciho prostoru je recept pro

Volba pokryti s v s oL

. , , provadeni techto
Konfigurace testovaciho systému .. i |
Provoz testovaciho systému Cmn_OSt_I S 9' em
Pozorovani testovaciho systému objevit e,
Zhodnoceni vysledk( testu co stoji za reporting.

O O O O O O O




Vybér vhodné techniky PROFINIT

Zalezi na nékolika aspektech

o Pozadavky na testy Nalezeno pfed
o Atributy test( releasem
o Kontext vyvoje Funkce A 100

— Elementy produktu
— Kiritéria kvality

Funkce B 0

— Rizika Funkce C 0

— Omezeni projektu

Funkce D 0

Celkem 100

Priklad

o Funkce stejné dulezité

o Chyby stejné zavazné Funkce A 50

o Ktera varianta je lepsi ? Funkce B 8

Funkce C 8

Funkce D 8

Celkem 74




Varianta |

Varianta Il

Vybér vhodné techniky

gialil
Nalezeno Nalezeno Celkem
pred pozdeji

releasem
Funkce A 100 0 100
Funkce B o) 16 16
Funkce C 0 16 16
Funkce D o) 16 16
Celkem 100 48 148
Funkce A 50 50 100
Funkce B 8 8 16
Funkce C 8 8 16
Funkce D 8 8 16
Celkem 74 74 148




PR?FINIT

Vybér vhodné techniky

Pozadavky na testy

Najit dulezité bugy, aby byly odstranény
Pomoci udélat ship / no-ship rozhodnuti
Ovéfit interoperabilitu s jinym produktem
Minimalizovat naklady na technickou podporu
Ovérit shodu se specifikaci

Zmerit kvalitu

O O O O O O



PROFINIT

Jak vybrat vhodnou techniku

Atributy testu

O 0O o 0O o oo o 0o oo o o o o o o

Power — vysoka pravdépodobnost nalezeni problému, pokud existuje

Valid — odhali skute¢né chyby

Value — odhali chyby dulezité pro uzivatele

Credible — odpovida oCekavanému chovani uzivatele

Representative — odpovida tomu, ¢eho si uzivatel nejpravdépodobnéji vSimne
Non-redundant — reprezentuje skupinu testu, které se zaméruji na stejné riziko
Motivating — ,klient” bude chtit chyby nalezené testem opravit

Performable — proveditelny v souladu s navrhem

Maintainable — udrzovatelny pfi zménach systému

Repeatable — snadno a levné znovupouzitelny

Pop (Karl Popper) — odhali véci tykajici se zakladnich ¢i kritickych predpokladu
Coverage — vyzkousi systém zpUlsobem, kterym to necini jiné testy

Easy to evaluate — snadné a jasné vyhodnoceni

Appropriately complex — dostateCna komplexnost

Accountable — obhajitelnost, prokazatelnost testu

Supports troubleshooting — poskytuje uzite¢né informace k ladéni nalezenych problému
Cost — pfimé naklady, €as a pracnost

Opportunity cost — naklady, které se usetfi provedenim testu



Dominantni ,,techniky* FRAPIIT

o Function o Stress

o Specification-based o User

o Domain o High volume automated
o Risk-based o Exploratory

o Scenario o Regression

Regresni testovani neni technika sama o sobé, jde
o vyuziti testu vytvorenych dle jinych technik, zde
explicitné vytazeno pro svou dulezitost ...
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Planovani testu PROFINIT

Jak neuspeét

Zapomenout, ze testuji lide

Predstirat, zZe testeri jsou odpovedni za kvalitu, nikoli management
Diktovat datum spusténi bez ohledu na realna omezeni projektu
Hodnotit testert podle poc¢tu nalezenych chyb

Nedostatek vzdelavani pro testery

Oddélit vyvoj a testovani

O O O O O O

Plan testu
o Kolik ¢asu vyhradit na testovani ?

o Co vS8echno ma byt v planu testu ?
— Test coverage (co testovat)
— Test methods and tools (jak testovat)
— Test responsibilities (odpovédnosti)
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Navrh testovacich pripadu PRGEIT

Jak neuspeét

o Mala diverzita pouzitych technik
— Pouze specification based testing
— Pouze function testing
o Prilis detailni testovaci skripty
— Mala volnost pro kreativitu testera
— Maly prostor pro ,nahodu”
— Obtizna udrzovatelnost
o Exploratory testing bez patficného vzdéelavani
o Oddéleni navrhu a provadéni testu
o Ignorovani existujicich rizik

Jak ma vypadat testovaci pripad ?
o Viz techniky testovani

Viz atributy testu

Mira detailu

Testovaci data

Standardni struktura

O O O O
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Provadéni testu PROFINIT

Kdy zacit testovat ?

o Planovany harmonogram vs. realita
— zpozdéni dodavatele
— Cekat nebo zacit drive ?

o Dobré Casovani je zasadni
— pfilis§ pozdé > problém se splnénim termind, malo ¢asu na testovani
— pfFilis brzo - nestabilni SW, zbyte¢né vynalozZeny Cas a prace testeru




Trouble ticketing, bug reporting PRSI

Zakladni pravidla

©)

©)

©)

Evidence vSech nalezenych issues

Jediné misto pravdy

Nejde jen o to nahlasit issue, dulezité je udélat to tak, aby bylo mozné jej
— nasimulovat a
— opravit

Schopnost odliSit chyby, které ,proklouznou®

Trouble ticketing = Bug tracking ?

BUG  FEATURE



Reportovani vysledku testu PROEET

Standardizovany test report
Celkové zhodnoceni testovaného SW
Dopad nedostatkt na projekt, systém, ...

Detailni vysledky
— Nalezené problemy
— Odchylky od testovacich pripadu

o Log testu (provedené testy, prubéh testy, ...)

O O O O
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Rizeni prubéhu testu gz

o Klasicke aktivity jako v pfipadé Project managementu
— Alokace zdroju
— Dynamické pfidélovani a planovani prace
— Reakce na problémy
— ZlepSovani procesu testovani
— Snaha optimalizovat

- Musime védeét ,,jak na tom jsme* !

,Kolik testovani jste na projektu uz udelali?”
,Jak a podle ceho mérit rozsah testovani?”
,Co je to rozsah testovani ?*




Rizeni prubéhu testu gz

Co je to rozsah testovani ?
o Typicky odpovédi zalozené na
— Produkt: ,Otestovali jsme 70% radek kodu®
— Plan: ,Provedli jsme 65% testovacich pfipadd“
— Vysledky: ,Nasli jsme 753 chyb”
— Pracnost: ,Pracovali jsme 3 mésice 60 hodin tydné, provedli jsme 8956 testUu"

— Kvalita testovani: ,Beta testefi nasli 28 chyb, které nam unikly, nase regresni testy se
zdaji neefektivni*

— Rizika: ,Dostavame spoustu stiznosti od Beta testeru, stale mame otevienych pfes
500 problému, produkt nebude do 3 dnu pfipraven ke spusténi®

— Projektova historie: ,V tento moment jsme na pfedchozich projektech méli 12%
nalezenych problému stale otevienych, stejné by to mélo byt i ted”

Méreni rozsahu testovani
o Zadna metrika neni dokonalé
o ReSenimzpraxeje ... ?
— ... kombinace vice rtiznych metrik ...
— pokryti, pracnost, vysledky, rizika, potize, ...
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Automatizace exekuce testu PROFINIT

o Snaha automatizovat testy jiz mnoho desitek let
o ProcC?

— Opakovatelnost a konzistence testl - stejné vstupy a podminky nezavisle na poctu
opakovani, odpada problém s motivaci lidi k opakovani stejnych testu

— Prakticka znovupouzitelnost testu - Ize opakovat stejny test v riznych prostredich, v
ruznych konfiguracich, s mirné modifikovanymi vstupnimi daty, ... a znovuspusténi
testu je levné

— Praktické baseline testy - automatizace umoznuje spustit velmi ,hutnou® sadu testd,
umoznuji efektivné provadét regresni testovani




Automatizace regresnich testiu PREEIT

o Velice Casty scénar

o Typicky pribéh automatizace
— Vytvorit testovaci pripad
— Manualné jej spustit a ovéfit vystup
— V pfipadé selhani nahlasit chybu
— V pfipadé uspéchu ,ulozit” vysledek
— Opakovaneé spoustét test a vysledky porovnavat s ulozenymi, hlasit chybové situace
— Udrzovat automaticky test

Je to skute€né automatizace ?
o Analyza programu

o Design testu

o Prvni spusteni testu
o Ulozeni vysledku
O

O

O

O

Co z toho vlastné
" déla stroj ?
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Automatizace regresnich testiu PREEIT

Ne pro automatizaci ...

Tvorba testovacich pfipadu je draha

Vyzaduje velmi technicky zkusené Cleny tymu

Vyzaduje dobie definované a stabilni rozhrani

Vyplaci se pozdé (vyhody automatizace v release N se vraci az v release N+1)
Regresni testy maji Casto mensi Power nez noveé testy

O O O O O O

Kdy muze mit smysl ? Vzdy otazka ROI !
Smoke testing (Continuous Integration)
Configuration testing (HW SW compatibility)
Variace (viz. debata o Stochastic testing)
Stress testing

Load testing

Priprava testovaciho prostredi (data, ...)

O O O O O O O



Nastroje pro automatizaci testu

Unit a integraéni testy

o JUnit, TestNG, jMock, EasyMock, DbUnit, ...
Staticka analyza kédu

o Findbugs, PMD, JDepend, FoxCop, ...

Funkcéni testy — tlusty klient

o Selenium, HP QuickTest, IBM Functional Tester, ...
Funkéni testy — tenky klient

o HP QuickTest, IBM Functional Tester, White, Autolt, ...

Vykonové testy

o JMeter, Dieseltest, QALoad, ...
Komplexni reSeni

o HP Test Suite, IBM/Rational Test Suite, ...
Priprava testovaciho prostredi

o IBM Optim, Grid-Tools DataMaker, Oracle Datamasking, ...

PR(fr)FINIT



http://www.junit.org/
http://testng.org/
http://www.jmock.org/
http://www.easymock.org/
http://dbunit.sourceforge.net/
http://findbugs.sourceforge.net/
http://pmd.sourceforge.net/
http://clarkware.com/software/JDepend.html
http://selenium.openqa.org/
http://jakarta.apache.org/jmeter/
http://sourceforge.net/projects/dieseltest/
http://www.compuware.com/products/qacenter/qaload.htm
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Templates, checklists, literatura

Materialy SWENG - Testing

CLANKY

-

vhat s Software Testing? And Why 1s It So Hard? - absolutni kKlasika, jejimZ autorem h

guru v oblasti testovani, James A Whittaker, ktery fedi problematiku testovani pro
spolecnosti jako Google nebo Microsoft

What Is a Good Test Case -velmi zdafily (a kratky) clanek, ktery srozumitelné

a soudasné nezjednoduené popisuje problematiku wivafeni testovacich pfipada
Little Book of Testing - Volume | - jasna a srozumitelna, obsahuje mnoho nahusténych
informaci a dobrjch rad pro kazdého, kdo pfichazi s testovanim do kontaktu

Little Book of Testing - Volume Il - pokraéovani prvniho dilu, obsahuje daldi pokrodila
gmata

planu testd wivofeny ve Space and Maval Warfare Systems Center San Diego

CHECKLISTS

-

CxCheck TestPlan.pdf- checklist firmy Construx vhodny pro wwvareni planu testa

TEMPLATES

¥ ¥ ¥ ¥ ¥ ¥F

CxTemp TestPlan.doc - template firmy Construx pro plan testd
IEEE TestPlanTemplate.pdf

MIL-STD-498 SwTestDescriptionTemplate doc

MIL-STD-488 SwTestPlanTemplate.doc

MIL-STD-498 SwTestRepornTemplate doc

SPAWAR SwTestPlanTemplate.doc

SPAWAR SwTestRepordTemplate doc

VSechny odkazované materialy jsou poskytnuty vihradné za ucelem wiuky softwarového
inZenyrst.

@ Of Respective Parties 2007-2009

PROFINIT

new frontier group
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Dominantni techniky PREINT

Function testing

Test kazdé funkce / feature v izolaci

Pouziti ,opatrnych® (middle-of-the-road) hodnot
NeocCekavame selhani

Pozdéji ,pritvrdime”

Highly credible a Easy to evaluate testy
Opomiji interakce a pruzkum pfinost programu

O O O O O O

Specification-based testing

o Test SW proti kazdému tvrzeni v referenéni dokumentaci (specifikace,
uzivatelsky manual, ...)

o Zavisi na kvalité referenc¢ni dokumentace
— Nutna revize
— Neuplnost, nejednoznacnost, netestovatelnost

o Traceability matrix (pokryti ,tvrzeni“ testy)
o Highly significant (motivating) testy
o Hleda Spatné specifikované oblasti




Dominantni techniky PREINT

Risk-based testing

©)

Pfedstavit si mozné zpusoby, jak mize program selhat, a navrhnout jeden i
vice testu, které ovéfi, zda skuteCné danym zpusobem selze.

Snaha najit ,velké problémy”“ co nejdfiv
Optimalizace priorit dle miry rizika

,Kompletni“ mnoZzina risk-based testl zaloZzena na uplném seznamu rizik (véci,
které mohou jit Spatné)

Nebezpeci spatné identifikace rizik
Highly credible, highly motivating testy
Potencial mit high information value



Dominantni techniky PREINT

Risk-based testing — kde hledat problémy
Nesplnéni nékterych atributt kvality
Nové funkce, technologie

Véci délané na posledni chvili

Unaveni, problémovi programatori
Nejasnosti (ve specifikaci, ...)

Komplexni funkce

Historicky chybové funkce

O O 0O 0O 0o 0o O O

o Hlasené problémy ostatnich
— http://www.bugnet.com
— http://www.cnet.com
— odkazy na http://www.winfiles.com
— neékteré mailing listy a dalSi zdroje ...



http://www.bugnet.com/
http://www.cnet.com/
http://www.winfiles.com/

Dominantni techniky PREINT

Scenario testing
o Testy jako komplexni ,pfibéhy*, které odpovidaji zpusobu pouziti programu v
realnych situacich
o Nutno dodrzet nasledujici atributy
— Complex (mnoho funkci)
— Credible, Motivating (odpovida realnému pouZziti)
— Easy to evaluate (Zadna nejasnost, zda test probéhl Ci selhal)
High power testy
Jedna chybna funkce zhati vSe
NebezpecCi nedostateCného pokryti
Inspirace
— Dle produktd konkurence
— ZpuUsoby chovani zakaznika
o Varianta ,harsher” testy (killer soap opera ©)
— Beézny scenario test, pouze jina sekvence Ci ne tak bézna data
— Netypické chovani uzivatele

O O O O



Dominantni techniky PREINT

Domain testing

Testy proménnych (vstupy, konfig. hodnoty, ...)
Proménne v izolaci i ve skupinach

VSechny pripustné i nepripustné hodnoty
Partitioning, tfidy ekvivalence, ,nejlepsi zastupce”
Pozor na chyby mimo hranicni pripady

High power, Lot of Information value testy

NizSi Credible a Motivating (corner cases)

O O O O O O O

Regression testing

o Vytvareni testl s dirazem na jejich pravidelné opakovani po provedeni zmén v
programu

o Libovolny test Ize pouzit jako regresni

Zpocatku Power a Credible testy, jejich sila klesa s Casem a poctem jejich
opakovani (pokud se nedgji v systému velké zmeény)

o Je nutné se naucit navrhovat testovaci pfipady s dirazem na znovupouzitelnost




Dominantni techniky PREINT

Stress testing
o Neékolik definic
— Zatizit program extrémni aktivitou a sledovat, zda selze

— Testovani za hranicemi specifikovanych pozadavku na komponentu Ci program s cilem
zpusobit selhani systému

— Zahnani aplikace nestandardnimi podminkami do stavu selhani s cilem sledovat JAK
program selze a jaka slabost se timto odhali

o High power testy
o Neékdy ne tolik Credible a Motivating testy (netypické pro uzivatele)
o Problémy s diagnostikou v pripadé selhani

High volume automated testing
o Random / Stochastic testing

o Strukturu testu navrhuje Clovék, jednotlivé testovaci pripady vyviji, spousti a
interpretuje stroj, ktery nasledné upozoriiuje na selhani

o Nutna maximalni (kompletni) mira automatizace
o Testy nekdy slabé, malo Credible a Motivating, neni to ,femeslna prace”
o Nutno zabudovat troubleshooting




Dominantni techniky PREINT

User testing

o Testovani, které délaji skutecni uzivatelé, ne testefi pfedstirajici uzivatele
Navrhovat testy mohou testefi

Libovolny test Ize pouzit jako User test

DuleZité je nechat uzivateli dostatek ,prostoru®

Credible a Motivating testy

O O O O

Exploratory testing

o Libovolné testovani takove, ze
— tester aktivné kontroluje navrh testu béhem jejich provadéni a
— vyuziva informace nabyté béhem testovani k navrhu novych a lepSich testu

o Ocekavané vysledky ani konkrétni podoba testll neni definovana, zalezi na
uvazeni testera

o Pouzivani mnoha stylu, podle toho, ktery je zrovna nejvhodné&jsi pro splnéni cile
Nutny velmi zkuSeny tester se znalosti produktu, domény, test. technik, ...
o Vhodné pro parové testovani

O



