Navrh multithreadovych
aplikaci



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Zopakovani nékterych pojmu:

« Mutable x immutable

 String, StringBuffer, StringBuilder
 volatile

 Kriticka sekce

« Atomické Cteni-zapis dat (int, long, double)
e synchronized

* monitor



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

class RankovniTransakce {

private BankovniUcet buOdkud;
private BankovniUcet buKam;

synchronized public prevod(double castka)

{
buOdkud.odecti (castka) ;

buKam.pricti (castka);

}



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

- synchronized blok se ¢asto povazuje za konstrukt
slouzici k implementaci kritické sekce
— Na zacatku synchronized bloku je stav
chranéného objektu konzistentni
— Pri opusténi synchronized bloku je stav
chranéného objektu konzistentni
— Uvnitr synchronized bloku nemusi byt stav
chranéného objektu konzistentni
« ale to, ze implementuje kritickou sekci neni vS§echno!
— viz dale




Synchronizace pristupu ke sdilenym
modifikovatelnym datum

« Nebezpecna rada:

— V zajmu vyssiho vykonu se vyhybej synchronizaci a misto
toho pouzivej atomické Cteni/zapis dat



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

private static int nextSerialNumber = 0;

public static 1nt generateSerialNumber () {
return nextSerialNumber++;

J

Je metoda generateSerialNumber threadovée bezpecna?



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

private static int nextSerialNumber = 0;

public static i1nt generateSerialNumber () {
return nextSerialNumber++;

J

Je metoda generateSerialNumber threadové bezpecna?

Neni: Operace nextSerialNumber++ heni atomicka !!!
Dusledek: Dva ruzné thready mohou vygenerovat totéz ID



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Naprava:

private static 1nt nextSerialNumber = 0;
synchronized

public static i1nt generateSerialNumber () {

return nextSerialNumber++;

}



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

public
class StoppableThread extends Thread {
private boolean stopRequested = false;
public void run() {
boolean done = false;

while (!stopRequested && !done) {
// delej uzitecny vypocet

J

public void requestStop () {
stopRequested = true;

J

Boolska proménna stopRequested je atomicky Ctena /
modifikovana. Je to threadove bezpeclné?



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

public
class StoppableThread extends Thread {
private boolean stopRequested = false;

Boolska proménna stopRequested je atomicky Ctena /
modifikovana. Je to threadove bezpeCné?

Neni: proménna stopRequested nemusi byt po kazdém updatt
ukladana do paméti — mtze byt drzena v registru.

Dusledek: KdyzZ je v threadu T1 zavolana metoda
requestStop (), thread T2 nemusi zaznamenat zmeéenu
promeénné stopRequested.



Synchronizace pristupu ke sdilenym
modifikovatelnym dattim

Naprava:
public
class StoppableThread extends Thread {
private boolean stopRequested = false;
public void run () {
boolean done = false;

while (!stopRequested() && !done) {
// delej uzitecny vypocet

}

public
synchronized boolean stopReqgquested () {
return stopRequested;

public synchronized void requestStop () {
stopRequested = true;



Synchronizace pristupu ke sdilenym
modifikovatelnym dattim

Naprava:

public
synchronized boolean stopReggquested () {
return stopRequested;

public synchronized void requestStop() {
stopRequested = true;

synchronized je zde potreba presto, ze se nejedna o kritickou
sekci (neni tfeba zamezit souCasnému vykonani metody vice
thready, protoze operace jsou atomické)!



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Jind moznost napravy:

public
class StoppableThread extends Thread {
private boolean volatile stopRequested = false;

public void run() {
boolean done = false;
while (!stopRequested && !done) {

// delej uzitecny vypocet
}

public void requestStop () {
stopRequested = true;



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Jind moznost napravy:

public
class StoppableThread extends Thread {
private boolean volatile stopRequested = false;

public void run() {
boolean done = false;
while (!stopRequested && !done) {

// delej uzitecny vypocet
}

public void requestStop () {
stopRequested = true;



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Lazy inicializace:

private static Foo foo = null; Zde zabezpelujeme

pristup ke statickym

public static Foo getFoo () datiim

if (foo == null) {
synchronized (Foo.class) {
if (foo == null) {
foo = new Fool();

}
}

return foo;

}

Umysl je zfejmy.
 Neni tfeba zatézovat rezii synchronizace kazdy pristup k foo.
« Synchronizace je potreba, jenom pokud proménna foo jeSté nebyl inicializovana.
- proménnou foo testuji jesté jednou (uvnitr kritické sekce), protoZe po predchozim
testu mohla byt inicializovana jinym threadem.

Je metoda getFoo () threadove bezpecna?



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Lazy inicializace:

synchronized (Foo.class) {
if (foo == null) {
foo = new Fool();

« konstrukce objektu, na ktery odkazuje proménna foo je atomicka. Nejprve
se zcela zkonstruuje instance tfidy Foo a pak se reference na ni ulozido foo.
Zatim v poFadku

« Proménna foo je tedy budto null nebo odkazuje na pIlné zkonstruovany objekt.
Zatim v poFadku

* Presto, kdyz bude jiny thread Cist takto zkonstruovany objekt, nemusi vidét jeho
aktualni stav (aktualni hodnoty nékterych datovych ¢lenl si zapisujici/inicializujici
thread mdzZe drzet v registrech). Ctouci thread tedy mlze pfistoupit k ¢aste¢né
inicializovanému objektu a nasledné volani nékteré metody tohoto objektu mize
skoncit katastrofou.

Zasadni problém



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Naprava C. 1:
private static Foo foo = new Foo();

public static Foo getFoo () {
return foo;

}

Odstoupili jsme od lazy inicializace, objekt Foo vytvorime hned na zacatku, ackoliv
mozna vUlbec nebude potreba (metodu getFoo () vibec nikdo nezavold).

Synchronizacni problému odpadnou, ale objekt Foo (muUze byt velmi velky) a bude
(moznd) zbytecné zabirat pamét.

Ta lazy inicializace muZe mit néco do sebe. Tak jak to udélat, aniz bychom méli
~-synchronizac¢ni“ problémy ?



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Naprava C. 2:

private static Foo foo = null;

public static synchronized Foo getFoo () {
if (foo == null)
foo = new Fool();

return foo;
}
Délame lazy inicializaci, (potencialnée velky) objekt Foo nebude prekazet v paméti, kdyz
nebude potreba (metodu getFoo () vlbec nikdo nezavold).

Synchronizacni problémy nejsou, metoda getFoo () je synchronizovana.

Zatézujeme ale kazdy pristup k getFoo () rezii synchronizace. Pritom v
pripadech, kdy je foo inicializovana, synchronizace neni nutna. Na tom ptvodnim

pristupu bylo néco racialniho. Jak tedy?



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Naprava C. 3:

private static class FooHolder {
static final Foo foo = new Fool();

}

public static Foo getFoo() {
return FooHolder.foo;

}

Ackoliv to nemusi byt na prvni pohled zrejmé, délame lazy inicializaci, (potencialné
velky) objekt Foo vznikne pri inicializaci statickych proménnych tfidy Foo, ke kterému
dochazi az pri prvnim pouziti (vlastnost jazyka java)!

Zadny pFistup k getFoo () nebude zatiZen reZii synchronizace.



Synchronizace pristupu ke sdilenym
modifikovatelnym datum

Shrnuti:

« kdykoliv vice threadl sdili mutable data, kazdy thread, ktery data €te nebo
modifikuje, musi ziskat zamek monitoru prislusné synchronized sekce.

« Moznou alternativou je kombinace atomickych operaci a volatile proménnych, ale
* je to pokrocCila technika — programator si musi byt perfektné védom toho,
co Cini
 pri zméné modelu paméti v pristich specifikacich javy nemusi fungovat.



Deadlock

Nejen nedostatecna synchronizace ale i premira synchronizace mUze $kodit.

Pravidlo:

Nikdy nepredavej fizeni klientovi uvnitr synchronizované metody nebo bloku.

Co to znamena?

Uvnitr synchronizované oblasti nevolej public nebo protected metodu, kterd je
urCena k tomu aby byla v nékteré odvozené tridé overriden.

Takova metoda je obvykle abstract nebo mlze mit defaultni implementaci.

Z hlediska onoho synchronizovaného regionu je takova metoda cizincem. Trida
obsahujici onen synchronizovany region nemuUze mit zadnou znalost o jeji budouci
implementaci.

Klient mGze mUze poskytnout takovou implementaci tohoto cizince, jez vytvori novy
thread volajici zpét metodu tridy obsahujici synchronizovany onen region. Novée
vznikly thread se snazi ziskat zamek, ktery ale vlastni ten plvodni thread.

Oba thready uvaznou (deadlock).



public abstract class WorkQueue {
private final List gqueue = new LinkList();

protected WorkQueue () {new WorkerThread () .start();}

public final voild enqueue (Object workItem) {
synchronized (queue) {
queue.add (workItem) ;
queue.notify();

N

protected abstract void processItem(Object workItem)

private class WorkerThread extends Thread {
public void run() {
while (true) {
synchronized (queue) {
while (queue.lsEmpty () && !stopped) {
queue.wait () ;

Object workItem = queue.remove(0);
processItem(workItem); // volani “cizince”



Bude-li cizinec implementovan napr. takto:

class DeadlockQueue extends WorkQueue {

protected void processItem(final Object workItem) ({
Thread child = new Thread () {
public child = new Thread () {
public void run() { enqueue(workItem); }
}

}
child.start () ;

child.join(); // Deadlock

... dojde k deadlocku.



Naprava:

Cizinec se musi volat mimo synchronizovany blok.

private class WorkerThread extends Thread {
public void run() {
while (true) {

synchronized (gqueue) {

while (queue.isEmpty () && !stopped) {
queue.walit () ;

Object workItem = queue.remove (0);

}

processItem(workItem); // volani cizince mimo

// synchronizovany region



Deadlock

Pravidlo:

Cizinec se vola mimo synchronizovany blok.

je v souladu s obecné&jsim pravidlem

Pravidlo:

Minimalizuj pocet akci provadénych uvniti synchronizovaného bloku a provadé;
tam jen nezbytné akce.




Deadlock

Pravda:

Volani cizince z vnitfku synchronizovaného bloku je chybou i v pripadé, ze cizinec
nespousti dalsi thread. Pokud se by se totiz cizinec obratil zpét k objektu, z néhoz
byl zavolan, najde tento objekt potencialné v nekonzistentnim stavu, nebot se
Nachazime uvnitf synchronizovaného bloku.

Proto drive uvedené pravidlo

Pravidlo:

Cizinec se vola mimo synchronizovany blok.

ma vyznam nejen jako prevence deadlocku.




Vliv synchronizace na vykon

- ReZie spojena se synchronizaci vyrazné poklesla ve srovnani s plvodnimi
verzemi javy, ale presto stale existuje.

« Threadové bezpeclna trida, ktera se ale pouziva vétsinou v single-threadovych
v teéchto pripadech zbyuteCné zatézuje procesor rezii spojenou se synchronizaci.
Priklad — tfida stringBuffer (proto se objevila threadove nezabezpeclena tfida
StringBuilder), BufferedInputStream.

« Mnohdy je reSenim implementovat threadoveé nezabezpecenou tridu, kterou je
mozno externé synchronizovat:
« wrapperem (napriklad
List aList = Collections.
synchronizedList (new ArrayList());

« nebo zdédénou tridou, kdy zakladni trida neni theradoveé bezpecnd, zatimco
podeédéena trida threadoveé bezpeclna je (vhodné tam, kde se nepredpoklada,
ze kient bude extendovat/reimplementovat zakladni tridu).



Vliv synchronizace na vykon

« U tfid, u nichz se predpoklada typické nasazeni v multithreadovém provozu
se preferuje interni synchronizace pred externi — mUze se tak dosahnout vysii
Urovne paralelizace.
Priklad — immutable fixed-sized hash table — zamykani se mlze aplikovat na
jednotlivé bunky hash tabulky a neni tfeba zamykat celou tabulku -> vy$$i mira
paralelismu.

« Pokud metoda/trida spoléha na statickou proménnou, synchronizace se se ma
resit interné.
Priklad: Math.random () Kdyby nebyla synchronizace resena interné,
musela by se externé synchronizovat vSechna volani Math.random(), a stacilo
by 1x zapomenout ...



Cekani na udalost v multithreadovém provozu

Perverzni konstrukce busy-wait:

private class WorkerThread extends Thread {
public void run() {
while (true) {
synchronized (queue) {
while (true) {
if (!'queue.isEmpty()) {

Object workItem = queue.remove (0);
break;

}
}

processlItem(workItem) ;

}

}

Procesor je pri Cekani vytizen, aniz by délal cokoliv uziteCného.



Cekani na udalost v multithreadovém provozu

private class WorkerThread extends Thread {
public void run() {
synchronized (queue) {
while (queue.isEmpty()) {
queue.wait ()
}

Object workItem =%queue.remove (0);

}

processItem(workItem) ;

Wait mUze mit
specifikovan timeout

WorkerThread Ceka, dokud jiny thread nezavola queue .notify () nebo
queue.notifyAll ().

Pri vstupu do wait () uvolni dany thread monitor (jinak by jiny thread nemohl zavolat notify ())
a pak se tento thread zaradi se wait listu daného monitoru mezi ostatni Cekajici thready.

notify () zpUsobi, Ze néktery ze threadl v daném wait listu se vzbudi.

notifyAll ()vzbudi vSechny thready v daném wait listu.

Po vzbuzeni musi vzbuzeny thread ziskat zpét prisluSny monitor. Znamena to tedy, Zze notify (All) ()
nemusi zpUsobit okamzité pokracovani vzbuzeného threadu.

wait (arg) argument urcCuje timeout.



Cekani na udalost v multithreadovém provozu

Vzhledem k tomu, Ze se pfi vstupu do wait () thread doCasné vzda monitoru, mohou do synchronizovaného
bloku vstupovat jiné thready. Pred vstupem do wait () musi tedy byt stav synchronizovaného objektu
konzistentni.

Dogma:

VZzdy pouzivej notifyAll () misto notify ().

Opodstatnéni:

V8echny Cekajici thready budou vzbuzeny a obslouzeny. NemUzZe se tedy stat, Ze bychom zapomnéli
probudit néktery Cekajici thread.

Namitka:

Pokud ¢ekéa n thread( pripravenych k pokracovani, ale pokracovat mUze jenom jeden (libovolny) z nich,
pak jsem n-1 theradl vzbudil zbyte¢né a ony mudou muset opét usinat. SloZitost spojena s rezii bude O(n?).
V tomto pripadé notifyAll () neni dobra myslenka, nebot notify() bude mit rezii O(n).

Priklad: semafor — ¢eké n threadd, libovolny, ale jenom jeden z nich, (jsou rovnocenné) mUze pokracovat.



Cekani na udalost v multithreadovém provozu

Zasada.

wait () pouzivejvzdy v cyklu.

synchronized (queue) {
while (queue.isEmpty()) {
queue.wait ()

}

Opodstatnéni:
Blokacni podminku je treba testovat nejen
* pfi vstupu do wait (), ale i

* po opusténi wait (),
nebot se mohla hodnota blokacni podminky zmeénit nezavisle na daném threadu:

« Nezapominejme, Ze uvnitf wait() dany thread neméa zamceny monitor, do kritické sekce tedy mohly
vstoupit i dalsi thready, které mohly hodnotu blokacni podminky zmeénit!

« vzbuzeno mohlo byt vice threadl soucasné pomoci notifyAll (), jen jeden znich mohl zménit
hodnotu blokacni podminky, ostani vzbuzené thready ji musi znovu testovat a eventualné znovu
usnout.

« v pripadé wait () s timeoutem mohlo k opusténi wait() dojit v disledku vypréeni timeoutu.



Zasady - doporuceni

Dalsi zasady:

« Nepouzivejme deprecated metody tridy Thread
* stop ()
* suspend () / resume ()

« Nepouzivejme deprecated metodu Runtime.runFinalizersOnExit ()
To je thread-hostile metoda (viz dale)

Viz http.//java.sun.comv/j2se/1.4.2/docs/quide/misc/threadPrimitive Deprecation. htm/



Zasady - doporuceni

Dal$i doporuceni:

« Nespoléhejme na strategii rozvrhovani threadll — je implementacné zavisla
a méni se s rlznymi implementacemi JVM:
* Thread.yield()
eThread.setPriority ()

Poznamka: Doporucenihodné je pouziti Thread.yield () pfi
testovani, aby se odhalily soubéhy, které se pfi normalnim
rozvrhovani thread(l nemusi projevit.

 Vyhybejme se pouziti thread groups.
Joshua Bloch: Effective Java — programming Language Guide fika, ze
thread groups byl nepodareny experiment. Dokonce ThreadGroup APl neni
UpIné threadove bezpecné.



Zasady - doporuceni
Dokumentuj threadovou bezpecnost navrzené tridy.

JavaDoc mUze ignorovat (zalezi na verzi) synchronized, protoze to je
implementacni detail, nikoliv soucast API.

Casto pouzivané Urovné threadové bezpecnosti:

« immutable — instance takové tridy se klienttim jevi jako konstanty.
Priklad: string, Integer, BigInteger
- thread-safe — instance takové tridy jsou mutable, ale vSechny jeji (dostupné)
metody maji dostateCnou interni synchronizaci
- conditionally thread-safe — threadove bezpecné s vyjimkou nékterych metod,
jez vyzaduji externi synchronizaci.
Priklad: HashTable, Vector, jejichz iterator vyzaduje externi
synchronizaci
- thread-compatible — instance této tridy mohou byt pouzivany bezpecné za
podminky externi synchronizace kazdého vyvolani jejich metod.
Priklad: ArrayList, HashMap mohou byt externé synchronizovany
pomoci Collections.synchronizedList () resp.
Collections.synchronizedMap ()
- thread-hostile — napF. System.runFinalizerOnExit ()- deprecated



Jiné zpusoby zajisténi threadové bezpecnosti
Od java 1.5 je dostupny package java.util.concurrent

Napriklad:

java.util.concurrent.atomic.AtomicBoolean;

Ma metody:
boolean
compareAndSet (boolean expect, boolean update)

Otestuje, zda je momentalni hodnota dané instance rovna expect argumentu
(tento vysledke nakonec vrati jako navratovou hodnotu). Pokud ano, zméni
momentdalni hodnotu na hodnotu urCenou update argumentem.

Test a nastaveni se provede atomicky.

boolean getAndSet (boolean newValue)

Nastavi hodnotu instance na newvalue a vrati predchozi hodnotu.



Jiné zpusoby zajisténi threadové bezpecnosti

Priklady dalSich tfid v java.util.concurrent.atomic. *

AtomicBoolean

AtomicInteger int hodnota, jez mUze byt modifikovana atomicky.

AtomicIntegerArray int pole, jehoz prvky mohou byt modifikovany atomicky

AtomicLong

AtomicLongArray

AtomicReference<V>  reference na object, ktera mUze byt modifikovana atomicky.

AtomicReferenceArray<E> pole referenci na objekty, jehoz prvky mohou byt
modifikovany atomicky



Jiné zpusoby zajisténi threadové bezpecnosti
java.util.concurrent.*

Executors
a simple standardized interface for defining custom thread-like subsystems, including
thread pools, asynchronous IO, and lightweight task frameworks.

Queues

: , and DelayQueue.
Timing
The TimeUnit class provides multiple granularities (including nanoseconds) for
specifying and controlling time-out based operations.
Synchronizers
Semaphore, CountDownLatch, Exchanger, ConcurrentHashMap,

CopyOnWriteArrayList, and CopyOnWriteArraySet.

Concurrent Collections
ConcurrentHashMap, CopyOnWriteArrayList, and CopyOnWriteArraySet.



