Webove sluzby a bezpecnost

Jan Jusko



= Druhy bezpecnosti

= Zakladné pojmy

= Modelovanie hrozieb

= Metriky zavaznosti zranitelnosti
= Protiopatrenia



Webove sluzby a bezpecnost’

= nasadenie vacsinou vo velkom meritku
= citlive aplikacie
= e-commerce, e-health, socialne siete

= dynamicke prostredie s heterogennymi
platformami

= propagované vyhody SOA su casto rizikom pre
bezpecnost

= |epsia pristupnost dat, dynamicka konfiguracia,
autonémne jednotky



Druhy bezpecnosti

= KomplexnejSie ako zabezpecCenie serverov
= rOzne pohlady na bezpecnost

= bezpecnost spravy

= bezpecnost servera

= pbezpecnost klienta
= sukromie (?)



Bezpecnost sprav

= bezpecnost v oblasti sprav pracuje s troma
aspektami

= utajenie
= Integrita
= dostupnost



Bezpecnost sprav (ll)

= Kryptografia
= symetricke (DES, AES), asymetricke sifry (RSA)
= digitalne podpisy
= certifikaty



Bezpecnost klienta

= vyuzitie service discovery

= musime zarucit, ze klient prijima autenticke a
spravne udaje

= jednoznachna identifikacia poskytovatela
= phishing



Bezpecnost servera

= server (poskytovatel sluzby) musi chranit svoje
prostriedky a data

= [dentifikacia
= autentifikacia
= autorizacia
= identifikacia bezpecnostnych rizik

= modelovanie hrozieb



Bezpecnost servera

= jedna sa o ochranu celeho aplikacneho
servera, vratane HT TP servera, XML parsera
atp.
= tieto su vsak implementovane tretimi stranami
= Uloha je teda ochranit’ serverovu aplikaciu
= bezpecnost sa zohladnuje uz pri navrhu sluzby

= teraCne sa upravuje podla potreby, vratane fazy
Implementacie a prevadzky
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Bezpecnost servera (ll)

= Zakladné definicie
= hrozba (threat)
= zranitelnost’ (vulnerability)
= utok
= cena utoku
= incident
= protiopatrenie



Bezpecnost servera (lll)

= druhy zranitelnosti

= softwarove zranitelnosti
= chyba navrhu
= chyba implementacie
= konfiguracné zranitelnosti
= spustene zbytocneé sluzby
= nespravna konfiguracia



Klasifikacia zranitel’'nosti

= zranitelnosti je mozne rozdelit do niekolkych
tried

= Validacia vstupov, autentikacia, autorizacia,
konfiguracia, kryptografia, audit/logovanie, kontrola
vynimiek...
= Tieto triedy indikuju hrozby, ktoré z nich
pramenia



Modelovanie hrozieb

= metodoldgia na identifikovanie, ohodnotenie a
zdokumentovanie hrozieb, utokov, zranitelnosti
a protiopatreni

= da sa aplikovat na rGzne Casti celeho systemu

= Cielom je minimalizovat bezpecnostne rizika
pocas navrhu, implementacie a prevadzky
sluzby

= |teracny proces
= je zlozité odhalit vsetky bezpecnostné hrozby naraz



Modelovanie hrozieb (ll)

= Postup

= identifikacia assets

= definicia cielov bezpecnosti
= navrh architektury aplikacie

= bezpecnostny profil

= |dentifikacia hrozieb a rizik

= dokumentacia hrozieb a rizik
= ohodnotenie hrozieb



Identikacia assets

= data, ktorymi aplikacia disponuje

= data, ktore nema aplikacia priamo, ale riadi k
nim pristup

= nehmotneé assets, ako napr. reputacia



Bezpecnostne ciele

= Zavisia na stupni pozadovaného utajenia,
integrity a dostupnosti

= Zavisia aj na dopade prieniku do systéemu a
Zneuzitia assets



Architektura aplikacie

= |dentifikacia a zdokumentovanie

= funkCnosti, ktoré bude aplikacia ponukat
= Architektury aplikacie

= fyzického nasadenia a konfiguracie

= modulov, ktoré bude vyuzivat



Bezpecnostny profil

= Popisuje datove toky, privilegovany kod,
vstupne a vystupne body aplikacie

= UrCuje perimeter aplikacie

= Popisuje, ktoré bezpecnostne funkcie sa budu
implementovat (pouzivat)



Bezpecnostny profil (ll)

Application

Security profile
Input validation Session management
Authentication {:rwwm
Parameter
Authorization Manipulation
Configuration Ex ception
Managemeant Management
Sensitive Auditing and
Data Logging
Entry points Data Flow
Trust boundaries Privileged code




Hrozby a rizika

= |dentifikacia hrozieb typickych pre
bezpecnostné funkcie, ktoré sa budu
implementovat

= popisuje bezné postupy napadnutia

= vystupom tohto kroku su najpravdepodobnejsie
typy utokov, ktoré hrozia systemu

= R6zne kategorie hrozieb a rizik

= spoofing, tampering, repudiation, DoS, privilege
elevation (STRIDE)



Hrozby a rizika (ll)

= Pouzivaju sa aj stromy utokov
= koren — vSeobecny utok
= |ist — utok, ktory sa uz neda blizsie specifikovat
= velké mnozstvo ciest

= Vzory utokov

= Popisuju utok (potrebne znalosti, postup,
predpoklady, ciel, ... )

= Katalogy rizik



Ohodnotenie hrozieb

= UrCenie vaznosti zranitelnosti
= UrcCuje ju niekolko faktorov

= Zlozitost vykonania utoku, potrebné nastroje na
utok, vaznost dopadu na system

= Neexistencia jednotne] metriky

= ROzne assets maju rozdielnu hodnotu pre rozne
organizacie



Metriky hrozieb

= Existuje niekolko metrik na ohodnotenie
hrozieb

= Microsoft [...] Severity Rating System
= US-CERT vulnerability metrics

= CVSS

= SANS



Metriky - US-CERT

= Kvantitativha metrika, 0 — 180, nelinearna
= Zavisi od reportingu uzivatelov
= Kritéeria:

= miera rozsirenia vedomosti o zranitelnosti

= risk pre internetovu infrastrukturu

= pocet ohrozenych systémov

= dopad exploitu

= zlozitost utoku

= nutné podmienky na zneuzitie exploitu



Metriky - SANS

= Critical, high, moderate & low
= Kritéria

= miera rozsirenia napadnuteho produktu

jedna sa o server alebo klienta

vyskytuje sa zranitelnost pri zakladnej konfiguracii

ovplyvnene assets a infrastruktura

verejna dostpnost exploit kodu
zlozitost utoku



Protiopatrenia

= STRIDE definuje zakladné protiopatrenia
= M6zu mat formu procesov, odporucani
= PocCas vyvoja

= analyzatory kodu, penetracné testy, scannery
zranitelnosti

= Pocas nasadenia
= spravna konfiguracia
= Pocas behu

= DS, IPS
= scannovanie zranitelnosti
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