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Problém synchronizace vlaken

* Soubézny pristup ke sdilenym dattim mtize zptisobit jejich
nekonzistenci

— nutna koordinace procesti

* Synchronizace béhu procesti
— Cekani na udalost vyvolanou jinym procesem

* Komunikace mezi procesy (IPC = Inter-process Communication)
— Vymeéna informaci (zprav)
— Zptsob synchronizace, koordinace riznych aktivit

* Sdileni prostredkii — problém soupereni ¢i soubéhu (race condition)
— Procesy pouzivaji a modifikuji sdilena data
— Operace zapisu musi byt vzajemne vylucné
— Operace zapisu musi byt vzajemné vylucné s operacemi Cteni
— Operace Cteni (bez modifikace) mohou byt realizovany soubézne
— Pro zabezpeceni integrity dat se pouzivaji kriticke sekce
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* [lustracni priklad

— Producent generuje data do vyrovnavaci pameti s konecnou
kapacitou (bounded-buffer problem) a konzument z této paméti data

odebira

* V podstaté jde o implementaci komunikacniho kanalu typu ,,roura®

— Zavedeme celociselnou proménnou count, ktera bude Citat
polozky v poli. Na pocatku je count = 0

— Pokud je v poli misto, producent vlozi polozku do pole a
inkrementuje count

Uloha Producent-Konzument

— Pokud je v poli néjaka polozka, konzument pri jejim vyjmuti

dekrementuje count

b[O] [ b[1] [ b[2] | b[3] | b[4] blk-1]
out? int
b[O] | B[] | b[2] | b[3] | b[4]
in ... privatni proménna producenta int outs
out ... privatni proménna konzumenta
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Kod ,,Producent-Konzument*

Sdilena data:

#define BUF_SZ = 20
typedef struct { ... %ltem;
item buffer[BUF_SZ];

Int count = 0;

Producent:

void producer() {

It in = 0;

item nextProduced,;

while (1) { 5

I* Vygeneruj novou polozku do
promenne nextProduced */
while (count == BUF_SZ);

[* nedélej nic */

buffer[in] = nextProduced,;
in=(in+ 1) % BUF_SZ;
count++;

e Je to korektni reseni?
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Konzument:

void consumer() {

Int out = O;

item nextConsumed,

while (1)
while (count == 0)
[* nedelej nic */
nextConsumed = buffer[out];
out = (out + 1) % BUF_SZ;
count--; 5
[* Zpracuj polozku z

promenné nextConsumed */
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Problém soupereni (race condition)

* count++ bude obvykle implementovano takto:

P:  registr, < count move count, DO

P  registr, < registr,+ 1 add DO, #1

P:  count <« registr, move DO, count
* count-- bude obdobné implementovano jako:

K, registr, < count move count,D1

K,;: registr, < registr,—1 sub D1,#1

K, count « registr, move D1, count

* Vlivem Murphyho zakonti, miiZe nastat nasledujici posloupnost
prokladani producenta a konzumenta (necht’ na pocatku count = 3)

Interval Bézi Akce Vysledek

P, | producent registr, < cotint registy =3

P, producent | registr, < registr, + 1 registr, =4

K, konzument registr, < count registr, = 3
K, konzument ; registr, < registr, - 1 registr, = 2
P, producent count « registr, count = 4
K;  konzument count < registr, count = 2
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* Na konci muze byt
count == 2 nebo 4,
ale programator zrejmé
chtél mit 3 (coz se
veétSinou podari)

« Je to dusledkem
nepredvidatelného
prokladani
procesU/vlaken vlivem
mozné preempce



Kriticka sekce

* Problém Ize formulovat obecneé:

— Jisty Cas se proces zabyva svymi obvyklymi ¢innostmi a jistou
cast své aktivity vénuje sdilenym prostredkiim.

— Cast kodu programu, kde se pFistupuje ke sdilenému prostredku,
se nazyva kriticka sekce procesu vzhledem k tomuto sdilenemu
prostredku (nebo také sdruzena s timto prostredkem).

* Je potreba zajistit, aby v kriticke sekci sdruzeneé s jistym
prostredkem, se nachazel nejvySe jeden proces

— Pokud se nam podari zajistit, aby zadné dva procesy nebyly
soucasneé ve svych kritickych sekcich sdruzenych s uvazovanym
sdilenym prostredkem, pak je problem soupereni vyresen.

* Modelove prostredi pro reseni problemu kritické sekce
— Predpoklada se, Ze kazdy z procesu béZi nenulovou rychlosti
— Re3eni nesmi zaviset na relativnich rychlostech procest
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Pozadavky na reSeni problemu kritickych sekci

1. Vzajemné vylouceni — podminka bezpecnosti (Mutual Exclusion)
— Pokud proces P. je ve své kritické sekci, pak zadny dalsi proces nesmi byt
ve sveé kritické sekci sdruzené s tymz prostredkem

2. Trvalost postupu — podminka zivosti (Progress)
— Jestlize zadny proces neprovadi svoji kritickou sekci sdruzenou s jistym
zdrojem a existuje alespon jeden proces, ktery si preje vstoupit do

kriticke sekce sdruzene se timto zdrojem, pak vyber procesu, ktery do
takoveé kritické sekce vstoupi, se nesmi odkladat nekonecné dlouho.

3. Konecne Cekani — podminka spravedlivosti (Fairness)

— Proces smi Cekat na povoleni vstupu do kritické sekce jen konecnou
dobu.

— Musi existovat omezeni poctu, kolikrat mtize byt povolen vstup do
kritické sekce sdruzené se jistym prostiredkem jinym procestm nez
procesu pozadujicimu vstup v dobé mezi vydanim zZadosti a jejim
uspokojenim.
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Moznosti reSeni problému kritickych sekci
* Zakladni struktura procesu s kritickou sekci

do {
enter_cs();
critical section Klicem k reSeni celého problému kritickych sekci
leave cs (); je korektni implementace funkci enter _cs() a
non-critical section leave cs().

} while (TRUE);
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ReSeni na aplikacni urovni (1)
* Vzajemne vylouceni s aktivnim Cekanim
* Zamykaci proménné

—  Kiritickou sekci ,,ochranime" sdilenou zamykaci proménnou pridruzenou ke
sdilenému prostredku (inicialné = 0).
* promeénna lock

—  Pred vstupem do kritické sekce proces testuje tuto promennou a, je-li
nulova, nastavi ji na 1 a vstoupi do kritické sekce. Nemela-li proménna
hodnotu 0, proces Ceka ve smycce (aktivni Cekani — busy waiting).

e while(lock I= 0); /* Nedélej nic a Cekej */
lock = 1

—  Pri opousténi kritické sekce proces tuto promeénnou opét nuluje

. lock = O;

— Nevyresili jsme vSak nic: soubéeh jsme prenesli na zamykacl proménnou
—  Myslenka zamykacich proménnych vSak neni zcela chybna, ale probléem je

[ &4

slozitéjsi
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ResSeni na aplikacni urovni (2)
* Striktni stfidani dvou procest nebo vlaken

— Zaved'me proménnou turn, jejiZz hodnota urcuje, ktery z procest smi
vstoupit do kritické sekce. Je-li turn == 0, do kriticke sekce muze P, je-li

==1, pak P,.

P, P,

while(TRUE) { while(TRUE) {
while(turn!=0); /* Cekej */ while(turn!=1); /* Cekej */
critical_section(); critical_section();
turn = 1, turn = 0;
noncritical _section(); noncritical _section();

} }
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ResSeni na aplikacni urovni (3
* Petersonovo resSeni stfidani dvou procesu nebo vlaken
— Re3eni pro dva procesy P. (i =0, 1) — dvé globalni promé&nné:
int turn; boolean interest[2];
* Proménna turn udava, ktery z procesii je na radé pri pristupu do kritické
sekce

* V poli interest procesy indikuji sviij zajem vstoupit do kritické sekce;
interest[i] == TRUE znamena, Ze P, tuto potrebu ma
— Prvky pole interest nejsou sdilenymi proménnymi
j=1-1i;

interest[i] = TRUE;
turn = J;

while (interest[j] && turn ==j); /* Cekani */ ]
[* KRITICKA SEKCE */
interest[i] = FALSE; o
/* NEKRITICKA CAST PROCESU */

* Nas proces bude Cekat jen pokud druhy proces je na radé a souCasné ma
zajem do kritické sekce vstoupit

* VSechna reSeni na aplikacni urovni obsahuji aktivni Cekani, nebo
pouzivaji funkci sleep/usleep
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Hardwarova podpora pro synchronizaci

* Zamykaci proménné rozumne, avsak je nutna atomicita

* Jednoprocesorové systémy mohou vypnout preruseni
— Pri vypnutém preruSeni nemitiZe dojit k preempci
* Nelze pouzit na aplikacni urovni (vypnuti preruseni je privilegovana akce)
— Nelze jednoduSe pouzit pro viceprocesoroveé systémy
* Ktery procesor prijima a obsluhuje preruseni?
* Moderni systémy nabizejl specialni nedélitelné (atomicke)
instrukce
— Tyto instrukce mezi pameétovymi cykly ,nepusti® sbérnici pro
jiny procesor
— Instrukce TestAndSet atomicky precte obsah adresovane bunky a
bezprostrednée poté zmeni jeji obsah (tas - mcesk, tSl - mtel)
— Instrukce swap (xchg) atomicky prohodi obsah registru procesoru
a adresované bunky
— Napr. IA32/64 (1586+) nabizi i dalsi atomicke instrukce

* Prefix ,, LOCK® pro celou fadu instrukci typu read-modify-write (napr.
ADD, AND, ... s cllovym operandem v pameéti, dilezité pro vice-jadrové
systémy provadl synchronizaci cache paméti riznych jader)
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Hardwarova podpora pro synchronizaci (2)
* Priklad pouzitl instrukce tas — Motorola 68000

enter_cs: tas lock // Kopiruj lock do CPU a nastav lock na 1

bnz enter_cs // Byl-li lock nenulovy, vrat se na testovani

ret // Byl nulovy — navrat a vstup do kritické sekce
leave_cs: mov lock, #0 // Vynuluj lock a odemkni kritickou sekci

ret

- Priklad pouziti instrukce xchg —1A32

enter_cs: mov EAX, #1 // 1 do registru EAX
xchg lock, EAX /I Instrukce xchg lock, EAX atomicky prohodi
/[ obsah registru EAX s obsahem lock.
jnz enter_cs // Byl-li ptivodni obsah proménné lock nenulovy,
I/l skok na opakované testovani = aktivni Cekani
ret // Nebyl — navrat a vstup do kritické sekce
leave cs: mov lock, #0 // Vynuluj lock a odemkni tak kritickou sekci
ret
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Synchronizace bez aktivniho Cekani
* Aktivni Cekani mrha strojovym Casem
— MiiZe zptisobit i nefunk¢nost pfi rozdilnych prioritdch procesti
* Napr. vysokoprioritni producent zaplni pole, zaCne aktivné Cekat a nedovoli konzumentovi
odebrat poloZku (samoziejmé to zavisi na metodé planovani procesti a na to navazujici
dynamicky se ménici priority)
* Blokovani pomoci systémovych atomickych primitiv
— sleep() misto aktivniho Cekani — proces se zablokuje

— wakeup(process)  probuzeni spolupracuyjiciho procesu
pri opousténi kritické sekce

void producer() {

while (1
/* VVygeneruj polozku do proménné nextProduced */ _ _
if (count == BUFFER_SIZE) sleep(); // Je-li pole pIné, zablokuj se
buffer[in] = nextProduced; In = (in + 1) % BUFFER_SIZE;
count++;
} if (count == 1) wakeup(consumer); I/l Bylo-li pole prazdné, probud konzumenta
}
void consumer() {
while (1) { . .
if (count == 0) sleep(); I/ Je-li pole prazdné, zablokuj se
nextConsumed = buffer[out]; out = (out + 1) % BUFFER_SIZE;
count-- ;
if (count == BUFFER_SIZE-1) wakeu (produceQ; // Bylo-li pole pIné, probud producenta
} [* Zpracuj polozku z proménné nextConsumed */
}

VySe uvedené reSeni obsahuje chybu, oba dva procesy se mohou zaseknout. Najdete ji?
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Synchronizace bez aktivniho cekani (2)

* PredesSly kod neni reSenim:
— Zustalo konkurenc¢ni soupereni — count je opét sdilenou
promennou

* Konzument precetl count == 0 a nez zavola sleep(), je mu
odnat procesor

* Producent vlozi do pole polozku a count == 1, nacCez se pokusi
se probudit konzumenta, ktery ale jeSté nespi!

* Po znovuspusténi se konzument domniva, ze pole je prazdné a
vola sleep()

* Po Case producent zaplni pole a rovnez zavola sleep() — spi
oba!

— PricCinou teto situace je ztrata budiciho signalu

* LepSl reSeni:
— Jedniné OS umi uspat a vzbudit procesy

— Semafory
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Semafory
Obecny synchronizacCnil nastroj (Edsger Dijkstra, NL, [1930-2002])

Semafor S
— Systemem spravovany objekt
— Zakladni vlastnosti je celociselna promeénna (obecny semafor)
* Tez Citajici semafor
— Binarni semafor (mutex) = zamek — hodnota 0 nebo 1
Dve standardni atomické operace nad semaforem

— wait(S) [nékdy nazyvana acquire() nebo down(), ptivodné P (proberen)]
— signal(S) [nékdy nazyvana release() nebo up(), pivodné V (vrhogen)]
* Semantika téchto operaci:
wait(S) { signal(S) {
while (S <= 0) S++;
. /] Eekej /I Ceka-li proces pred
S--; I/l semaforem, pust ho dal
} }

* Tato sémantika stale obsahuje aktivni cekani

 SkuteCna implementace vSak aktivni ¢ekani obchazi tim, Ze spolupracuje s
planovacem CPU, coz umoziuje blokovat a reaktivovat procesy (vlakna)
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Implementace a uziti semaforu

* Implementace musi zarucit:
— Zadné dva procesy nebudou provadét operace wait() a signal() se
stejnym semaforem soucasne
* Implementace semaforu je problémem kriticke sekce
— Operace wait() a post() musl byt atomicke

— Aktivni Cekanl neni plné eliminovano, je ale presunuto z aplikacni
urovneé (kde mohou byt kritické sekce dlouhé) do urovné jadra OS
pro implementaci atomicity operaci se semafory

* Uziti:
mutex mtx; /[ Volani systému o vytvoreni semaforu,
/[ inicializovan na hodnotu 1
wait(mtx); I/ Volani akce nad semaforem, kterd mize

I/l proces zablokovat
Critical_Section;

post(mtx); /I Volani akce nad semaforem, kterda muze
/[ ukoncCit blokovani procesu Cekajiciho
Il ,pred* semaforem
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Implementace semaforu

e Struktura semaforu

typedef struct {
int value; /I ,Hodnota“ semaforu
struct process *list; /Il Fronta procesu stojicich ,pfed semaforem*

} semaphore;

* QOperace nad semaforem jsou pak implementovany jako nedélitelné
s touto semantikou

void wait(semaphore S) {
S.value= S.value - 1;
if (S.value < 0) /Il Je-li tfeba, zablokuj volajici proces a zarad ho
block(S.list); I/l do fronty pred semaforem (S.list)
}

void post(semaphore S) {
S.value= S.value + 1

if (S.value <=0) {
if(S.list '= NULL) { /I Je-li fronta neprazdna
/[ vyjmi proces P z Cela fronty
wakeup(P); /[ a probud P
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Implementace semaforu (2)

* Zaporna hodnota S.value udava, kolik procesti ,,stoji“ pred
semaforem
* Fronty pred semaforem: Vzdy FIFO
— Nejlépe bez uvazovani priorit procest, jinak vznika problém se
starnutim
* Operace walit(S) a post(S) musi byt vykonany atomicky
— OS na jednom procesoru nema problém, OS rozhoduje o prepnuti
procesu
— Vice jader
* problem i pro OS
* Jadro bude pouzivat atomicke instrukce Ci jiny odpovidajici
hardwarovy mechanismus na synchronizaci skutecnéeho
paralelizmu
* Instrukce xchg, tas, Ci prefix lock musi umét zamknout sbérnici
proti pristupu jinych jader, Ci zamknout a aktualizovat cache
systemem cache snooping
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Producent-Konzument s podminkami

Semafory a podminkové proménné

— The mutex s inicialni hodnotou 1 — pro vzajemné vylouceni pri pristupu do
sdilené paméti

— cond_full — podminka pro Cekani, kdyz je plny buffer
— cond_empty — podminka pro ¢ekani, kdyz je prazdny buffer

void producer() {
while (1) { /* Vygeneruj polozku do proménné nextProduced */
pthread _mutex lock(&the mutex); [* protect buffer */
while (buffer_size >= BUF_SIZE) { * buffer full then wait */
pthread cond_wait(&cond_full, &the mutex);

buffer [in] = nextProduced; in = (in + 1) % BUF_SZ; buffer_size++;

pthread_cond S|gnal(&cond empty); /* wake up consumer J
pthread _mutex_unlock(&the mutex);

}
}
void consumer() {
while (1) {
pthread _mutex Iock(&the mutex); [* protect buffer */
while (buffer_use == 0) { [* buffer emptythen wait */
pthread cond_wait(&cond_empty, &the mutex);
nextConsumed = buffer[out]; out = (out + 1) % BUF_SZ; bufer_size--;
pthread cond_signal(&cond_full); /* wake up consumer */
\ pthread _mutex_unlock(&the mutex);
}
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Producent-Konzument se semafory

* Tri semafory

— mutex s inicialni hodnotou 1 — pro vzajemne vylouceni pri pristupu do sdilené
pameéti

— used — pocet polozek v poli — inicializovan na hodnotu O
— free — pocCet volnych polozek — inicializovan na hodnotu BUF _SZ

void producer() {
while (1) { /* Vygeneruj polozku do proménné nextProduced */
wait(free);
wait(mutex);
buffer [in] = nextProduced; in=(in+ 1) % BUF_SZ;
post(mutex);
post(used);
}
}

void consumer() {
while (1) { wait(used);
wait(mutex);
nextConsumed = buffer[out]; out = (out + 1) % BUF_SZ;
post(mutex);
post(free);
[* Zpracuj polozku z proménné nextConsumed */
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4 I N\T o V 4 N o
, Ctenari a pisari
* Uloha: Nékolik procesii pristupuje ke spolecnym datim
* Nékteré procesy data jen Ctou — Ctenari
* Jiné procesy potrebuji data zapisovat — pisari
— Soubézné operace Ctenl mohou Ctenou strukturu sdilet
* Libovolny pocet ¢tenaiti mtize jeden a tentyZ zdroj Cist soucasné
— Operace zapisu musi byt exklusivni, vzajemné vyloucena s jakoukoli jinou
operaci (zapisovou i Cteci)
* V jednom okamziku smi dany zdroj modifikovat nejvyse jeden pisar
* JestliZe pisal modifikuje zdroj, nesmi ho soucasné Cist Zadny Ctenar
* Dva mozné pristupy

— Prednost Ctenaru

* Zadny Ctenar nebude muset Cekat, pokud sdileny zdroj nebude obsazen pisarem. Jinak
reCeno: Kterykoliv Ctenar Ceka pouze na opusténi kritické sekce pisarem.

* Pisari mohou starnout
— Prednost pisart
* Jakmile je néktery pisar pripraven vstoupit do kriticke sekce, Ceka jen na jeji uvolnéni
(Ctenarem nebo pisarem). Jinak reCeno: Pripraveny pisar predbiha vSechny pripravené
Ctenare.
* Ctenari mohou starnout
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Ctenari a pisari s prioritou Ctenaru
Sdilena data
— semaphore wrt, readcountmutex;
— Int readcount

Inicializace
—wrt = 1; readcountmutex = 1; readcount = O;
Implementace

Pisaf: Ctenar:
wait(wrt); wait(readcountmutex);
readcount++;
pisar modifikuje zdroj If (readcount==1) wait(wrt);
post(readcountmutex);
post(wrt);
... Cteni sdileného zdroje ...

wait(readcountmutex);
readcount--;

If (readcount==0) post(wrt);
post(readcountmutex);
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Ctendri a pisari s prioritou pisaru

Sdilena data

— semaphore wrt, rdr, readcountmutex, writecountmutex;

int readcount, writecount;
Inicializace

— wrt = 1; rdr = 1; readcountmutex = 1; writecountmutex = 1;

readcount = O; writecount = O;

Implementace
Ctenar:
wait(rdr);
wait(readcountmutex);
readcount++;
if (readcount == 1) wait(wrt);
post(readcountmutex);
post(rdr);

... Cteni sdileného zdroje ...

wait(readcountmutex);
readcount--;

if (readcount == 0) signal(wrt);
post(readcountmutex);

Pisa¥:
wait(writecountmutex);
writecount++;

if (writecount==1) wait(rdr);
post(writecountmutex);
wait(wrt);

... pisaf modifikuje zdro;j ...

post(wrt);
wait(writecountmutex);
writecount--;

If (writecount==0) post(rdr);
post(writecountmutex);
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Monitory

* Monitor je synchronizaCni nastroj vysoké urovne
* Umoznuje bezpecné sdileni libovolného datového typu
* Monitor je jazykovy konstrukt v jazycich ,pro paralelni

Zpracovani®

— Podporovan napr. v Concurrent Pascal, Modula-3, C#, ...

— V Javé muze kazdy objekt fungovat jako monitor (viz metoda Object.wait() a
kliCové slovo synchronized)

* Procedury definované jako monitorove procedury se
vzdy vzajemne vylucuji

monitor monitor_name {

int i; /I Deklarace sdilenych proménnych
void p1(...){...} /I Deklarace monitorovych procedur
void p2(...){...}
{

inicializacni kod
}

}
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Podminkové proménné monitort

* Pro ucely synchronizace mezi vzajemne exkluzivnimi
monitorovymi procedurami se zavadeji tzv. podminkové

promenné

— datovy typ condition
— condition X, vy;

* Pro typ condition jsou definovany dve operace

— x.wait();

Proces, ktery zavola tuto operaci je blokovan az do doby, kdy jiny proces
provede x.signal()

— x.signal();
Operace x.signal() aktivuje prave jeden proces Cekajici na splnéni podminky
X. Pokud zadny proces na x neceka, pak x.signal() je prazdnou operaci
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Struktura monitoru

Vstupni
fronta

Podminkové

proménné a s l
nimi spojené ,
fronty

* V. monitoru se v jednom

okamziku muze nachazet

nejvyse jeden proces

— Procesy, které maji potfebu vykonavat
nekterou monitorovou proceduru, jsou
Fazeny do vstupni fronty

— S podminkovymi promeénnymi jsou
sdruzeny fronty Cekajicich procesu

— Implementace monitoru je systemove
zavisla a vyuziva prostredku JOS

* obvykle semafor(

Operace

Inicializaéni kéd
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Implementace Semaforu v Jave

* Java pouziva pro synchronizaci Monitor
e Uzivatel si muze nadefinovat semafor nasledovne:

public class CountingSemaphore {
private int signals = 1;

public synchronized void sem wait() throws InterruptedException{

while(this.signals == 0) wait();
this.signals--;

}

public synchronized void sem post() {

this.signals++;
this.notify();
}
}
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Spin-lock

* Spin-lock je obecny (Citajici) semafor, ktery pouziva
aktivni cekani misto blokovani
— Blokovani a prepinani mezi procesy Ci vlakny by bylo Casové mnohem

cekanim
* Pouziva se ve viceprocesorovych systemech pro
iImplementaci kratkych kritickych sekci
— Typicky uvnitf jadra
* napfr. zajisSténi atomicity operaci se semafory
* Uzito napr. v multiprocesorovych Windows 2k/XP/7 i v
mnoha Linuxech
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Deadlock v realném zivoté

Karlovo namesti — tramvaje vétSinou jedou jen dopredu
Zdroje jsou krizeni tramvajovych koleji
Aby tramvaj projela, musi pouzit zdroje na své cesté

* “It takes money to make money” - anglické prislovi
* K ziskani kvalitnihoho zaméstnani je potfeba kvalitni praxe, kvalitni
praxi ziskate pouze v kvalitnim zameéstnani

A4B330SS
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Problém vecericich filozofu

Sdilena data
— semaphore chopStick[ ] = new Semaphore[5];
Inicializace
— for(i=0; i<5; i++) chopStick][i] = 1;
Implementace filozofa i:
do {
chopStick]i].wait;
chopStick[(i+1) % 5].walit;
eating(); Il Ted ji
chopStick[i].signal;
chopStick][(i+1) % 5].signal;
thinking(); Il A ted premysli
} while (TRUE) ;

* Mozne ochrany pI’O'[I uvaznuti
— ZruSeni symetrie ulohy
* Jeden filozof bude levak a ostatni pravaci (levak zveda vidlicky opacné)
— Jidlo se n filozofllm podava v jidelné s n+1 Zidlemi

* Vstup do jidelny se hlida Citajicim semaforem poCatecCne nastavenym na
kapacitu n. To je ale jina uloha

— Filozof smi uchopit vidlicku jen, kdyz jsou obé volné
* Prfiklad obecnéjsiho feseni — tzv. skupinového zamykani prostfedkd
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Casové zavislé chyby
* Priklad casove zavislé chyby
— Procesy P1 a P2 spolupracuji za pouZiti mutexu A a B

Prepnuti
P1 P2 kontextu
acquire(A);

LLacqure(B): fmrereexenannnees Chyba nenastala
acquire(B);
acquire(A);
P1 P2
........ a cquwe(A)
O .2t 0 L1 (=) FH Chyba vznikla
acquire(B);
e g R

* Nebezpecnost takovych chyb je v tom, ze vznikaji jen
zridkakdy za nahodné souhry okolnosti
— Jsou tudiz fakticky neodladitelne
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Definice uvaznuti a starnuti

* Uvaznuti (deadlock):

— MnoZina procesu P uvazla, jestlize kazdy proces p - p Ceka
na udalost (zaslani zpravy, uvolnéni prostredku, ...), kterou
muZe vyvolat pouze proces P P, j#I-

— Prostredek: pameétovy prostor, VIV zarizenl, soubor nebo
jeho cast, ...

* Starnuti:
— PoZadavky jednoho nebo vice procesti z P nebudou splnény v
konecCnem cCase

* napf. z divodu priorit, opatfeni proti uvaznuti, atd.
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Model systemu

 Typy prostredku (zdroju) R, R, ... R,
—napr. useky v pameéti, V/V zarizeni, ...
« Kazdy typ prostredku R, ma W, instanci

—napr. mame 4 magnetické pasky a 2 CD mechaniky
—casto W, = 1 — tzv. jednoinstancni prostredky

* Kazdy proces pouziva potrebné zdroje podle schematu
—zadost — acquire, request, wait
— pouzivani prostredku po konecnou dobu (kriticka
sekce)
—uvolnéni (navraceni) — release, signal
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BezpecCné a nebezpecné trajektorie

rosupgs  * Bezpecne a nebezpecné trajektorie
Q procesl
- monoprocesor — trajektorie vodorovné nebo svisle
1
e
—  ReleasdA) o
F’rocesQ PiQ e
po;:;ert;?f ~ Releasq(®) potfebuji A
PiQ
potfebuji
AiB
— Acquire{A)
Proces Q Nebezpecna =K
potFebL_JJe =< oblast, potig ILSL B
zdroj B 3 uvaznuti nelze
. zabranit
~  Acquire{B) ‘
4
-
Acquire(A) Acquire(B) ReleasdA) ReleasdB) Postup
i . 5 P
ProcesP \ ~ J
potfebuje Proces P
zdroj A potfebuje
zdroj B
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Charakteristika uvaznuti

* Coffman formuloval ¢tyri podminky, které musi platit soucasne,
aby uvaznuti mohlo vzniknout

A4B330SS

1. Vzajemné vylouceni, Mutual Exclusion

—sdileny zdroj muzZe v jednom okamziku pouZivat nejvyse jeden proces

2. Postupné uplatiiovani pozadavki, Hold and wait

— proces vlastnici alespon jeden zdroj potrebuje dalsi, ale ten je vlastnén jinym
procesem, v dlisledku ¢ehoz bude cekat na jeho uvolnéni

3. Nepripousti se odnimani zdrojui, No preemption

—zdroj miiZe uvolnit pouze proces, ktery ho vlastni, a to dobrovolné, kdyz jiz
zdroj nepotrebuje

4. Zacykleni pozadavki, circular wait

— Existuje mnoZina Cekajicich procest {P,, P,, ..., P,, P,} takovych, Ze P, Ceka
na uvolnéni zdroje drzeného P,, P, Ceka na uvolnéni zdroje drzeného P,, ...,
P, ceka na uvolnéni zdroje drzeného P, a P, Ceka na uvolnéni zdroje
drzeného P,.

—V pripadé jednoinstancnich zdroji splnéni této podminky znaci, Ze k
uvaznuti jiz doslo.

Synchronizace a deadlock 37



Graf pridélovani zdroju
* Modelovani procesu a zdroju pomoci Grafu pridélovani zdroju
(Resource Allocation Graph, RAG):

* Mnozina uzlu V a mnozina hran E

* Uzly dvou typu:
- P ={P,P,..., P}, mnoZina procesu existujicich v systému
- R ={R,R, ..., R}, mnoZina zdrojl existujicich v systému

. HF&HY: v Proces @
— hrana pozadavku —

orientovana hrana P, - R -

— hrana pﬁdéleni _ Zdroj typu R, se 3 instancemi Iy

orientovana hrana R, » P,

* Bipartitni grat Proces P, pozadujici ‘ "=h
prostredek R, °
Proces P, vlastnici /‘ o
instanci prostredku R, °
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Priklad RAG

— Proces P, vlastni zdroj R, a pozaduje zdroj R,

— Proces P, vlastni zdroje R, a R, a jeSté pozaduje
zdroj R,

— Proces P, vlastni zdroj R,

— Zdroj R, neni nikym vlastnén ani pozadovan

— Jednoinstancni zdroje R, a R, jsou obsazeny

— Instance zdroje R, jsou vyCerpany

— Pridani hrany H, kdy proces P, zazada o
pridéleni zdroje R,a zablokuje se, zptisobi
uvaznuti

* V RAG neni cyklus

— K uvaznuti nedoslo a zatim ani nehrozi

* V RAG se cyklus vyskytuje
— Jsou-li soucasti cyklu pouze zdroje s jednou instanci, pak doslo k uvaznuti
— Maji-li dotCené zdroje vice instanci, pak k uvaznuti miZe dojit
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Planovani procesu a uvaznuti

Uvazme nasledujici priklad a 2 scénare:

— 3 procesy souperi o Z’dl’\ - Z’dl? < Z’d(’: .
3 jedno-instanc¢ni zdroje £ada o cada o £ada o
J J JadaoS  ZadaoT Zédé o R
Uvolnuje R Uvolnuje S Uvolnuje T
1 A34daoR Uvolnuje S Uvolnuje T Uvolnuje R
~ 2. BzadaoS
W 3. CzadadoT
PG 900 000 000 Q00 QRE (RAD
» 5 BZzddaoT
6. C3adaoR RIS T RIS T R11|S RIS RIS T RIS T
uvaznuti
1. A24daoR
2. CzadaoT (AP@ (AP(CP A((P NE O [ O© [(®E(C
’§ 3. AzddaoS
© 4. CzadaoR RI[S||T RI[s|]|T R||[S R||[S RI[sS||T RI[sS||T
» 5 Auvolhuje R
6. A uvolhuje S
UV&ZﬂUtI nenastava
S procesem B jiz
nejsou problémy
* Lze vhodnym planovanim predejit uvaznuti?
— Za jakych podminek?
— Jak to algoritmizovat?
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Co lze Cinit s probléemem uvaznuti?
Existuji Ctyri pristupy
* Zcela ignorovat hrozbu uvaznuti
— Pstrosi algoritmus — str¢ hlavu do pisku a predstirej, Ze se nic nedéje
— Pouziva mnoho OS vcetné mnoha implementaci UNIXu
* Prevence uvaznuti

— Pokusit se prijmout takova opatreni, aby se uvaznuti stalo vysoce
nepravdépodobnym

* Vyhybani se uvaznuti
— Zajistit, ze k uvaznuti nikdy nedojde
— Prostredek se neprideli, pokud by hrozilo uvaznuti
* hrozi starnuti

 Detekce uvaznuti a nasledna obnova

— Uvaznutli se pripusti, detekuje se jeho vznik a zajisti se obnova stavu
pred uvaznutim
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Prevence uvaznuti

* Konzervativni politikou se omezuje pridélovani prostredki
— Prima metoda - planovat procesy tak, aby nevznikl cyklus v RAG

* Vzniku cyklu se brani tak, ze zdroje jsou ocislovany a procesy je smeéji
alokovat pouze ve vzrustajicim poradi Cisel zdrojt
— Nerealistické — zdroje vznikaji a zanikaji dynamicky
— Neprime metody (narueni nékteré Coffmanovy podminky)
* Eliminace potreby vzajemneho vylouceni
— NepouZzivat sdilené zdroje, virtualizace (spooling) periferii
— Mnoho c¢innosti vSak sdileni nezbytné potiebuje ke své funkci
* Eliminace postupného uplatiovani pozadavki
— Proces, ktery poZaduje néjaky zdroj, nesmi dosud Zadny zdroj vlastnit
— VSechny prostredky, které bude kdy potrebovat, musi ziskat naraz
— Nizké vyuZiti zdroji
* Pripustit nasilné odnimani pridélenych zdrojl (preempce zdroji)
— Procesu zadajicimu o dalsi zdroj je dosud vlastnény prostredek odnat
» To muze byt velmi riskantni — zdroj byl jiz zmodifikovan
— Proces je reaktivovan, az kdyz jsou vSechny potrebné prostredky volné
» Metoda inkrementalniho zjiStovani pozadavki na zdroje — nizka priichodnost

* Kterakoliv metoda prevence uvaznuti zpusobi vyrazny pokles
pruchodnosti systému
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Vyhybani se uvaznuti
* Zakladni problém: System musi mit dostateCné apriorni
informace o poZadavcich procest na zdroje
— NejcCastéji se pozaduje, aby kazdy proces udal maxima poctu
prostredku kazdého typu, které bude za svého béhu poZadovat

* Algoritmus:
— Dynamicky se zjist'uje, zda stav subsystému pridélovani zdroju
zarucuje, ze se procesy v zadném pripadé nedostanou do cyklu
v RAG
* Stav systému pridélovani zdrojt je popsan
— Poctem dostupnych a pridélenych zdroju kazdého typu a
— Maximem ocekavanych Zadosti procest
— Stav muZe byt bezpecny nebo nebezpecny
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Vyhybani se uvaznuti — bezpecCny stav

* System je v bezpeCném stavu, existuje-li ,,bezpecna
posloupnost procesti“

— Posloupnost procesu {P,, P,, ..., P } je bezpecna, pokud
pozadavky kazdeho P, 1ze uspokojit prave volnymi zdroji a zdroji
vlastnénymi vSemi P, , k < i

 Pokud nejsou zdroje pozadovaneé procesem P, volné, pak P, bude Cekat
dokud se vSechny P, neukoncl a nevrati pridélené zdroje

« KdyzZ P, skonci, jeho zdroje muZe ziskat P, probéhnout a jim vracené
zdroje muze ziskat P, atd.

* Je-li systém v bezpeCném stavu (safe state) kK uvaznuti nemuiZe dojit. Ve
stavu, ktery neni bezpecCny (unsafe state), prechod do uvaznuti hrozi
— Vyhybani se uvaznuti znamena:
* Planovat procesy tak, aby systém byl
stale v bezpecnem stavu
— NespousStét procesy, které by systém
z bezpecCného stavu mohly vyvést

— Nedopustit potencialné nebezpecné
pridéleni prostredku
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Vyhybani se uvaznuti — algoritmus
* Do RAG se zavede ,,narokova hrana“
— Narokova hrana P; — R, znaci, ze nekdy v budoucnu bude proces P, pozadovat
zdroj P, -~ R,

* V RAG hrana vede stejnym smérem jako poZadavek na pridéleni, avSak kresli se
carkované

— Narokova hrana se v okamziku vzniku zadosti o prideleni prevede na
poZadavkovou hranu

— KdyzZ proces zdroj ziska, pozadavkova hrana se zmeéni na hranu pridéleni
— Kdyz proces zdroj vrati, hrana pridéleni se zméni na pozadavkovou hranu

— Prevod pozadavkove hrany v hranu pridéleni nesmi v RAG vytvorit cyklus
(vCetné uvazovani narokovych hran)

Hrana pfidéleni

Pozadavkova hrana R1 Pozadavkova hrana

Neni bezpecné P. 2

Narokova hrana
B R, |

Hrana pfidéleni |
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Bankersky algoritmus
* Chovani odpovédneho bankere:
— Klienti Zadaji o pujcky do urcitého limitu
— Bankér vi, Ze ne vSichni klienti budou sviij limit Cerpat soucasné a Ze
bude ptijcovat klientim prostredky postupné

— VSichni klienti v jistem okamziku svého limitu dosahnou, avSak nikoliv

soucCasne
— Po dosazeni prislibeného limitu klient sviij dluh v kone¢ném case vrati
— Priklad:

* Ackoliv bankér vi, Ze vSichni klienti budou dohromady potrebovat 22 jednotek, na
celou transakci ma jen 10 jednotek

Klient Uzito Max. Klient Uzito Max. Klient UztoMax.
Adam 016 Adam 1|6 Adam 1|6
Ewva 0 5 Eva 1 5 Eva 2 5
Josef 0|4 Josef {2 |4 D Josef 2 | 4
Marie 017 Marie 4 f Marie 4 f

K dispozici: 10 K dispozici: 2 K dispozici: 1

Pocatecni stav (a) Stav (b) Stav (c)
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Bankeérsky algoritmus (2)

* Cinnost

— Zakaznici prichazejici do banky pro uvér predem deklaruji maximalni vysi,

kterou si budou kdy chtit piijcit

— Uvéry v kone¢ném case splaci

— Bankér uvér neposkytne, pokud si neni jist, Ze uspokoji vSechny zakazniky
* Analogie

— Zakaznik = proces

— Uvér = pridélovany prostredek
* Vlastnosti

— Procesy musi deklarovat své potreby predem

— Proces poZadujici pridéleni mtize byt zablokovan

— Proces vrati vSechny pridélené zdroje v koneCném cCase

— Nikdy nedojde k uvaznuti

* Proces bude spustén jen, pokud bude mozno uspokojit vSechny jeho pozadavky
— Sub-optimalni pesimisticka strategie

* Predpoklada se nejhorsi pripad
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Bankeérsky algoritmus (3)
* Datove struktury
—n ... poCet procesu
—m ... pocet typu zdroju
— Vektor available[m]
- available[]] == k znaci, Ze je k instanci zdroje typu R je
volnych
— Matice max[n, m]
* Povinna deklarace procest:
e max]l, ]| == k znamena, Ze proces P, bude béhem své
cinnosti pozadovat az k instanci zdroje typu R

— Matice allocated[n, m]
* allocated]], )(] = k znaci, Ze v daném okamziku ma proces
P, prideleno k instanci zdroje typu R
— Matice needed[n, m] (needed|i, || = max]i, || —
allocated]i, |])
e needed]|i, |] = k ftika, Ze v daném okamzZiku procesu P,
chybi jesté k instanci zdroje typu R
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Bankeérsky algoritmus (4)

* Test bezpecnosti stavu
1. Inicializace
* work[m] a finish[n] jsou pracovni vektory
* Inicializujeme work = available; finish[i] = false;
=1, ..., n
2. Najdi i, pro které plati
* (finish[i] == false) && (needed]i] <= work]i])
* Pokud takoveé i neexistuje, jdi na krok 4
3. Simuluj ukonceni procesu i
e work][i] = work]i] + allocated|i]; finish[i] = true;
* Pokracuj krokem 2
4. Pokud plati
* finish[i] == true pro vSechna i, pak stav systému je
bezpecny
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Postup pridéleni zdroje bankerskym algoritmem
Proces P.formuje vektor request:
request[j] == k znamena, Ze proces P, zada o k instanci zdroje typu R,
1. if(request[j] >= needed]i, j]) error;
*  Deklarované maximum prekroceno!

2. if(request[j] <= available[j]) goto 3;
« Jinak zablokuj proces P, — pozadované prostredky nejsou volneée

3. Namodeluj pridéleni prostredku a otestuj bezpecnost stavu:

. available[j] = available[j] — request][j];

. allocated(i, j] = allocated]i, j] + request[j];

. needed]i, j] = needed]i, j] — request][j];

*  Spust test bezpecCnosti stavu Akce 3

* Je-li bezpeCny, pridél pozadované zdroje
e  Neni-li stav bezpeCny, pak vrat’ upravy ,,Akce 3“ a zablokuj proces P,
nebot’ pridéleni prostredkii by zptisobilo nebezpeci uvaznuti
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Detekce uvaznuti s naslednou obnovou
* Strategie pripousti vznik uvaznuti:
— Uvaznutl je treba detekovat
— Vznikne-li uvaznuti, aplikuje se plan obnovy systému
— Aplikuje se zejména v databazovych systemech

RAG Cekaci graf (WG)
(=) (»)
R, R, R,
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Detekce uvaznuti — postup

* Pripad jednoinstancniho zdroje daného typu
— UdrZuje se Cekaci graf — uzly jsou procesy
— Periodicky se provadi algoritmus hledajici cykly
— Algoritmus pro detekci cyklu v grafu ma slozitost O(n?), kde n je pocet
hran v grafu
* Pripad vice instanci zdroji daného typu
— n ... pocCet procesu
— m ... pocCet typl zdroju

— Vektor available[m]
» available[]] = k znaci, Ze je k instanci zdroje typu R je volnych

— Matice allocated[n, m]
* allocated[, ] = k znacl, ze v daném okamziku ma proces P, pridéleno k instanci
zdroje typu R,
— Matice request[n, m]

* Indikuje okamzité pozadavky kazdého procesu:
* request[i, ] = k znamena, Ze proces P, pozaduje dalSich k instanci zdroje typu R
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Detekce uvaznuti — algoritmus

1. Necht

— work[m] a finish[n] jSOu pracovni vektory

— Inicializujeme work = available; finish[i] = false; I=1, ... , n
2. Najdi i, pro ktere plati

— (finish[i] == false) && (request[i] <= work]i])

— Pokud takove i neexistuje, jdi na krok 4

3. Simuluj ukonceni procesu i
— work]i] += allocated[i]; finish[i] = true;
— Pokracuj krokem 2

4. Pokud plati
— finish[i] == false pro nektere i, pak v systému doslo k uvaznuti.
Soucasti cyklu ve WG jsou procesy P, kde
finish[i] == false
Algoritmus ma slozitost O(m n?)

m a n mohou byt velika a algoritmus Casove znacné narocny

A4B330SS Synchronizace a deadlock 53



Pouzitelnost detekcniho algoritmu

* Kdy a jak Casto algoritmus vyvolavat? (Detekce je draha)
— Jak Casto bude uvaznuti vznikat?
— Kterych procest se uvaznuti tyka a kolik jich ,,likvidovat“?
* Minimalné jeden v kazdém disjunktnim cyklu ve WG
* Nasilné ukonceni vSech uvaznutych procesti
— velmi tvrdé a nakladné

* Nasilné se ukoncuji dotCene procesy dokud cyklus nezmizi

— Jak volit poradi ukoncovani
* Kolik procesti bude nutno ukoncit
* Jak dlouho uz proces bézel a kolik mu zbyva do ukonceni
* Je to proces interaktivni nebo davkovy (davku lze snaze restartovat)
* Cena zdrojt, které proces pouzil

— Vyber obéti podle minimalizace ceny

— Nebezpeci starnuti
* néktery proces bude stale vybiran jako obét
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Zaverecné uvahy o uvaznuti

Metody popsané jako ,,prevence uvaznuti® jsou velmi restriktivni

— ne vzajemnému vylouceni, ne postupnému uplatiiovani pozadavkd,
preempce prostredku

Metody ,,vyhybani se uvaznuti“ nemaji dost apriornich informaci

— zdroje dynamicky vznikaji a zanikaji (napr. tseky souborti)
Detekce uvaznuti a nasledna obnova

— jsou vesmeés velmi drahe — vyzaduji restartovani aplikaci
Smutny zaver

— Problém uvaznuti je v obecném pripadé efektivné neresSitelny
Existuje vSak rada algoritmu pro specialni situace

— Zejména pouzivane v databazovych systemech

— Transakce védi, jaké tabulky budou pouzivat
Praktickym reSenim jsou distribuovane systémy

— Minimalizuje se pocet sdilenych prostredki

Nutnost zabyvat se uvaznutim v uzivatelskych paralelnich a
distribuovanych aplikacich
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