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Domain Name System (DNS)

* Uzivatelé preferuji symbolicka jména strojt
* oproti Ciselnym adresam
— Nutno zajistit mapovani jméno_stroje <=> ciselna_adresa
* Internet pouziva
— hierarchicky prostor jmen (namespace)
— nezavisly na topologii siti
— Citat: V TCP/IP Internetu jsou hierarchicky ¢lenénd jména strojti
prirazovana podle struktury organizaci, které maji opravneni nakladat
s ¢dstmi prostoru jmen, nikoli vSak nutné podle zpiisobu propojeni
fvzickych siti.
* Flexibilni hierarchie jmen
— symbolicka jména strojii — doménova jména (domain name)
— celosvétove jednotna syntaxe
— hierarchie vyznacena oddélovacem "'

— napr. cyber.felk.cvut.cz
* vSe, co nasleduje za prvni "' se obvykle nazyva doména

* posledni usek ('cz') je tzv. doména 1. fadu nebo vrcholova doména (top-level
domain = TLD




Zakladni TLD

» Puvodni historicky vzniklé v USA a Kanadé
— stale uzivané

com Komercni organizace (commertial)

edu Vzdélavaci instituce (educational)

gov  Vladni jednotky (government)

mil  Vojenske uziti (military)

Int Mezinarodni organizace (international)

org Puvodné neziskové organizace

net  Organizace sité (network) — v soucasnosti i Sirsi uziti
arpa  Historicka domeéna, nyni pouzivana pro tzv. ,reverzni rezoluci" =»

Geografické ¢lenéni podle statll — dvoupismenné kddy
narodni cz Cesko uk Velka Britanie
kod de Nemecko at Rakousko
us USA (malo uzivané) cn Kontinentalni Cina
 Pridélovani domén 2. radu je svereno narodnim autoritam

— V CR je to CZ-NIC cz:

nic

— V nékterych zemich jsou domény 2. radu ucCelove orientované
* Napr. co.uk (britské komercni domeény), ac.uk (akademické instituce)




Hierarchie DNS

................................ n@pojmenovany
koren stromu

* Autorizace a sprava jmen ve smeéru hierarchie
— Napr. cvut se registruje u spravce TLD Cz a spravuje cvut.cz
— Spravci sité FEL na Karlové nameésti registruji felk u spravcu

CVUt.CZ a jsou autorizovani pridélovat jména v doméné felk.cvut.cz
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Databaze domén a doménovych jmen

* Celosvétova hierarchicky organizovana distribuovana databaze

— Zaznamy jsou trojice (jmeno, trida, obsah)

* Trida oznacuje typ objektu, ktery zaznam popisuje
* Napr. "stroj", "postovni server" (mail exchanger) atd.

— Disledek: Jedno jméno miiZe oznacovat vice rtiznych objektil.
Klient, ktery chce ziskat informaci z databaze, uvadi i typ
pozadovaneho objektu.

* Terminologie:
— Servery DNS se oznacuji jako jmenne servery (name servers)
— DNS software na klientskych strojich se nazyva rezolver

(resolver)
* DNS pouZziva mnoZinu on-line serveru ve stromové strukture
— Dany server miiZe obhospodarovat cely podstrom nebo jen jednu
Ci nekolik vrstev

— Napr. korenovy server ma informace o vSech TLD a jejich
jmennych serverech




Zakladni tvyov DNS zadznam?

M i
|rm:|erne 1.|E
32-hitovd IP adrasa
CN#«ME Cc.ﬂCl"IIIEl Neme § Kenoric<e domeénove [menc procrezd veu" (alias;

Jéno a.tortet v ho servery téc” domery
- 16-hitové preferencni ¢islo & jméno stroje, ktery pracuje jako hlavnr mail
SENVEr pro g’ deménu
Pcmter DCmenove |mano pro tzv. inverzn’ -ezoluci
MM 126-btova IPy5 adrasa

* Ukazka jednoduche konfigurace jmenneho serveru

SORIGIN firma.cz.

STTL 12h
i SO0A ns.domena.cz. spravce.mall.dorena.cz. (
20110906801 ; Serial
3h ; Slave refresh (3 hours)
1h ; Slave retry time 1n case of a problem (1 h)
2h ; Slave expiration time (2 days)
3600 ; Maximum caching time of failed lookups (1 h)
)
firma.cz. HS ns. firma. cz.
firma.cz. S ns2.10l.cz.
firma.cz. MX 0 mail. firma.cz.
firma.cz. MX 100 relay.10l.cz.
ns A 1960.18.113.16
malil A 1960.18.113.16
(O T A 196.18.113.14
extern-site A 147.1206.198. 155 6




Redeni Glohy hleddni doménovych jmen

* Je nutno hledat doménova jména od korene stromu?
* V praxi
— Vyhledavani zacina u lokalniho jmenného serveru
* Kazdy stroj v lokalni siti musi znat jeho adresu
— Lokalni server se bude obracet na korenovy server jen zcela
vyjimecne
— Bude se obracet na sviij nadrazeny server

* Napf. lokalni server na Karlové namésti ns.felk.cvut.cz se bude obracet na
ns.cvut.cz
* Rekurzivni postup "smérem nahoru"

* Problém efektivity
— Fakta:

* nejcCastejsi dotazy jsou lokalni
* par [jméno — adresa] se méni zridkakdy
_* dotazy se Casto opakuji
— ReSeni:
* Kazdy server si pamatuje (v cache) odpovedi, ktere ziskal od nadrazenych
serveru

* Dobu platnosti pamatovaneho udaje (I'TL) udava zdrojovy server, ktery
opravdu drZi ptivodni datovy zdznam (tzv. autoritativni server)




Zkracovani domeénovych jmen pri hledani
* DNS pracuje s uplnymi doménovymi jmény

* Napft. cyber.felk.cvut.cz
* Rezolver vSak umozni hledana jmeéna zkracovat

— napr. na lokalnim stroji je nastaveno prednostni vyhledavani v
domenach
* felk.cvut.cz, .fel.cvut.cz, .cvut.cz
— Zada-li uzivatel (nebo jeho aplikace) jmeno pouze jako www,
zajisti rezolver posloupnost dotazui (v tomto poradi)
« www.felk.cvut.cz, www.fel.cvut.cz, www.cvut.cz

a prvnl pozitivni odpoved povazuje za spravnou (www.fel.cvut.cz)
* DNS umi mapovat jen uplna doménova jmeéna na adresy

— Zkratky jsou k dispozici pouze diky lokalnim rezolvertim z
divodu vétsiho uzivatelského pohodli.

C:\= ipconfig /all
Windows IP Configuration
Host Name . . . . . . . : zubrina
Primary DNS Suffix . . : felk.cvut.cz
DNS Suffix Search List. : felk.cvut.cz
fel.cvut.cz
Ethernet adapter Ethernet:

Physical Address. . . . : O0-1A-AQ-CF-6F-77

IP Address. . . . . . . : 147.32.85.46

Subnet Mask . . . . . . : 255.,255,255.128

Default Gateway . . . . : 147.32.85.1 8

DNS Servers . . . . . . : 147.32.80.9, 147.32.1.20




Reverzni rezoluce

* Prima rezoluce: doménove_jméno — IP_adresa

* Reverzni rezoluce: IP_adresa — doménové_jmeéno
— Nemusi byt jednoznacne
* Vice doménovych jmen se miZe mapovat na jednu adresu
— Pomérné neefektivni, avSak mnohdy potrebné
* Napr. anti-spam
— Pouzivaji se PTR zaznamy
* Trik realizovany lokalnim rezolverem
— Z.apiS adresu formalné jako jmeéno stroje a zeptej se na né
— Necht' IP adresa je aaa.bbb.ccc.ddd
— Vytvor dotaz na ddd.ccc.bbb.aaa.in-addr.arpa
* Vyuziti historické TLD arpa €=
— Odesli name-serveru dotaz na objekt typu PTR s takto
vytvorenym "syntetickym" jmenem




Realny DNS systém
* Ukazali jsme jen princip DNS
* SkuteCna implementace je vyrazneé slozitejsi
— pozadavky na spolehlivost a efektivitu

* Realizace

— Kofenovych servert je cela rada (spolehlivost, dostupnost)
* Vzajemné si replikuji informace o TLD serverech a "delegovani" jejich
autority
— Primarni a sekundarni name-servery
* Primarni name-server je ten, ktery drZi primarni databazi informaci o
doméné
* Sekundarni server Cas od Casu kopiruje obsah primarniho serveru a
zajiSt'uje autoritativni odpovédi, neni-li primarni server dostupny
— "Caching-only" servery
* Lokalni doména (mala organizace) nema sviij vlastni name-server
— Ten je napr. u poskytovatele pripojeni
* Provozuje ale "caching-only" server, ktery nema svoji vlastni databazi.
VSechny dotazy preposila nadrazenému name-serveru, avsak jeho
odpoveédi si pamatuje a po dobu TTL dotazy vyrizuje lokalné
— DDNS (Dynamické DNS)
* UmozZnuje mobilnim strojim dynamicky registrovat svoje stabilni

doménové jméno u poskytovatele pripojeni nebo u dyndns.org
— Zatim malo rozsirené, zridkakdy implementovano na klientské strané
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Virtualni privatni sité

* Hybridni architektura organizace firma.cz

T
JE— ——

R1 : : L= | R3
147.30.1.1/24 147.30.100.1/24
P pronajata linka =
' : !ve mi araHa: : '
147.31.1.1/24 I . 147.30.200.1/24

------------------------------------------------------------------------------------------------------------------------------------------------

* Jak vytvorit bezpeCny "intranet" bez nakladné pronajate linky?
— Odpovéd: PouZit VIRTUALNI privatni sit’ (VPN)

— VPN kombinuje bezpecnost a ochranu citlivych dat s relativné
nizkou cenou pristupu na verejny Internet

* Princip tvorby VPN

— Pr1p011t Vsechna pracoviste na globalni Internet

— Ochranit data prenaSena po verejné siti
» ZaSifrovat data
* Prenaset data tzv. IP tunelem

11




Princip vytvareni IP tuneld

* Zakladem je vyuzitl principu zapouzdrovani
(encapsulation)

Zasifrovany privétni datagram

|2 HEADER Daiova oblas: vefejneo detagramu

Zapouzdreni privatniho datagramu do verejného prenaseného
vhodnym transportnim protokolem

* Adresace a smérovani pri vyuziti VPN

A ...................................... —

R1 : : R3
147.30.1.0/24 147.30.100.0/24
R2 R4
: 147.31.1.0/24 | 1 T ) | 147.30.200.0/24 :

147.30.1.0 dorucit prima ¢ lovemu stroji
147.31.1.0 dorucit pitma smerovact B2
147.30.10C.0 smérova: tunelem k R3

147.30.20C.0 smerova: tunelem k B3

oslat smerovacl poskytovatele
default nierne:u

Cmerovac tablka v R1 12




Mozné typy VPN

* VPN lIze realizovat na riznych trovnich ISO-OSI modelu

* L2 VPN
— Spoje, které "tuneluji" data spojové (linkove) vrstvy
* Nékdy oznacovano jako "virtualni drat" (pseudo-wire)
— Vytvareji tak "virtualni LAN"
— Napr. do datové oblasti verejného datagramu se ulozi (treba i
zaSifrovany) ethernetovy ramec
* Na prijimaci stran€ se vyjme a pouZije se jako lokalné vznikly fyzicky
ramec, ktery miiZe nést i fyzicky "broadcast" napt. pro ARP
* L3 VPN
— Spoje zajistujici prenos "privatnich IP datagramu"
— Casto realizovany jako spoje mezi dveéma stroji (point-to-point)
* To ovSem neznamena, zZe na koncich spoje nemohou stat smeérovace
zajiSt'ujici univerzalnéjsi logické propojeni
— Efektivnéjsi nez L.2 VPN, avSak obvykle bez moznosti "LAN
broadcast"

* Nékteré sit'ove sluzby jsou zavislé na této metodé, napr. Server Message
Block (SMB) protokol, ktery Microsoft pouziva pro NetBIOS sité
Windows potrebuje "LAN broadcast"
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VvV 7V vd

Rozsirené implementace VPN
* Komercni VPN

o\ /

— Nejcastéjsi jsou produkty fy Cisco a jejich subdodavatel
pouZzivajicl casto vlastnl (,proprietarni«) protokoly
* Nekteré z nich presSly casem v obecné standardy

* Oblibené VPN
— OpenVPN

VPN

* Je k dispozici pro Sirokou skalu OS (Windows, Linux/Unix, existuje i
klon pro Android, atd.)

* Integruje smérovace na obou koncich spoje, pouZziva Sifrované prenosy
na bazi SSL/TLS (Secure Socket Layer / Transport Level Security)

* Transportnim protokolem mitize byt UDP i TCP

— Point-to-Point Tunneling Protocol (PPTP)

* Soucasti MS Windows pod krycim nazvem "Dial-up Networking" neboli
RAS (Remote Access Service)

* Transportni vrstvou je TCP

* PPTP neni standardizovan internetovou IETF autoritou, a tak existuje
rada implementaci, které nejsou vzajemné plné kompatibilni

* Vedle Windows je k dispozici na Linuxech (PoPToP), BSD Unixech
(pppd, mpd na FreeBSD), na Mac OS i v iPad, iPod a iPhone 14




Setreni |IP adresami

* V naSem prikladu VPN se pouzivaly lokalni sité IP

adresy z verejneho adresniho prostoru
— je to zbytecne a dokonce castecneé i nebezpecne

— Privatni adresni rozsahy
* 10.0.0.0 — 10.255.255.255
*172.16.0.0 — 172.31.255.255
* 192.168.0.0 - 192.168.255.255

lze vyuzit pro adresy uvnitr privatnich siti

Vefejna adresa pro c\éfgﬁjgfaaig{(%sua pro
celé brnénské > J
pracovisté pobocku
e e e
RS | Rr3
192.168.10.0/24 192.168.110.0124 |
R2 ; R4
et |l | | 192.168.120.0/24

-------------------------------------------------------------------------------------------------------------------------------------------------

* Smerovace R1 a R3 vSak musi zajistit i tzv. preklad
adres
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Privatni adresy a jejich preklad
» Uloha:
— Jak 1ze na pracovisti s mnoha pocitaci zajistit pristup k verejnému
Internetu, aniz by jednotlivé stroje mely globalne platné IP
adresy?

— Reseni: Pfeklad privatnich adres na vefejné (Network Address
Translation = NAT)

* Pozadavky na NAT
— Preklad musi zajistit IP pristup mnoha strojui s uZitim jediné
verejne IP adresy
— Preklad musi byt zcela transparentni pro obé komunikujici strany

— Implementace
* Obvykle softwarové (nebo firmwarové) reSeni
* NejcCastéji implementovano primo ve smérovaci (routeru)
* Vyjimecné specialni hardware, jsou-li extrémni pozadavky na rychlost

— Detaily viz RFC 2663
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Princip NAT

* NAT upravuje zahlavi IP datagramii
— Uzel realizujici NAT ma k dispozici jednu verejnou adresu a
radu adres privatnich
— U odchozich datagramti zaméni zdrojovou privatni adresu za
"svoji" verejnou
— U prichozich datagramu naopak cilovou adresu (ta je u

prichoziho datagramu verejna) adresou privatni
* Ale kterou z mnoha lokalnich privatnich adres?

— Presny zpuisob prekladu je zavisly na pouzitém IP protokolu,
ktery je datagramem nesen

* Prekladova tabulka

— Dynamicky vytvarena tabulka

— Polozky se vytvareji, kdyz datagram odchazi. Zaznamena se
lokalni (privatni) adresa odesilatele, cilova (vzdalena) adresa a u
UDP a TCP se zaznamena lokalni port, ktery se u odchoziho
datagramu zmeni

— Pri prichodu odpovedi se vyhleda v tabulce ulozena vzdalena
adresa a port, z cehoz se odvodi lokalni stroj, jemuz odpovéed
patii a v tabulce se najde i ptivodni lokalni port

o\ /
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Prekladova

UDP 90.1.10.1:2800>

tabulka NAT
)

~ 147.32.80.9:53 192.168.10.3
90.1.10.1 192.168.10.1
Znaceni
UDP 147.32.80.8:53 > \_J Em[gfmmlp;remo[eeunl
90.1.10.1:2800 > NAT >0 P:local port
UDP 192.168.10.5:1300
— i . .
>147.32.80.9:53 B
UDP 141.32.80.9:53 }l
192.168.10.5:1300
Proto | Vnitfni adr. | Vnifni port | NAT port | Vnéjsi adr. | Vnéjsi port
UDP | 192.16€.10.2 1300 2800 | 147.32.€0.9 B

— NAT analyzuje odchozi datagram

° Zapamatuje si neseny protokol, adresu a port odesilatele datagramu a

cilovou adresu a port

* V hlavicCce datagramu prepiSe zdrojovou adresu na svojl verejnou adresou a
"vymysli si" (a zapamatuje) "novy" zdrojovy port

* Datagram odesle cilovému stroji

— Odpoveéd prijde na verejnou adresu NATu a "novy" port
* V prekladové tabulce NAT tabulce vyhleda u prislusneho protokolu par
(vnéjsi adresa, "novy" port), cimz najde odpovidajici vnitrni (privatni)
adresu a prislusny port. Upraveny datagram posSle stroji na privatni siti.
— Protoze se prepisuji nejen adresy, ale i porty, byva takovy system nekdy
oznacovan jako NAPT (Network Address & Port Translation) -




Viastnosti NAT

* Popsany mechanismus funguje dobre, pokud

— Komunikace je zahajena strojem v privatni siti
* Pak lze zalozit zaznam v prekladove tabulce
— Cllovy stroj odpovi
* MiiZe se stat, Ze odchozi datagram nebo odpovéd’ se ztrati
* Ztrati-li se odchozi datagram, prijde zpét ICMP zprava, napr.
"Destination unreachable". Nastésti tyto zpravy nesou kopii zahlavi
a pocatek datoveé cCasti ztraceného datagramu, takze tyto informace

1ze vyuzit k vyhledani zaznamu v tabulce
—Informaci o ztraté datagramu se musi dovédét ptivodni odesilatel!

* Ztrati-li se odpovéd’, musi se vyuzit vhodného casove prodlevy k
vymazani zaznamu z tabulky

— Situace je pomeérne jednoducha u TCP, kdy v prekladove
tabulce existuje zaznam po celou dobu trvani spojeni

* Navazani spojeni a jeho ukonceni 1ze poznat z priznaku v zahlavi
TCP segmentti

— U UDP se zpravidla vyuziva casovych prodlev
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* Problemy jsou PrOblemy S NAT

— s ICMP protokolem, ktery nema porty
* VétSinou vSak ICMP datagramy (napr. "Echo request" a "Echo reply")
nesou identifikator pouzitelny k orientaci v prekladové tabulce

— Je-li za NATem verejné dostupny server,

* napr. web server poslouchajici na privatni adrese a verejném portu
192.168.1.3:80

pak se externi klient pripojuje na verejnou adresu NAT a dany

port
* V prekladové tabulce pak bude staticky zaznam, ktery presmeruje
prichozi TCP datagramy vedouci na verejny port (napr. 80) na
odpovidajici privatni adresu (napr. 192.168.1.3)
* Problém je v tom, Ze takovy server muze byt jen jediny; v tabulce nelze
mit vice zaznamii s tymz cilovym portem
* Mnohdy potrebujeme mit za NATem vice napf. webovych serveru
—napr. merici prlstrOJe s web rozhranim
* Moznosti reSeni jsou pak dvé:
— Dalsi servery nakonfigurovat tak, aby poslouchaly na nestandardnim portu
(napr. 8080); servertim vestavénym v pristrojich vSak mnohdy nelze zménit
ort
— [Z)a hlavni web server (poslouchajici na portu 80) zvolit univerzalni server,
ktery umi pracovat jako tzv. ,,web proxy“, ktery transparentné zprostredkuje
spojeni se ,,sekundarnimi® servery na lokalni privatni siti (umi to napr. web
server Apache2) — jde vlastné o variantu tzv. ,,aplikacni brany*“ =»

20




Firewally

* NAT analyzuje obsah datagramu
— Proc totéz nevyuzit obecneji?

Firewall

90.1.10.100 | 90.1.20.1

N Demilitarizovana zéna(DMZ)
VnéjSi adresa ~ Vnitini adresa

napf. 90.1.20.0/26

* Firewall

— Stroj, ktery oddéluje chranénou sit’ od "zbytku svéta" a
kontroluje (zakazuje Ci povoluje) pristupy
* Zakazat lze nejen neopravnéené pristupy "dovnitr", ale 1ze blokovat i
nedovolené pristupy ven

— cenzura pristupu k nedovolenym servertim (Casto politickd motivace — Cina,
Ci eticka — porno)
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Typy firewallu
* Firewally jsou v principu tfi typti

1. Paketové filtry

2. Aplikacni brany

3. Stavoveé paketové fﬂtry (pfipadné kombinované s detektory ttoku)

* Paketove filtry

— Nejjednodussi filtrujici firewally (tzv. stateless firewall)

— Pracuji na principu analyzy zahlavi datagramii a rozhoduji o
pripustnosti prichodu firewallem na zakladé IP adres, protokold,
portu a dalSich vlastnosti datagramu =»

— Prikladem je firewall 1pfw ve starSich verzich FreeBSD Unix

Aplikacni brany (téz Proxy firewally)
— Komunikace se déli na dvé spojeni
* Vnéjsi klient se obraci k firewallu s Zadosti o sluzbu (1. spojeni); ten vytvori
nove spojeni s vnitinim serverem poskytujicim zadanou sluzbu (2. spojent)
* Aplikacni brana (firewall) preposila informace z jednoho spojeni na druhé a na
aplikacni trovni mtze dokonce kontrolovat prenaseny obsah
— Odtud nazev "aplikacni brana" — viz drive zminény web proxy server

22




Typy firewalld

* Stavove paketove filtry (stateful firewall)
— Pracuji podobné jako zakladni paketove filtry, avSak umoznuji meénit a
zapamatovavat si vnitrni stavy a realizovat tak konecny automat

* Rozhodnuti o pripustnosti priichodu paketu je zavislé nejen na paketu
samotném ale téZ na "historii" zachycené ve stavovych proménnych
firewallu. Vznikaji tak "dynamicka pravidla" pro praci s pakety.

I &4

UDP, ...

— Prikladem je firewall 1pfw2 v novéjsich verzich FreeBSD (FreeBSD 6 a

vyse) Nebo 1ptables v Linuxu (v2.4avyse)
Stavové paketove filtry s detekci utoku
— Integruji tzv. IDS (Intrusion Detection System)
— Mohou napr. detekovat nasledujici situaci:
* Spojeni se "tvarl", Ze jde o pripojeni k webovému serveru, avSak datova

oblast TCP segmentu obsahuje prikazy Ci priznaky, které do http
protokolu nepatri

— Mnohdy se opiraji o heuristické informace a rtizné signatury, takze
pracuji podobné jako antivirove programy 23




Pravidlové systémy paketovych filtrQ

* Paketove filtry rozhoduji, co cinit s prichazejicim paketem
— Obvykle se opiraji o soustavu pravidel ve tvaru

1. podminka — akce
2. podminka — akce

N. podminka — akce
— Pravidla se vyhodnocuji postupné. Jakmile je splnéna prislusna
EOdI}}inka, je prijato rozhodnuti a prace s posloupnosti pravidel
oncl
— Celkova efektivita jisté zavisi na poradi pravidel
Akce paketoveho filtru
— Zakladni obvyklé akce, o nichz se ve firewallu rozhoduje, jsou
allow (propust), deny (zakaz) a forward ip (preposlina
danou adresu)
Podminky akci
— Definuji vlastnosti analyzovanych pakett
— Soupis vSech moznych vlastnosti paketti je mimo naSe moznosti
uvedeme jen nékolik ilustrativnich prikladi 24




Pravidlové systémy paketovych filtru (2)

» Jako priklad uvedeme zapis pravidel pro 1pfw (FreeBSD)
— Predpokladejme, Ze DMZ je sit 90.1.20.0/26 a symbolicky
ji oznacime dmz
— Zapis pravidel ma tvar: akce podminky modifikatory
allow ip from dmz to dmz

* dovoli neomezenou komunikaci uvnitt DMZ po libovolném IP protokolu
allow tcp from any to any established

* propusti vSechny pakety navazaného TCP spojeni. (Jak se pozna "navazan
spojeni"?) Byva jako jedno z prvnich pravidel kvili efektivité.
deny ip from any to any
* Posledni pravidlo, ktere zakazuje vSe, co nebylo povoleno nékterym

predchozim pravidlem.
allow udp from dmz to ns.provider.cz 53
allow udp from ns.provider.cz 53 to dmz

* Tato dvejice umozni komunikaci strojii na DMZ intranetu komunikovat s
DNS serverem poskytovatele pripojeni (53 je DNS port). "Stateless
firewall" k tomu potrebuje dvé pravidla.

— U "stateful" firewallu staci jedno pravidlo
allow udp from dmz to ns.provider.cz 53 keep-state

* Toto pravidlo se "uchyti" pri vzniku DNS dotazu "zevnitr". Modifikator
keep-state zpiisobi, Ze se vytvori dynamické pravidlo povolujici
obousmérny priichod firewallem pro tentyZ protokol a tutéZ dvojici IP
adres. Dynamické pravidlo se po chvili (zpravidla za 5 s) samo zrusi . 25




To je dnes vse.

Otazky?
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