Operacni systémy a sitée

Petr Stépan, K13133
KN-E-229
stepan@labe.felk.cvut.cz

Tema 10. Transportni vrstva



mailto:stepan@labe.felk.cvut.cz

IPVO

IPv6 ma adresu danou 128 bity (IPv4 pouze 32 bit)

IPv6 vylepSuje nekteré vlastnosti IPv4, ale stara se pouze o
vrstvu sit ovani

N /7 Id

ProcC 67 Internet Stream Protocol z roku 1979 pouziva IP
hlavicku s Cislem verze 5. DalSi volné cislo je 6.

VylepSeni
— Velky prostor adres — priblizné 3.4x10% ruznych adres
— Multicasting — vyslani jednoho paketu na vice ruznych pocitact
— SLAAC — Stateless address autoconfiguration —automaticka

konfigurace za pouziti algoritmu prohledavani okoli Neighbor
Discovery (lze pouzit i DHCPv6 nebo statické nastaveni adresy)

— PouZiti sitové bezpecnosti (Sifrovani a oveérovani) je povinné v
IPv6

— Mobilita — zabranuje riiznému smérovani paketti pfi cesté ze
zarizeni a zpét (avoid triangular routing)

— Jumbogram — datagram s velikosti az 23— 1 (v IPv4 max 65535)




Adresy IPv6

Z.apis 8 skupin s 16 bity — kazda skupina ma 4 hexadecimalni Cisla

— 2001:0db8:85a3:0000:0000:8a2e:0370:7334

— 0 nejsou dulezité, pokud nemaji Zadny vyznam

— 2001:db8:85a3:::8a2e:370:7334

Format adresy:

— 48 nebo vice — routing prefix - smérovani

— 16 nebo méné — subnet-id ( subnet-id+routing prefix = 64 bitti)

— 64 — identifikace zarizeni (mtze to byt MAC-adresa sit'ové karty,
identifikator od DHCPv6, nahodné vygenerované cislo, rucné
zadané cCislo)

Multicast — datagram pro vice pocitacu:

— 8 bitti prefix — zacinajici FF

— 4 bity priznaku
— 4 bity rozsah — scope 16 predefinovanych rozsahti pro multicast
— 112 bitt cislo skupiny




IPv6 smerovani

ZjednodusSeneé zpracovani pro smerovace (routery)

A\ A

Hlavicka IPv6 je jednodussi

IPv6 smeérovacCe neprovadeji fragmentaci
— Minimalni MTU (Maximal transmission unit) je 1280
— SmeérovacCe umoznujl detekci MTU na specifikované cesté

IPv6 nema kontrolni soucet (to zajiStuje transportni a linkova
vrstva)

TTL — (Time To Live) je nahrazen Hop Limit — maximalni
pocet smérovacu na cesté, neni tfeba mérit cas straveny v

bufferech

Smerovaci prefix obsahuje veskerée informace potrebne k
smerovani

- RFC 3177 (2001) navrhuje smérovani vSech pocitact na zakladé /
48 lokace

— RFC 6177 (2011) zredukovalo lokaci na /56




Od IPv4 Kk IPv6

* [Pv4 s CIDR smeérovanim a pouziti NAT zpomalily
nutnost prechodu na IPv6

* Jak prejit od IPv4 k IPv6
— Dual-stack — asi nejCast€jSi soucasne reseni, Smerovac
podporuje soucasne obe verze IP protokolu
— Tunneling — zapouzdreni telegramti IPv6 do IPv4
— Pougziti proxy a preklad — pro pocitacCe s IPv6, ktery chce
vyuzit sluzeb IPv4 serveru je nutné zajistit prevedeni a
preklad IPv6 na IPv4

* Zkontrolujte si své pripojeni na:
— www.test-1pv6.cz
- www.test-ipvb.com
— ipv6test.google.com




Transportni vrstva

» (Clle transportni vrstvy

— Zajistit komunikaci mezi procesy

— RozliSit rizné adresaty na jednom pocitaci

— Zajistit spojovany prenos dat

— Zvysit spolehlivost

— Zvysit kvalitu sluzby (QoS Quality of Service)

— Kontrolovat prenos dat

e Rozlisuji se 3 typy siti

— Kategorie A — sité bez ztrat paketii a bez chyb spojeni —
lokalni sité

— Kategorie B — sité bez ztrat paketti s moznosti chyb spojeni
— privatni sité

— Kategorie C — sité s mozZnosti ztrat paketti i chyb spojeni -
internet




Transportni vrstva

e 5 trid transportni vrstvy

— TPO — jednoducha vrstva pro sité kategorie A

— TP1 — vrstva resicl rozpojeni pro sité kategorie B

— TP2 — vrstva pro sité kategorie A s pouzitim port

— TP3 — vrstva resici rozpojeni pro sité kategorie B s
pouzitim portu

— TP4 — transportni vrstva pro sité kategorie C s pouzitim
portl a spolehlivého doruceni dat s potvrzovanim

. Priklady
— UDP — transportni vrstva tridy TP2
— TCP — transportni vrstva tridy TP4




Protokol UDP

* UDP (= User Datagram Protocol)
— jeden z nejjednodussich transportnich protokold.
— Poskytuje tzv. nespojovanou a nezabezpecenou sluzbu dorucovani
uzivatelskych datagramiu
— Oproti ryzim IP datagramtim ma schopnost rozliSit mezi riznymi
cilovymi procesy na adresovaném pocitaci pomoci polozky port

Vo= LUDP DATA AREA
HEAZE=S
IP HEADER |2 DATA A=A

FRAM=

LUEACIR FIAME DATA AREA

Zapouzdreni UDP v IP datagramu na fyzicke siti
0 16 al
UDP SCOURCE =ORT UD= DESTINATION PORT
UDF M=SSAC= LENG™H UDF C-=CKS._YV

UDP Header
— Polozky PORT se pouzivaji k rozliSeni vypocetnich procest ¢ekajicich na cilovém
stroji na UDP datagramy.
* Polozka SOURCE PORT je nepovinna; neni-li pouzita, musi byt O.
 Jinak oznacuje Cislo portu, na n€jz ma byt zaslana pripadna odpovéed.




Protokol UDP

— Aby se zajistilo, Ze riuzné stroje na Internetu si budou rozumeét,
IANA vydava zavazny seznam tzv. obecné znamych cisel portt
— Néktera VYbFaDé Cisla UDP pOFtﬁ: (viz http:/www.iana.org/assignments/port-numbers)

Por, Keyword Vyzra™
0 - Reserved
{ echc Echote datagram
13 | day.me Time of the day
53 dns Domain Mame Serv ce
67 boctos Bootst-ap Protocol Server, DHCP Server
68 boctic Bootst-ap Protocol Client, DHCP Client
69 i Trivial File T-ansfer
123 nte Metwaork Time Protocaol
137 nehins-ns METBIOS Name Setvize




Protokol UDP

* UDP protokol nezabezpecuje, ze:
— datagram se béhem prenosu neztrati
— datagram nebude dorucen vicekrat
* Potrebné zabezpeceni musi resit aplikace, které UDP pouzivaji
* Priklad pouziti UDP
— DNS (preklad mezi symbolickymi jmény stroju a jejich IP adresami)
— realizuje komponenta lokalnitho OS zvana resolver
— Utilita nslookup slouZzi k explicitnimu pouZiti (a testovani) DNS

zubrina> nslookup proxy.felk.cvut.cz

IP(udp) 147.32.85 46:41245 > 147 32.80.9:53 11033- A? proxy.felk.cvut.cz. (36)
IP(udp) 147.32.80.9:53 > 147.32.85.46:41245 11033* 1/2/3 A 147.32.80.13 (146)

zubrina> nslookup 147.32.80.13

IP(udp) 147.32.85.46:38523 > 147 .32.80.9:53 2- PTR? 13.80.32.147.in-addr.arpa. (43)
IP(udp) 147.32.80.9:53 > 147 32.85.46:38523 2* 1/2/4 PTR proxy.felk.cvut.c2. (197)
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Protokol zabezpeceného datového toku TCP

o\ /

* TCP je nejdulezitéjsi obecna zabezpecena sluzba realizujici
primé spojeni mezi dvéma pocitaci
— TCP/IP je Internetova implementace teto sluzby

* Vlastnosti TCP

— Datovy tok
* Aplikace komunikujici po TCP/IP spoji povazuji komunikacni kanal za
tok byt (oktet(i) podobné jako soubor
— Virtualni spoj
* Pred zacatkem prenosu dat se komunikujici aplikace musi dohodnout na
spojeni prostrednictvim sitovych komponent svych operacnich systému
* Protokolovy software v operacnich systémech obou pocitacli se dohodne
zasilanim zprav po siti a 0vérl, Ze spojeni lze spolehlivé navazat a ze oba
koncove systémy jsou pripraveny ke komunikaci
* Poté jsou aplikace informovany o ustaveném spojeni a datova komunikac
muzZe byt zahajena
* Prerusi-li se komunikace spojeni béhem, obé€ strany jsou o tom
informovany
° Termin virtualni spoj je pouzivan k vyjadreni iluze, Ze aplikace jsou
propojeny vyhrazenym spojem. Spolehlivosti je dosazeno plné vazanou
komunikaci po spoji (aplny "handshake")
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Protokol zabezpeceného datového toku TCP

— Prenos s vyrovnavaci pameti
* Pro zlepSeni efektivity prenosu sklada protokolovy modul v OS data tak,
aby se po siti posilaly pakety rozumne velikosti. Pokud to neni zadouci
(napr. TELNET), je TCP/IP vybaveno mechanismem, ktery vynuti prednostni
prenos i velmi kratkého datagramu ,,mimo poradi“

— PIné duplexni spojeni
* Aplikacni procesy vidi TCP/IP spojeni jako dva nezavisle datove toky
béZici v opacnych smérech bez zjevné interakce. Protokolovy software
potvrzuje (ACK) data bézici v jednom smeru v paketech posilanych spolu
s daty ve sméru opacném

| TCP H=ZADER | TC= DATA AREA |
| |2 HEADER | |2 DATA ARZA |
‘ jER:‘f”EER FRAMZ DATA ASZA

Zapouzdreni TCP/IP v IP datagramu na fyzicke siti

12




Reseni spolehlivosti TCP

* Zajisténi spolehliveho prenosu
— pozitivnl potvrzovani doSlych dat spolu s opakovanim prenosu

Udalosti na_ o Udalosti na
vysilaci strané DRIETE|EIY Rl Sl prijimaci strané

Poslipaket 1 ™————— | Pfijmi paket 1
il 4 ’ Posli ACK 1
Prijmi ACK 1
PoSli Paket2 ———— Pfijmi Paket 2
| —— PosliACK2

— Ztracené pakety budou zopakovany na zakladé vhodnych Casovych prodlev

PHjmi ACK 2

Udalosti na Datagramy na siti Udalostina
vysilaci strané prijimaci strané
Posli paket 1 — Zlir%lé%tn
Spust ¢asova¢ | 00—t -
e ~| Paket mél prijit
ACK mél byt poslan

ACK by

normalné by v této
dobé dosel,

avsak Cas vyprsel.
Zopakuj paket 1

Spust Casovac
- ———— | Piijmipaket 1
.. —— Posli ACK 1

PFijmi ACK 1
Zastav ¢asovac
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paketu je casove nakladne
* Metoda posouvajiciho se okna

Udalosti na
vysilaci strané
Posli Paket 1
Posli Paket 2
Posli Paket 3
Prijmi ACK 1
Pfijmi ACK 2

PFijmi ACK 3

ReSeni spolehlivosti TCP

— Datagramy se mohou po cesté i duplikovat (data i ACK).
* Tento problém se feSi pomoci sekvencniho c¢islovani datagramiti

— Problém efektivity pozitivniho potvrzovani
* Cekani na pOtVfZEDi kazdého Potétetni poloha okénka

Zpravy na siti

A/

1 [ 2 | 3| 4 | 5 | 6 7 | 8 |

Okénko se posouva —

1 2 3 4 8 6 I 8

Udalosti na
pfijimaci strané

Prijmi Paket 1
Posli ACK 1
Prijmi Paket 2
Posli ACK 2
Prijmi Paket 3
Posli ACK 3
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Porty, spojeni a koncové body TCP

* TCP rovnez pouziva porty k rozliSeni cilove aplikace na spojenych
pocitacich

— Cisla porti pro TCP mohou byt stejna jako pro UDP, nebot’ protokoly

jsou rozliSeny na obou koncich spoje automaticky
* Stroj prijimajicl datagram se napred "podiva" na pole PROTOCOL v hlavicce
datagramu a podle néj preda zpracovani bud' UDP nebo TCP "vétvi" v sitové
komponenté OS

— Aby bylo mozno vyuzivat téZe sluzby pocitace (serveru) vetSim poctem
jinych pocitacu (klientti), TCP/IP zavadi tzv. virtualni spojeni (virtualni
kanaly).

* Tyto virtualni kanaly jsou vlastné spojeni mezi tzv. koncovymi body, coz jsou IP
adresy s pripojenym cCislem portu, napr. 147.32.85.34:80.
* TCP/IP virtualni spojeni je pak identifikovano dvéma koncovymi body tohoto
spojeni
— v IP v4 je to vlastné 12 bytl — tj. 2 x (4 byty adresy + 2 byty port)
* Par koncovych bodt "celosvétové" odliSuje existujici TCP/IP spoj

* Riizné spoje mohou mit na jednom konci tyZ "koncovy bod", avSak na druhém
konci musi byt riizné koncové body. =




Tvorba TCP spojeni

* Pasivni a aktivni otevreni

— TCP vyzaduje, aby se systéemy, mezi nimiz se spojeni navazuje,
predem dohodly o vzniku spojeni

— Aplikace na jednom konci musi poZadat svij lokani OS a
uskutecnit tzv. pasivni otevrenl na daném portu indikujici ochotu
aplikace prijimat prichozi zadosti o spojeni. Tento konec kanalu je
obvykle oznacCovan jako server.

* Server "posloucha" na daném portu

— Chce-li klientska aplikace se serverem navazat spojeni, pozada sv
OS o aktivni otevreni, kdy zada IP adresu serveru a prislusny port.
Lokalni klientsky OS priradi navazovanému spojeni vhodny volny
lokalni port (obvykle 1024 -2047). Oba stroje pak navazi spojeni (=)
mohou spolu komunikovat.

Klientsky stroj Serverovy stroj

Vv

a Aplikace

R b L realizujici napf.
oncovy bod ! web server
147.32.865:1910 | | TTTTTTTTTTTTT

________________

________________

Koncovy bod

Kancavy bod 147.32.85.34:80 16
147.32.86.5:1080




TCP segmenty a jejich format
* Datovy tok TCP se déli na segmenty
— Segmenty putuji po siti jako IP datagramy
* Kazdy byte v datovem toku ma své 32-bitove sekvencni Cislo v
ramci spojeni
* Hlavicka TCP datagramu (segmentu)

0 4 10 16 31
SOURC= FORT DES INATION = C=T
SEQUENCE NUM3ER
ACKNOWLEDGMENT NUMEER

HL=N RESERVEZ | CODE =ITS WINDOW
CHE ZKSLIN URGEMNT POINTER
CPT ONS [IF ANY) PAZ_ING

* Vyznam polozek
* SOURCE PORT, DESTINATION PORT: Identifikace aplikaci na obou koncich
spojeni
* SEQUENCE NUMBER: Sekvencni Cislo bytu v datovém toku
* ACKNOWLEDGMENT NUMBER: sekvencni Cislo bytu v protismérném toku,
ktery odesilatel oCekava v odpovéedi od prijemce
Poznamka: SEQUENCE NUMBER se vztahuje ke sméru prenosu, v némz se

posila segment, zatimco ACKNOWLEDGMENT NUMBER se vztahuje ke sméru
opacnemu
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TCP segmenty a jejich format

* Vyznam polozek TCP hlaviCcky (pokracovani)
* HLEN: Délka hlavicky ve 32-bitovych slovech
* CODE: Pole obsahuijici 1-bitové priznaky:
— URG: Pole URGENT POINTER je platné =»
- ACK: Datagram nese potvrzeni protismérneho datoveho segmentu
- PSH: Tento segment pozaduje "push”, tj. okamzité dorucCeni aplikaci bez
pouziti vyrovnavaci pameti na prijimajici stranée
- RST: Reset spojeni
- SYN: Aktivni zadost o zfizeni spojeni (synchronizace sekvencnich Cisel)
- FIN: UkoncCeni spojeni (odesilatel detekoval konec datoveho toku)
* WINDOW: UrcCuje kolik dat je odesilatel ochoten pfijmout od pfijemce v ramci
datového toku béziciho v opacném smeru
* URGENT POINTER: Toto pole je ukazatel na urgentni datovy element uvnitr
datového useku segmentu (napr. ~C v TELNET-ovém spojeni) — plati jen ve
spojeni s priznakem URG
* OPTIONS: Volitelné polozky pouzivané pri vytvareni spojeni (napf. max.
velikost segmentu)

18




Casové prodlevy pro opakovani prenost

« Konstantni hodnota casového zpozdeéni pro opakované

vyslani paketu je nevhodna

— Internet je pfilis rlznorody a je slozen z mnoha rliznych LAN a ,point-to-point*
spoju zalozenych na rliznych HW technologiich

« TCP/IP prizpusobuje ¢asové parametry virtualniho spoje
— Pouziva adaptivni algoritmus pro zopakovani posilaného paketu.
— Algoritmus je zaloZzen na pribézném sledovani tzv. ,round trip time* (RTT)
* Doba mezi odeslanim paketu a pfrijetim jeho potvrzeni.
— Skute¢na prodleva pro opakovani paketu je uréovana jako vazeny primeér z
RTT namérenych v nedavné historii.
— Strategie se rychle pfizptusobuje okamzité zatézi mezilehlych siti a smérovac
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Navazani TCP spojeni

* TCP pouziva tristupnovy postup navazovani spojeni
(predpokladame, ze server ,nasloucha®).

1. 'V prvnim kroku iniciator spojeni (klient) poSle adresatovi (serveru) segment s
nastavenym SYN bitem, nahodné vygenerovanym SEQUENCE NUMBER = x a
prazdnou datovou sekci

2. Kdyz server obdrzi tento segment, odpovi na n€j segmentem s nastavenym
SYN a ACK, nahodnym SEQUENCE NUMBER = y a ACKNOWLEDGMENT NUMBER
= x+1.

3. Kdyz klient dostane tento segment, potvrdi jeho prijeti zaslanim segmentu s
nastavenym ACK, nulovym SYN bitem a ACKNOWLEDGMENT NUMBER = y+1.

—  Tak jsou ustaveny pocatecni hodnoty SEQUENCE NUMBER a
ACKNOWLEDGMENT NUMBER pro daneé spojeni

—  Sekvencni Cisla jsou nahodna

°  MozZnost detekovat havarii Ci restartovani stroju na koncich spoje v
ramci casove prodlevy

20




Ukonceni TCP spojeni, TCP porty

* Ukonceni spojeni nastava obvykle na zadost aplikace,

ktera spojeni ustavila

— Aplikace sdéli TCP, ze uz nema dalSi data

— TCP software uzavre spojeni v jednom smeru, coz se deje zaslanim
segmentu s nastavenym FIN bitem

— K UpInému ukonceni je tfeba spojeni zavrit i v opacném smeru podobnym
zpusobem (tj. FIN bitem)
— TCP spojeni Ize i okamzité nasilneé prerusit uzitim bitu RST

Priklady obecné znamych ¢isel TCP portu

ol Keyword Vyzram
20 ftc-tata F le T-ansfzr P-otocal (Jaa sectio?)
21 ftr F le T-ansizr Protocaol (cont-ols)
22 ssh Sec.re Terminzl Con~ect on
23 telnet Tzrminal Conneciion
25 SYIp Simole Mail “ra~saort Protocol
53 domai” Domain Na—e Servar Transfer
80 http Worla-wiae web
1.0 pop3 Pos: Off c2 P-otocal v.3
143 imar Internet Message Access Pratocol
443 https Sec.rel Www .




Konecny automat TCP

A4
CLOSED

fiktivni podiednr stav

]

Otevfeni na serverove
strang Pasivni otevieni z

Zrus TrCB

Ctevfeni na klientské strangé

— iniciace spojeni

aplikace
VytvoT TrCB
Aktivni otevieni z
LISTEN aplikace
Vytvor TrCB

Po3li SYN
= I ost Klient vaola
Prijat SYN close”
PDS|E[ SYN. ACK nebo a|ouho
+ Soub&Zné otevieni HNz GHpEVEE]

tasio r'eiglementmam
SYN-RECEIVED Qbdizen ST SYN-SENT oy

Prijat ACK j Poili ACK

ESTABLISHED

Prijat FIN I
r Posli ACK PoEli FIN
SoubgZne zavirani

UkonEen spojenl
na serverove strang

Obdréen SYN+ACK J

UkonEeni spojeni klientermn
| Aplikace vold .close”

CLOSE-WAIT

FIN-WAIT1

|
Pofke| aZ aplikace zavold .close'

I Posli ACK

ObdrZzen FIN |

|
Obdrzen ACK jako

Po‘s:i'FIN potvrzeni FIN
CLOSING v
=i n , FIN'WAIT2
Obdrien ACK 1. potvrzeni FIN
ObdrZen ACK jak i ObdrZen FIN
jako powvrzeni FIN TIMBEWAIT —— Poili ACK

Expirace fasovace

FI

Uveden je zjednoduSeny

koneCny automat

— predepisuje chovani sitové
vrstvy OS pro TCP spojeni

— jde o ,,popis implementace*

— kazdé samostatné spojeni miuize
byt v daném okamziku v jiném
vyvojovem stavu

Kazdé TCP spojeni ma svuij

ridici blok TrCB

(Transmission Control Block)
— je propojen s prislusSnym
socketem
— registruje priibéh navazovani
spojeni a jeho "stav"
— odkazuje na vyrovnavaci
pameti pro prenos dat
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API pro sitove sluzby
* Zakladnim prostredkem pro sitové komunikace je tzv.
socket
— obecny objekt pro meziprocesni komunikaci (IPC)
— nejcastéji vSak pro IPC prostrednictvim pocitacovych siti
* tzv. rodina POSIX socketti — zprostfedkuji IP komunikaci
* POSIX sockety se vyvinuly z ptivodnich BSD socketti

— z pohledu API se socket jevi jako POSIX ,,soubor*
Vytvoreni socketu (ziskani manipula¢niho ¢isla ,,souboru®)

int sock fd = socket(int domain, int type, int protocol)
* domain — specifikuje rodinu socketu (pro IP domain = AF_INET)
* type — urcuje zptisob komunikace zprostredkované socketem
— SOCK_STREAM = socket zprostredkuje datovy tok (nejcastéji TCP)
— SOCK_DGRAM = socket zprostredeJe predavam datagrarnu (napr. UDP)

- SOCK_RAW = socket umoznuje primy pristup k sitovym sluzbam
(uziva se napr. pro pristup aplikaci k ICMP)

* protocol — konkrétni protokol (TCP, UDP, ...)
— IPPROTO _IP protokol je automaticky zvolen podle parametru type
— IPPROTO _ICMP = socket zprostredkuje ICMP protokol
— IPPROTO_UDP = UDP prenos datagrami
— IPPROTO_TCP = TCP datovy tok
= dalsi protokoly viz RFC 1700
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Operace se sockety

— Navazani socketu na lokalni adresu (pasivni otevreni na serveroveé stran€)
bind(int sock fd, const struct sockaddr *my_addr, socklen_t addr_len)

* sock_fd — socket
° my_addr — lokalni adresa, pro AF_INET struktura vCetné portu
° addr_len — délka adresy v bytech

— Cekani socketu na zadost o prichozi spojent (na serverové strané)
listen(int sock_fd, int backlog)

° sock_fd — socket
* backlog — maximalni pocet Cekajicich spojeni

— Prijeti zadosti klienta o spojeni se serverem (véetné identifikace klienta)

new_fd = accept(int sock fd, struct sockaddr *client_addr,
socklen_t *client_addr_len)

° sock fd — socket
* client_addr — adresa klienta, pro AF_INET struktura vCetné portu
* addr_len — délka adresy v bytech

* new_fd je ,,souborovy deskriptor®, jehoZ prostiednictvim bude probihat obousmérna komunikace mezi
klientem a serverem

Plivodni socket ztistava ve stavu ,listen” a je chopen prijimat dalsi prichozi
spojeni a radit je do fronty. Existuji-li takoveé Zadosti o spojeni, dalSi volani
accept vrati ihned dalsi klientske spojeni; v opacném pripadé accept
zpusobi zablokovani volajiciho procesu
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Operace se sockety

— Pripojeni na vzdalenou adresu (aktivni otevieni klientem)
connect(int sock_fd, const struct sockaddr *serv_addr, socklen_t addr_len)
* sock fd — socket
* serv_addr—adresa serveru, k némuz se klient pripojuje, pro AF_INET
struktura vCetné portu
* addr_len — délka adresy v bytech

— K prenostim dat mezi klientem a serverem poté, kdy prichozi
zadost byla akceptovana (spojeni bylo uspésné navazano)
send(), recv()
sendto(), recvfrom()

write(), read()
sendmsg(), recvmsg()

* Prvnim parametrem vSech téchto funkci je sock_fd
* Detaily viz specifikace POSIX

— Ukonceni spojeni
close(int sock fd)
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Pouziti APl pro sitové sluzby

* Server

1.

Vytvor socket volanim sluzby
socket ()

. Navaz socket na lokalni adresu a port

volanim bind()

. Priprav socket na prichod zadosti o

spojeni volanim 1isten( ), vznikne
,naslouchajici socket*

. Volanim sluzby accept () se server

zablokuje, dokud neprijde zadost o
spojeni. Navratovou hodnotou
accept () je novy souborovy
deskriptor (fd), otevieny pro
komunikaci. Ptiivodni socket stale
nasloucha a lze znovu volat
accept().

. Komunikace pomoci send( )a

recv()nebowrite() a read()

. Pfipadné volani close( ) koncicim

serverem (passive close)

Klient

1.

Vytvor socket volanim sluzby
socket()

. Volani sluzby connect () navaze

spojeni se serverem a vrati
souborovy deskriptor pro dalsi
komunikaci

. Komunikace se serverem pomoci

send()arecv()nebowrite() a
read()

Volani close( ) k ukonceni spojeni
Se serverem (active close)
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Zakladni aplikacni IP protokoly

* IP aplikacnich protokolu jsou stovky

— Obvykle se pro uzivatelsky orientovane protokoly pouziva
_zabezpeceny transportni protokol TCP/IP .
* Veétsina aplikacnich protokolu vyuziva komunikace

VA~ 4 Vc“

,»,V otevrene reci ’
* prikazy a reakce na né jsou ,,v primitivni anglictine® ) .
* nebezpecné, proto Casto existuji ,,zabezpecCené* (zakodované) varianty

* Vyjmenujeme jen pro ukazku néekteré zakladni aplikacni
protokoly
— SMTP (Simple Mail Transfer Protocol), TCP port 25

* Protokol je urCen pro zasilani e-maili klientem nebo ,,serverem® (ktery
se pri tomto prenosu chova jako klient) na cilovy server.
 Zakladni prikazy zadavané klientem jsou MAIL, RCPT, DATA

— POP3 (Post Office Protocol), TCP port 110

* Protokol pro stahovani e-mailii ze serveru, kam byl e-mail dorucen
pomoci SMTP, do pracovni stanice (napr. do aplikace MS-Outlook)
 Zakladni prikazy klienta: USER, PASS, LIST, RETR, DELE

— FTP (File Transfer Protocol), TCP porty 20 a 21
* Velmi komplexni protokol zaloZeny na dvou TCP spojich (fidici a
datovy); existuje mnoho ,,kloni“ (napr. pasivni FTP) a zabezpecenych
variant (napr. SFTP)
* Prikazii je asi 50

27




Protokol HTTP - redlna ukazka

* Web server pro protokol HTTP (HyperText Transfer Protocol)
posloucha na TCP portu 80

* Priklad komunikace

— Na serveru labe.felk.cvut.cz je soubor hello.html v adresari

/vyuka/A4BSSOSS

* serverovy proces httpd obsluhujici TCP port 80 povazuje z
bezpecnostnich duvodi jisty konkrétni adresar na serveru jako kofen
adresaroveho stromu pro ,,webove soubory“ (dano konfiguraci httpd)

— Obsah souboru vyuka/A4B330SS/hello.html je napr.

<html>

<head>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1250">

<meta http-equiv="Pragma" content="no-cache">
<title>A4B30SS - Dobry den</title>

</head>

<body>

<pre>

Dobry den, milé déti

</pre>

</body>

</html>

28




Protokol HTTP - realna ukazka

E%) 4483055 - Dobry den - Mozilla Firefox =10 =|
File  Edit Miew History Bookmarks Tools  Help

-

c .| Bl |J htkp: filabe, Felk, cvut, czfvwukal B4B33055 hello, hkml A

i

| | Mail onLABE

| | A4B3055 - Dobry den

Dobry den, milé dé&ti

Dane @;

* Klient Firefox se pripoji na TCP port 80 a posle

GET /vyuka/A4B330SS/hello.html HTTP/1.1

Host: labe.felk.cvut.cz

User-Agent: Mozilla/5.0 (Windows NT 5.1; en-US;) Firefox/3.25
Accept: text/html, Accept-Language: cs,en;qg=0.5
Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;09=0.7,*;q=0.7

Keep-Alive: 15

Connection: keep-alive

Cache-Control: max-age=0

<prazdny radek>

Povinné komponenty zaslaného pfikazu GET jsou tu€né.
Dalsi jsou doplnkoveé informace pro server
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Protokol HTTP - redlna ukazka

* Web server odpovi

HTTP/1.1 200 OK

Date: Sat, 18 Dec 2012 19:47:10 GMT

Server: Apache/1.3.37 (Unix)

Last-Modified: Sat, 18 Dec 2010 19:40:14 GMT
ETag: "2dad442-ea-4d0doele"

Accept-Ranges: bytes

Content-Length: 234

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

<html>

<head>

<meta http-equiv="Content-Type"
content="text/html; charset=windows-1250">
<title>A4B30SS - Dobry den</title>
</head>

<body>

<pre>Dobry den, milé déti

</pre>

</body>

</html>

A po 15 sekundach server ukonci spojeni

Obsah hello.html
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Otazky?
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