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Rekapitulace z minula

e Co je to operacni systém?
e 7 Ceho se sklada?
e Co je tojadro OS a jaké jsou jeho hlavni funkce?
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Jadro OS

e Poskytuje ochranu/izolaci
— AplikaCnich programu mezi sebou
— Hardwaru pred Skodlivymi aplikacemi
— Dat (souborti) pied neopravnénou manipulaci

e Ridi pfidélovani zdroji aplikacim

— Pamét’, procesorovy Cas, pristup k HW, siti, ...
* Poskytuje aplikacim sluzby

— Jaké?
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Ochrana jadra OS

Ochrana

* mechanismus pro kontrolu a fizeni pristupu k systémovym a uzivatelskym
zdrojum
Systém ochran ,,prorusta vSechny vrstvy OS
Systém ochran musi
e rozliSovat mezi autorizovanym a neautorizovanym pouzitim
e poskytnout prostfedky pro prosazeni legalni prace
Detekce chyb
e Chyby interniho a externiho hardware
— Chyby paméti, vypadek napajeni
— Chyby na vstupné/vystupnich zarizenich ¢i mediich (,,dira“ na disku)
e Softwarové chyby

— Aritmetické preteCeni, déleni nulou

— Pokus o pristup k ,,zakazanym* pamét’ovym lokacim (ochrana paméti)
e OS nemuze obslouzit zadost aplikacniho programu o sluzbu

- Napt. ,,k pozadovanému souboru nemas pravo pristupovat*
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Ochrana jadra OS

Zaklad ochrany OS prechod do systémového modu
e Intel PSW obsahuje 2 bity privilegovaného modu 0 — jadro OS, 3 — uzivatelsky
mod, bezpeCny
e Jiné architektury maji vétSinou jen jeden bit
e V uzivatelském modu jsou nékteré instrukce zakazané (jaké?)

Prechod ze systémového modu do uzivatelského
e prostou zmeénou systémového modu
e navrat z preruseni

Prechod z uzivatelského modu do systémového
e pouze programoveé vyvolanym pferusenim
e specialni instrukce trap nebo int
* nejde spustit cokoliv, spusti se pouze program pripraveny operacnim systémem
e Systémové volani — sluzby jadra - system calls
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Sluzby jadra OS

X86 System Call Example Hello World on Linux

.section .rodata

greeting:

.string "Hello World\n"

.text
.global _start

_Start:
mov
mov
mov
mov
int

$4,%eax
$1,%ebx
$greeting,fecx
$12,%edx

$0x80
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write is syscall no. 4
file descriptor - 1 ==
address of the data */
length of the data */
call the system */

*/
stdout */




Sluzby jadra OS

Sluzby jadra jsou Cislovany
* Registr eax obsahuje Cislo pozadované sluzby
e Ostatni registry obsahuji parametry, nebo odkazy na parametry
e Problém je prenos dat ze systémové oblasti do uzivatelského prostoru

— mala data lze prenést v registrech — navratova hodnota funkce
— velka data - uzivatel musi pripravit prostor, OS tam nakopiruje
data

Volani sluzby jadra na strojové urovni neni komfortni
e Je nutné pouzit assembler, musi byt dodrzena volaci konvence
e Zapouzdieni pro programovaci jazyky — API
e Zakladem je beéhova knihovna jazyka C (libc, C run-time library)

Linux system call table —
http://docs.cs.up.ac.za/programming/asm/derick tut/syscalls.html

Windows system call table -
http://j00ru.vexillium.org/ntapi/
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API

Standardy pro soustavy sluzeb OS (system calls)
* Rozhrani systémovych sluzeb — API (Application Programming
Interface)
e Definuje rozhrani na arovni zdrojového kodu
- Jména funkci, parametry, navratové hodnoty, datové typy
 POSIX (IEEE 1003.1, ISO/IEC 9945)

— Specifikuyje nejen system calls ale i rozhrani standardnich
knihovnich podprogramu a dokonce i povinné systémové
programy a jejich funkcionalitu (napf. Is vypiSe obsah adresare)

— http://www.opengroup.org/onlinepubs/9699919799/nframe.html

 Win API

— Specifikace volani zakladnich sluZeb systému v M$ Windows

Nesystémova API:
» Standard Template Library pro C++
e Java API
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ABI

e Application binary interface

e Definuje rozhrani na urovni strojového kodu:
— V jakych registrech se predavaji parametry
— V jakém stavu je zasobnik
— Zarovnani vicebytovych hodnot v pameéti
e ABI se liSi nejen mezi OS, ale 1 mezi procesorovymi
architekturami stejného OS.
— Naprt: Linux 1386, amd64, arm, ...
— Moznost podpory vice ABI: int 0x80, systenter,
32/64 bit
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ABI Linuxu

32 bitovy system (i386): 64 bitory systém (amd64),
instrukce int 0x80 instrukce syscall

Value Storage Value Storage
syscall nr  eax syscallnr  rax

arg 1 ebx arg 1 rdi

arg 2 ecx arg 2 rsi

arg 3 edx arg 3 rdx

arg 4 esi arg 4 r10

arg 5 edi arg 5 r9

arg 6 ebp arg 6 r8

, ) Navratova hodnota v rax.
Navratova hodnota v eax
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Volani sluzeb jadra OS pres API

e Aplikacni program (proces) vola .
sluzbu OS:

e Zavola podprogram ze standardni e = \\ oy
systémové knihovny Y wrrerm— e

e Ten transformuje volani na
systémové ABI a vykona instrukci
pro systémoveé volani P |\ [ioementse 11 )

e Ta piepne CPU do 3 :”hfd" st
privilegovaného rezimu a pieda N read
fizeni do vstupniho bodu jadra 1| Push nbytes J

e Podle kdédu pozadované sluzby
jadro zavola funkci
implementujici danou sluzbu i .
(tabulka ukazatelu) Ke{g;‘;gggg D P A=

e Po provedeni sluzby se fizeni - |

vraci aplikaCnimu programu s

N~y

rlgadnou indikaci uspésnosti ”
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POSIX Coje to UNIX? |

Portable Operating System Interface for Unix — IEEE standard
pro systémova volani i systémove programy

Standardizacni proces zacal 1985 — dulezité pro pfenos
programu mezi systémy
1988 POSIX 1 Core services — sluzby jadra

1992 POSIX 2 Shell and utilities — systemove programy a
nastroje

1993 POSIX 1b Real-time extension — rozsireni pro operace
realneho Casu

1995 POSIX 1c¢ Thread extension — rozSireni o vlakna

Po roce 1997 se spojil s ISO a byl vytvoren standard
POSIX:2001 a POSIX:2008




UNIX

e Operacni systém vyvinuty v 70. letech v Bellovych
laboratorich

e Protiklad tehdejSiho OS Multix

 Motto: V jednoduchosti je krasa

e Ken Thompson, Dennis Ritchie

e Pro psani OS si vyvinuli programovaci jazyk C

e Jak UNIX tak C prezilo do dneSnich let

e Linux, FreeBSD, *BSD, GNU Hurd, VxWorks, ...




UNIX v kostce

e VSechno je soubor
e Systémova volani pro praci se soubory:
— open(pathname, flags) — file descriptor (celé Cislo)
— read(fd, data, délka)
— write(fd, data, délka)
— ioctl(fd, request, data) — vSe ostatni co neni read/write
— close(1d)

e Souborovy systém:
— /bin — aplikace
— /etc — konfigurace

— /dev — pfistup k hardwaru
— /lib — knihovny




UNIX/POSIX

Dokumentace systémovych volani

e Druha kapitola manualovych stranek
e Prikaz (napf. v Linuxu): man 2 ioctl
ioctl(2) - Linux man page
Name
ioctl - control device
Synopsis
#include <sys/ioctl.h>
int ioctl(int d, int request, ...);
Description

The ioctl() function manipulates the underlying device parameters of special files. In particular,
many operating characteristics of character special files (e.g., terminals) may be controlled with
ioctl() requests. The argument d must be an open file descriptor.

The second argument is a device-dependent request code. The third argument is an untyped
pointer to memory. It's traditionally char *argp (from the days before void * was valid C), and will
be so named for this discussion.



http://linux.die.net/include/sys/ioctl.h

man 2 ioctl - pokracovani

An ioctl() request has encoded in it whether the argument is an in parameter or out parameter, and
the size of the argument argp in bytes. Macros and defines used in specifying an ioctl() request are
located in the file <sys/ioctl.h>.

Return Value

Usually, on success zero is returned. A few ioctl() requests use the return value as an output
parameter and return a nonnegative value on success. On error, -1 is returned, and errno is set
appropriately.

Errors

EBADF d is not a valid descriptor.

EFAULT argp references an inaccessible memory area.
EINVAL Request or argp is not valid.

ENOTTY d is not associated with a character special device.

ENOTTY The specified request does not apply to the kind of object that the descriptor d
references.

Notes

In order to use this call, one needs an open file descriptor. Often the open(2) call has unwanted side
effects, that can be avoided under Linux by giving it the O_NONBLOCK flag.

See Also

execve(2), fentl(2), ioctl_list(2), open(2), sd(4), tty(4)



http://linux.die.net/include/sys/ioctl.h
http://linux.die.net/man/2/open
http://linux.die.net/man/2/execve
http://linux.die.net/man/2/fcntl
http://linux.die.net/man/2/ioctl_list
http://linux.die.net/man/2/open
http://linux.die.net/man/4/sd
http://linux.die.net/man/4/tty

Zakladni sluzby jadra OS - POSIX

Prace se soubory

Sluzba Popis
fd = open(filename, how, ...) Otevre soubor pro Cteni, zapis, modif. apod.
s = close(fd) Zavre otevreny soubor (uvolni pamet)
n = read(fd, buff, nbytes) Precte data ze souboru do pole buff
n = write(fd, buff, nbytes) Zapise data z pole buff do souboru
pos = Iseek(fd, offset, whence) Posouva ukazatel aktualni pozice souboru
s = stat(filename, &statbuffer) Doda stavové informace o souboru

Sprava procesu

Sluzba Popis
pid = fork() Vytvori potomka identického s rodiCem
pid = waitpid(pid, &stat, options) Ceka az zadany potomek skonéi
S = execve(name, argv, environp) Nahradi ,obraz® procesu jinym ,obrazem®
exit(status) UkoncCi béh procesu a vrati status
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Zakladni sprava procesu

* Primitivni shell:

while (TRUE) { /* nekonecna smycka */
type_prompt( ); /* zobraz vyzvu (prompt) */
read_command (command, parameters) /* precti prikaz z terminalu */
if (fork() !'=0){ /* vytvor novy synovsky proces */
/* Kbd rodicovského procesu */
waitpid( -1, &status, 0); /* Cekej na ukonceni potomka */
} else {
/* Kod synovského procesu */
execve (command, parameters, 0); /* vykonej prikaz command */
}
}

21
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Zakladni sluzby jadra OS - POSIX

Prace s adresari souboru a sprava soubort

Sluzba Popis
s = mkdir(name, mode) Vytvofi novy adresar s danymi pravy
s = rmdir(name) Odstrani adresar
s = link(hame1, name2) Vytvofi polozku nameZ2 odkazujici na nhame1
s = unlink(name) ZruSi adresarovou polozku

S = mount(spec, name, opt) ,Namontuje” souborovy systém

S = umount(spec) ,Odmontuje” souborovy systém

Dalsi sluzby

Sluzba Popis
s = chdir(dirname) Zmeni ,pracovni adresar”
s = chmod(fname, mode) Zmeni ,ochranné pfiznaky“ souboru
s = kill(pid, signal) ZaSle signal danému procesu

a mnoho dalSich sluzeb
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Windows API

Nebylo plne popsano, skryta volani vyuzivana pouze
spratelenymi stranami

MS developers maji privilegovany pristup k popisu
systemovych volani

Win16 — 16-ti bitova verze rozhrani pro Windows 3.1
Win32 — 32 bitova verze od Windows NT

Win32 for 64-bit Windows — 64 bitova verze rozhrani Win32

Nova window mohou zavést nova volani, pripadnée
precislovani starych sluzeb.




Priklad Win API

B Funkce ReadFile() z Win32 API — funkce, ktera &te z otevieného souboru

return value

'

BOOL, ReadFile (HANDLE file,
LPVOID buffer,
T DWORD bytes To Read, | parameters
LPDWORD bytes Read,
LPOVERLAPPED ovl) ;

function name —

B Parametry pfedavané funkci ReadFile()
® HANDLE file — odkaz na soubor, ze kterého se ¢te
® LPVOID buffer — odkaz na buffer pro zapsani dat ze souboru
® DWORD bytesToRead — kolik bajti se ma precist
® LPDWORD bytesRead — kolik bajtu se precetlo
® LPOVERLAPPED ovl — zda jde o blokované ¢&teni




Porovnani sluzeb POSIX a Win32

POSIX Win32 Popis
fork CreateProcess Vytvor novy proces
waitpid WaitForSingleObject Muze Eekat na dokonceni procesu
execve -- CreateProcess = fork + execve
exit ExitProcess UkoncCi proces
open CreateFile Vytvori novy soubor nebo otevre existujici
close CloseHandle Zavie soubor
read ReadFile Cte data ze souboru
write WriteFile Zapisuje data do souboru
Iseek SetFilePointer Posouva ukazatel v souboru
stat GetFileAttributesExt Vraci rizné informace o souboru
mkdir CreateDirectory Vytvofi novy adresar souboru (slozku)
rmdir RemoveDirectory Smaze adresar souborl
link -- Win32 nepodporuje ,spojky” v soub. systému
unlink DeleteFile ZruSi existujici soubor
chdir SetCurrentDirectory Zmeéni pracovni adresar

POSIX sluzby mount, umount, kill, chmod a dalSi nemaji ve Win32 primou
obdobu a analogicka funkcionalita je feSena jinym zplsobem
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Vykonavani sluzeb v klasickéem OS

* Klasicky monoliticky OS
— Non-process Kernel OS
— Procesy — jen uzivatelské a systémové programy
— Jadro OS je provadéno jako monoliticky (byt’ velmi slozity) program
v privilegovaném rezimu
* Sluzby OS Ize pIln€ vykonavat jako soucast jadra nebo
1ze sluzby OS provadeét v jadie v ramci beéhu procesu
— Obecné lze realizaci sluzeb provadét v kontextu uziv. procesu

* tj. jako jeho podprogram bézici pri zamaskovaném preruSeni a leZici v adresnim
prostoru uzivatelského procesu — uzito relativné ziidka

* PreruSeni, volani sluzby
— Vyvola implicitné pfepnuti reZimu procesoru do systémového rezimu,
nepiepind se vsak kontext volajiciho procesu
- K prepnuti kontextu (pfechodu od jednoho procesu k jinemu) proces, — OS
— proces, dochazi jen, je-li to nutné z hlediska planovani procesu po

dokonceni sluzby
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Sluzba OS plné jako soucast JOS

* TradiCni reseni

AP, AP, AP, AP,
Uzivatelsky
prostor

Systémovy
prostor

Jadro OS poskytuje sluzby pro kazdy z aplikacnich procesu AP,
a operuje jako jedina spoleCna entita pracujici v privilegovaném rezimu

MONOLITICKE JADRO 0OS

27
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Sluzba OS jako soucast procesu

* Alternativni reSeni

AP, AP, AP, AP,

Uzivatelsky
prostor

Sluzba OS Sluzba OS Sluzba OS Sluzba OS

Jadro prepina mezi procesy
a operuje jako samostatna entita v privilegovaném rezimu

Systémovy
prostor

— Synchronni preruseni se obsluhuje v rezii procesu — minimalizace prepinani

mezi procesy.
* Pouzivano napr. v UNIX SVR4
— Uvnitf JOS pouziva kazdy proces samostatny zasobnik

— Kod a data JOS jsou ve sdileném adresovem prostoru a jsou sdilena vSemi

procesy
— Jakou ma to reSeni nevyhodu?
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Procesove orientované JOS, mikrojadro

* OS je soustavou systémovych procesu
* Funkci jadra je tyto procesy separovat a pritom umoznit jejich
kooperaci
— Minimum funkci je potfeba délat v privilegovaném rezimu
— Jadro pouze ustredna pro prepojovani zprav
- Reseni snadno implementovatelné i na multiprocesorech
* Malé jadro => mikrojadro (u-jadro) — (microkernel )

Souborovy Terminalovy

AP1 AP2 AP3 AP4 server server

Mikrojadro

29
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Porovnani mikrojadra a
monolitického jadra

Monolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

Application Application Application
System

Operating system

VES, Systern call usEr

made

Application Device
IFC Driver kemel
mede

Basic IPC, Virtual Memory, Scheduling

Applicatian UNK  Device
IFC Server | Driver

IFC, File Systern

Scheduler, Virtual Memary i

Device Drivers, Dispatcher, ... Basic IPC, Virtual Memory, Scheduling
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OS s y-jadrem - vyhody

OS se snaze prenasi na noveé hardwarove architektury,
— p-jadro je malé
Vyssi spolehlivost — modularni feSeni
— moduly jsou snaze testovatelné
Vyssi bezpecnost
— méné kodu se bézi v privilegovaném rezimu
Pruznéjsi, snaze rozSiritelné reseni
— snadné dopliiovani novych sluZeb a ruSeni nepotrebnych
Sluzby jsou poskytovany unifikované
— vymenou zprav
Prenositelné feseni
— pfi implementaci na novou hardwarovou platformu staCi zménit p-jadro
Podpora distribuovanosti
— vymena zprav je implementovana v siti 1 uvnitf systému
Podpora objektové-orientovaného pristupu
— snaze definovatelna rozhrani mezi aplikacemi a p-jadrem
To vSe za cenu
— zvySené rezie, volani sluzeb je nahrazeno vymeénou zprav mezi aplikaCnimi a
systémovymi procesy
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(podle marketingovych letakd M$)

Priklad OS s p-jadrem - Windows XP

Logon 05/ 2 Winl6 Win32 MSDOS POSIX
process| |applications| |applications| |applications| |applications| |applications
Security 05/ 2 Winl6 h/‘ . M5DOS POSIX
system subsystem VM Rozhrani VM subsystem
sluZeb pro
’ ruzna API
prostredi
Authentication
package
Security account -
manager datahasel Win32
subsystem
# user mode
system mode
executive -
sluzby OS
/O manager y
file object |security| process |plug&pla virtual proln(c)gglure :
Wf:ie manager| monitor | manager| manager rr::rr,ggg fa%?llity r"':g:‘[i‘%gr
Mmanager ‘
device
drivers kernel graphic
network device
drivers t drivers
I Hard ware abstraction layer( HAL)
g v
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Skutecny systém s p-jaddrem

L4Re

Application Application Application Application
User mode PP pPp PP PP
File Systems Networking Memory
VFS Sockets Management
File System Impl. Protocols Page allocation
Swapping
Device Drivers
Kernel
mode
System-Call Interface Address Spaces
Threads
Schedulin
Hardware Access IPC : 10 kLoC

Microkernel

Hardware
CPU, Memory, PCI, Devices

http://os.inf.tu-dresden.de
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Skutecny systém s p-jadrem
G e n O d e http://genode.org/

Use
Application |
» L.
Use
GUI Session —_ c
F -
" [ ]
il

Jeden z cilu: Omezit velikost “Trustued computing base”
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Systémova volani p-jadra
NOVA (http://hypervisor.org/)

e e Vic jich nen
e reply . .
o createapd e PD = protection domain
e create ec — PTOCES
| create_sc  EC = execution context
e create pt .
e create sm e SC= schedulmg
* revoke context
* look
- e PT = portal
e ec ctrl
e sc ctrl e SM = semafor
e pt ctrl
e sm_ctrl

e assign pci

e assign gsi
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Vytvareni provozni verze OS (SYSGEN)

* Operacni systém je obvykle pripraven tak, aby bézel na jisté
tfidé hardwarovych platforem / sestav pocitacCe
* OS musi byt konfigurovatelny na konkrétni sestavu

* Program SYSGEN

— Na zakladé informace tykajici se konkrétni pozadované
konfigurace a konkrétniho hardwarového systému vytvari
provozni verzi OS odpovidajici skutecné skladbé HW
prostiedki

* ZavadéecC systému (Booistrap program)

— Program uchovavany v ROM, ktery umi nalézt jadro (zpravidla
na disku), zavést ho do paméti a spustit jeho inicializaci a dalsi
provadeéni

* Zavadeéni systému (Booting)
— Zavedenim jadra a predanim fizeni na jeho vstupni bod se spusti
cinnost celého systému
* Jadro poté spusti pocCatecni aplikacCni proces, ktery Cte rtizné
konfiguraCni soubory a spousti inicializaCni davky a startuje tim dalsi
komponenty systému
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OS jsou funkcné slozité

OS Rok Pocet sluzeb jadra (system calls)
Unix 1971 33
Unix 1979 47
Sun0S4.1 1989 171
4.3 BSD 1991 136
Sun0S4.5 1992 219
Sun0S5.6 (Solaris) 1997 190
Linux 2.0 1998 229

WInNT 4.0 1999 3443

* Obrovska slozitost vnitfnich algoritmi (jadra) OS
— Pocty cykla CPU spotiebovanych ve WinXP pfi
* Zaslani zpravy mezi procesy: 6K — 120 K (dle pouzité metody)

* Vytvoreni procesu: ~3M
* Vytvoreni vlakna: ~100K
* Vytvoreni souboru: ~60K

* Vytvoreni semaforu: 10K — 30K

* Nahrani DLL knihovny” ~3M

* Obsluha preruseni/vyjimky: 100K — 2M

%Pfisltv}_lpoﬂgla%g%témové databaze (Registry) : ~20K 37
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OS jsou velmi rozsahlé

* Historie Windows
— Udaje jsou jen orientaCni, Microsoft data nezverejiuje

* SLOC (Source Lines of Code) je velmi nepresny udaj: Tentyz
programovy piikaz lze napsat na jediny nebo celou fadu radki.

oS Rok Pocet radka kédu [SLOC]
Windows 3.1 1992 3 mil.
Windows NT 3.5 1993 4 mil.
Windows 95 1995 15 mil.
Windows NT 4.0 1996 16 mil.
Windows 98 SR-2 1999 18 mil.
Windows 2000 SP5 2002 30 mil.
Windows XP SP2 2005 48 mil.
Windows 7 2010 ??? (neni znamo)

38
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To je dnes vse.

Otazky?
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