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Motto

Cely systém je tak bezpecny, jako
je bezpecny jeho nejslabsi ¢clanek!
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Kviz bezpecného hesla

* Heslo prvni: cVa-2h!u

* Heslo druhé: sKakalpEspResoVes

Co je bezpeénéjsi a PROC?
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Zakladni pojmy

* Aktivum

> ,Neco“, co ma pro drzitele hodnotu.
* Hrozba

o Skutecénost nezavisla na viili majitele aktiva.
* Riziko

o Vyslednice piisobeni hrozby na aktivum.

e Zranitelnost

o slabé misto aktiva, nebo skupiny aktiv, které miize byt vyuzito hrozbou.
* Dopad

o vysledek nezadouciho incidentu.
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Mira hrozby

* Pri stanoveni miry hrozby zohlednujeme:
o Cetnost vyskytu hrozby (viz statistiky),
> prilezitost (Ize ovlivnit organiza¢nimi a technickymi opatfenimi),
- motivace Gtocnika,
o nezbytné schopnosti atoénika,
- naklady realizace hrozby,
o naroky na hw/sw vybaveni tito¢nika, peruchovost
o Casova slozitost, zabeh dobéh
o atraktivita aktiva,
o stari aktiva (,,vanova® krivka rizika),

o pocet uzivatelii s pristupem. provoz

cas —
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3 sudicky posuzovani bezpecnosti informace

* Dostupnost

o Kinformaci se dostanu, kdyz to budu potiebovat.
°* Duvérnost

o Kinformaci se dostane prdvé jen ten, kdo je opravnén. s
* Integrita |

o Informaci mohu ditvérovat.

e Ctvrta vzadu — nepopiratelnost ptivodu.
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C-I-A: Duvérnost-Integrita-Dostupnost

» Dostupnost
»  zajisténi, Ze informace je pro opravnéné uzivatele pristupna v okamziku jeji potieby,
parametrizovana
» dostupnost v % za rok
» RTO (Recovery Time Objective) - za jak dlouho po vypadku musi byt systém funkéni (¢asova tolerance vypadku)
»  RPO (Recovery Point Objective) - kolik hodin prace, resp. objem dat, miize byt ztraceno (objemova tolerance vypadku)
»  RTO a RPO jsou zakladni kritéria pro business impact analyzu
»  Integrita
»  zajisténi spravnosti a iplnosti informaci, pri¢emz k nezaddouci zméné dat mize dojit
»  technickym selhdnim, ndhodou, nebo GmysIné
»  TeSeni: logovanim vsechny zmén; pouziti vicevrstvé
architektury (data Sifrovana aplikaci pred uloZenim do db,
v aplikaci kontrola hash fci).
»  Duvérnost
»  zajisténi, Ze informace jsou dostupné pouze
opravnénym uzivateltim.
»  TeSeni: organiza¢nimi opatfenimi (klasifikace napft.
verejné/interni/duverné) a technickymi prostredky
(hierarchie pristupovych prav, Sifrovani)
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Kategorizace IT hrozeb

* Hrozba - ndhodna nebo amyslné vyvolana udalost, ktera miiize mit negativni dopad
na ditvérnost, integritu a dostupnost aktiv. Kategorizace IT hrozeb:

o Podle tmyslu:

* nahodné hrozby (accidental threat);
» umyslné hrozby (deliberate/intentional threat).

Podle zdroje:

(¢]

 vnitrni hrozby (internal /insider threat);
» vn€jsi hrozby (external/outsider threat).

Podle dopadu na systém:

(¢]

 aktivni hrozby (active threat) — dochazi ke zméné stavu systému v diisledku naruseni
integrity a dostupnosti

 pasivni hrozby (passive threat) — nedochazi ke zméné stavu systému, dochazi k aniku
informaci (e-mail, internet.tlozisté, webové aplikace, soc.sité, chat, instant messaging;
prenosna média; notebooky; tisk)

- Podle dotceného aktiva:
» prostory, lidé, hw, sw, sit, média, data
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Hranice soukromého

°* Hranice fyzicka
o Privatni sit
o Verejné sité (Internet)
o Cast privatnich zdrojt uréena ke zvefejnéni (DMZ)

- Rizeni pohybu mobilnich za¥izeni s citlivymi daty

°* Hranice logicka
- Pouze pro vyjmenované osoby
o Interni (vnitrofiremni)
o Duvéryhodni partneri (zdkaznik, dodavatel, stat)

> Anonymni verejnost
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Rizika verejnych dat

* Verejné informace nemaji rizika spojena s divérnosti
* Velky potencial pro naruseni integrity
* Obtizné se stanovi rozdil mezi

» Cilenou dezinformaci

> Omylem

- Utokem na pravdivost

* Zneuzivani ciziho obsahu (autorska prava)

* Jina oblast: Soukromé informace na verejnych portalech
- Facebook, chat, blog
o Inzerce

- Nevysychajici studnice zneuzitelnych informaci
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Rizika soukromého

* Soukromym myslime predevsim firemni soukromi.
* Zvyzkumi priorita (podle IT manaZerii)
. Ztratadat
. Omezeni dostupnosti sluzeb (pro uZzivatele rovno ztraté dat)
3. Vyneseni informace ,insiderem®
4. Problémy s kvalitou internich programi

5. Viry, cervy
6. Napadeni cilenym Gtokem zvenci

* Rizika resena IT nejsou vzdy bezpecnostni.

* Po provedeni analyzy rizik mnohdy dochézi ke zméné poradi.
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Medialni obraz a skutec¢nost

* Medialne podavané problémy bezpecnosti: Hackeri, viry,

bankomaty, phishing.

* Realita: Vyse uvedené je jen maly zlomek péce o bezpecnost.
* Realné pracovni tkoly

o Ztrata zalohy.

> Vyneseni informace ,,vnitinim nepritelem®.

> Sabotaz.

o Ztrata mobilniho zarizeni s citlivymi daty.

> Vypracovani predpisii, audit, obhajoba pred externim auditem.
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Vliv velikosti subjektu

* Malé podniky (do 100 osob) a korporace resi velmi odliSnou
problematiku.

* V malém podniku funguje personifikace
> Lidé se navzajem znaji.
- Kazdy znéa kolegu, kterého potka na chodbé .
* V korporaci nastupuje davova anonymita
o Znam pouze lidi, se kterymi se stykam.

o Znam kolegu z USA, ale nevim, kdo sedi o patro vys.

* V malém podniku miize fungovat ,,selsky rozum*

* Korporace potrebuje systém, proces, definované postupy.
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Vzor Zivnostnik

®* Pocit ,neni tu co ukrast®

* Velmi cenové citlivy
* Hlavni predmét podnikani nebyva zavisly na IT

* Informacni bezpec¢nost byva zcela opomijena

* O to horsi je situace, kdyz k né¢emu dojde
> 90% jsou ztraty dat
> 9% viry a jina havét

o 1% vSe ostatni
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Vzor banka

* Zivotné zavisla na datech v pocitacich

* Silny vnitrni i vnéjsi nepritel

* Silna role auditu (vnitrni i vnéjsi)

* Neochota vlastnikt dat prevzit za n€ odpovédnost

* Komplikované prostredi

* Prakticky neexistuje nevratna ztrata dat
* Strach z netspéchu pri auditu

* Vsudypritomny alibismus a neochota k osobni odpovédnosti
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Role CISO

* CISO = Chief Information Security Officer

* (soba (role) odpovédna za rizeni informacni bezpecnosti
* Identifikuje a katalogizuje informacni aktiva

e Resi strukturu vlastnictvi dat (sdim neni vlastnik)

e Stanovuje cile a politiku informacni bezpeénosti

* Vykon je tlohou IT operativy a pripadné ostatnich

* Kontrola je tlohou auditora

* Role podle definice neslucitelna s roli IT manazera
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Vécné dilema IT manazera

* Funkcénost nebo bezpec¢nost?
* Snadnost pouziti a zabezpeceni jsou mnohdy proti sobé
o Bezpecnost uzivatele obtézuje

* Kdyz dojde k naruseni bezpec¢nosti, je vina svalovana na IT
o Neexistuje strukturalni podpora

o Nevi se, co a jak chranit

* Mnohdy intuitivni pristup z vlastni inciativy
* Existuji kladné vyjimky, obzvlast velké korporace a banky
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The IEC 61508
safety life cycle

Concept and
scope definition

Y

Hazard and risk
analysis

\J
Safety req. Safety req.
derivation allocation
|

Planning and development

Y

Planning
Validation O &M

Installation

Safety-related
systems
development

External risk
reduction
facilities

Y
Safety Installation and
validation commissioning

Zdroj: http://www.softwareengineering-9.com/Web/SafetyLifeCycle
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Operation and
maintenance

System
decommissioning

19


http://www.softwareengineering-9.com/Web/SafetyLifeCycle

B

Rizika a jejich vliv na navrh/realizaci systému

Identifikace Rozlozeni Redukee rizik

rizik rizik

« Pozadavky
na
spolehlivost

« Analyza
klicovych
pric¢in

» Hodnoceni
rizik

« Popis rizik

Zdroj: http://www.softwareengineering-9.com/
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Matice rizik

Zdroj: http://www.risk8.com

AoM33PIS

LIKELIHOOD
(probability)

How likely is
the event to
occur at some
time in the

CONSEQUENCES

What is the Severity of injuries /potential damages / financial impacts (if the risk
event actually occurs)? (Logarithmic Scale, property industry specific matrix)

(Linear Scale time a : . 3
specific marnx)  |INSignificant Mmor_ _ Moderate Major Catastrophic
No Injuries First Aid rse‘;"'ﬁ;'s‘ i Extemal Medical  |Extensiveinjuries  |Death o Major Injuries
No Envir Damage Low Envir Damage dium Envir Damage |High Envir Damage  fToxic Envir Damage
<< $1,000 Damage << $10,000 Damage  }<<$100,000 Damage <<§1,000,000 Damage |>>$1,000,000 Damage
Almost certain-| MODERATE HIGH HIGH
expected in normal
circumstances (100%) RISK RISK RIS
Likely - MODERATE | MODERATE HIGH HIGH
IFDWW
most circumstances RISK RISK RISK RISK
Possible - MODERATE HIGH HIGH
might occur at some
time. (1%) RISK RISK RISK
Unlikely - MODERATE MODERATE HIGH HIGH
could occur at some
future time (0.1%) RISK RISK RISK RISK
Rare - MODERATE | MODERATE HIGH
Only in exceptional
circumstances 0.01%) RISK RISK RISK
(C) Ing. Pavel Naplava 21



http://www.risk8.com/
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Business Impact Matrix

4 Lost Revenue N / Extra Expense \
« Billing Loss on 24/7 projects « Cost to Recover
 Lost Future Revenues e Increased Fraud Risk
« Compensatory Payments « Increased Error Rate
« Suboptimal Investment Utilization « Travel Expenses
/ « Temporary Employees /
4 Productivity Loss N 7 ~
o Lost man hours Cost Of Legal & requlatory lLiabilities
» Compensatory Overtime Impact « Contractual Penalties per contract
« Lost in progress data clause
« Lost momentum  Regulatory Issues
k j « Legal Issues /
/Damaged Reputation I N
 Customer, Suppliers, Partners. .
Banks, Financial Markets l;e_lllc_lueLd Collections
« Employee morale * brimg Losses
« Credit Rating g;Zic; giigmenfs
« Customer Confidence / *
o - J
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BCM a BCP podnikovych ¢innosti

* Planovani kontinuity ¢innosti - Business continuity planning (BCP) definuje strategii
reSeni krizovych situaci, opatfeni pro predchazeni krizim a efektivni a ekonomicky zptisob navratu
spolec¢nosti do normalniho chodu.

* Nezbytné soucasti BCP:
- identifikace hrozeb a dalsich rizik, které mohou ohrozit chod organizace a jejich zhodnoceni podle
pravdépodobnosti vyskytu a velikosti dopadu na chod spole¢nosti,
- analyza dopada (Business Impact Analysis), identifikujici kritické procesy a urcuje dopad nedostupnosti
jednotlivych procesti na organizaci,
> strategie obnovy jednotlivych procesi.

e Aktualizace BCP (pravidelna revize v souvislosti se zmé&nami procesti, infrastruktury apod.)

* Motivace k zavedeni BCP
- pozadavky regulac¢nich organu — napt. pro banky
o obchodni divody — napft. u IT poskytovateli sluzeb pro zajisténi SLA
- zacflenéni BCP do systému rizeni kvality
o profesni pojisténi - pozadavek pojistovny
* Dilezité komponenty pripravy IT BCP - snizeni rizik, ktera predstavuji hrozby pro IT procesy:
o strategie zalohovani a obnovy dat, véetné off-site ulozisté
o mnavrh flexibini IT infrastruktury s redundantnimi systémy (zrcadleni, replikace, geograficka dislokace)
- posileni slabych mist infrastruktury (tzv. single points of failure) — napr. jediného zdroje napéjeni,
jediného pripojeni WAN apod.
AoM33PIS 23
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Bezpecnost je automaticky zahrnuta?

* Okridlena véta reditelii:
,Je to pocitac (systém, sit ...), stalo to straSné MOC penéz, tak
o¢ekavam, Ze to SAMOZREJME bude BEZPECNE samo od sebe.“

* Costim?
- Edukace
o Zavedeni systému (ISMS, proces)
o To v$ak znamend NAKLADY navic !

o Viysledek: Rezignace dodavatele a zahrnuti bezpec¢nosti do ceny?
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Bezpecnost v informacnich systémech

Informacni systém

Software
i
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Rizeni zabezpedeni systémi .T
YSHERIFf<
1. Sprava uzivateli a opravnéni
2. Vytvoreni a sprava vhodnych pristupovych mechanismii. \\,
b.  Pridavani / odebirani uzivatelti do / z systému.
..  Nastavovani odpovidajicich pristupovych prav.
2. Nasazeni a udrzba systému
a.  Instalace a konfigurace vSech soucasti systému (véetné OS a middleware) s
ohledem na bezpec¢nost.
b.  Pravidelna aktualizace a instalace bezpeénostnich oprav.
3. Monitorovani, detekce a zotaveni z atoku
».  Monitoring a detekce neautorizovaného pristupu, strategie obrany a reakce
na atoky.
b.  Strategie zdlohovani a obnovy do rutinniho (normalniho) provozu.
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Kumulace chyb pri vyvoji SW

Specifikace:

Navrh:

Implementace:

Testovani:

AoM33PIS

Realny problém

v

Korektni ¢ast

Chybna cCast

specifikace specifikace
Korektni &ast | Chybna ¢ast |Navrh zaloZeny
navrhu navrhu na chybné
specifikaci

Implementace

Implementace

Korektni Cast Chybna ¢ast zalozena na zalozena na
programu programu chybném chybné
navrhu specifikaci
Korektni Odstranitelné |Neodstranitelné Skryté
funkce chyby chyby chyby

Chybny programovy produkt
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Metody kontroly zabezpeceni systému

* Validace zalozena na zkusenostech
> Sestaveni valida¢niho tymu experti.

o Testovani na zakladé znalosti a zkusenosti ¢lent tymu.

e ,Tiger teams*

- Sestaveni ,utoéného” tymu experti.

o Tym ma za kol ,narusit“ systém formou simulace ttoki.
* Validace za pouziti nastroju

o Pouziti nastroju pro kontrolu zabezpeceni.

o Napriklad: https://www.owasp.org/index.php/Appendix A: Testing Tools

* Formalni verifikace

o Verifikace systému s ohledem na formalni specifikaci bezpecnosti.
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Metodiky bezpec¢ného vyvoje

Microsoft®

' Security Development Lifecycle

Establish Security Establish Design Use Approved Dynamic
Requirements Requirements Tools Analysis

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz
Training Gates / Bug Bars Surface Functions Testing

Security & Privacy Threat Static Attack Surface
Risk Assessment Modeling Analysis Review

AoM33PIS (C) Ing. Pavel Naplava

Release

Incident
Response Plan

Final Security
Review

Release
Archive
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ZkuSenosti z bezpeéného vyvoje SW

* It's Not Just the Code

* Fix Old Code First

* Deprecate! Eliminate! Eradicate!
* Tools Are Critical ... to a Point

* Automate!

* You'll Never Reach Zero Security Vulnerabilities

* Security Is a Never-Ending Battle
* There Is No Security Silver Bullet
* The "Many Eyeballs" Mantra Is Right!

* Today's Denial of Service Is Tomorrow's Exploit

Zdroj: MSDN
AoM33PIS (C) Ing. Pavel Naplava 30
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Historie Rizeni bezpec¢nosti dat

* Prvni poditace — pro zpravodajské sluzby
(druhd strana mince: nejen informaci ziskat, ale také nevyzradit)
* Prvni pozadavky na bezpec¢nost systémii v 60. letech
* Prvni sité neresi zabezpeceni, bezpec¢nost na tirovni ,,stroje®
* Prvnirealna norma BS 7799 (1995)
®* Mezinarodni vydani jako ISO 17799
* Postupné revize

* Finalizace do ,rodiny“ norem ISO 27000 (2005)
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ISO 27000 — rada standardt bezpecnosti informaci

* ISMS - Information Security Management system
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ITIL - Prakticke navody pro provozovani IT

* Koreny v 70. letech ve Velké Britanii (statni sprava, efektivita)
* Koncem 80. let osamostatnéni a komercializace

 ITIL v2 (konec 90. let) (% ITI L®

> Sepsano lidmi z praxe
» Jak resit incidenty, jak vést evidenci, jak planovat atd.
» Neteoretizuje, ale dava praktické sablony chovani
o Velka ¢ast prevedena do normy ISO 20000
* ITILv3 (2007) pridava hodné ,business pohledu*

o Stale se vSak jedna o primarné soupis ,,best practice”
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COBIT - Strukturovany pristup k rizeni IT shora

* Prvniverze 1996

* Jako reakce na .COM krizi (2001) vydan SOX (Sarbanes-Oxley Act)

* COBIT jako nastroj rizeni IT v souladu se SOX

* Top->Down pristup
> Potreby businessu

o IT Cile
o IT procesy

* Neresi JAK, ale urcuje CO se mé délat

. P . g GOVERNANCE, CONTROL and
ro manazery a auditory ASSURANCE for INFORMATION
and RELATED TECHNOLOGY
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Pravni aspekty bezpecénosti informacnich systému

* Zakon ¢. 563/1991 Sb., o Gcetnictvi.

e Zakon €. 101/2000 Sb., o ochrané osobnich udaju.

e Zakon ¢. 154/2000 Sb., o Slechténi, plemenitbé a evidenci
hospodarskych zvirat a o zméné nékterych souvisejicich zakont
(plemenarsky zakon).

e Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy.

* Zakon ¢€. 412/2005 Sb., o ochrané utajovanych informaci a bezpec¢nostni
zpusobilosti.

* Technické normy

® Narizeni EU

AoM33PIS (C) Ing. Pavel Naplava 35



Bezpeénost informaéni systémii dle NBU

* Vyhlaska ¢. 523/2011 Sb. o bezpecnosti informacnich a komunikacnich
systémii a dalSich elektronickych zarizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011
Sb.

* Personalni bezpe¢nost (zdkon &. 412/2005 Sb. a §§ 16,17, 18 VYHLASKY).
* Bezpecnostni zplisobilost fyzickych osob: \‘g‘

o Vyhrazené — oznameni (oveéreni odpovédnou
osobou nebo poskytovatelem informace).

- Dtavérné — osvédéeni (NBU).
- Tajné - osvédéeni (NBU).
- Piisné tajné - osvédéeni (NBU).
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Common Criteria %4 Common Criteria

* Common Criteria for Information Technology Security Evaluation CC — ISO/IEC 15408

* Common Criteria jsou celosvetoveé uznavanym standardem pro hodnoceni poéitaéové
bezpecnosti produktt véetné SW reSeni

* Podle CC uzivatelé (uzivatelské organizace) specifikuji své pozadavky na bezpeénost pro
urcity typ reseni (produktu);

* Dodavatelé mohou tyto pozadavky splnit a prohlasit o svém reseni (produktu), Ze splnuje
specifikované pozadavky;

* Ovéreni pravdivosti tohoto prohlaseni dodavatele je certifikace provedena nezavislou
akreditovanou certifikacni autoritou, ktera na zakladé formalizovaného testovani
vyhodnotila soulad prohlaseni a skutec¢nosti;

* Common Criteria poskytuji zaruku, Ze veskeré procesy (specifikace pozadavki,
implementace pozadavkl a vyhodnoceni souladu (testovani, verifikace) reSeni (produktu)
byly provedeny presnym a standardnim postupem.
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Uroven zaruk Evaluation Assurance Level
(EAL1 - FAL7)

EAL1:Funkene testovano, poskytuje jistou miru divéry na zakladé
funkéni specifikace, vymezeni rozhrani a zpracovani dokumentace;

* EAL2: Strukturované testovano - nezavislé testovani. Vyvoj rozsiren o
neformalni popis architektury a popis osetreni béznych utoku;

* EAL3: Metodicky testovano a kontrolovano. Maximalni zaruky na
zakladé osvédceného sveédomitého pristupu k vyvojovému procesu (bez
navySeni narocnosti);

* EAL4: Metodicky navrZzeno, testovano a kontrolovano. Vyzaduje velmi
kvalitni vyvojové praktiky, které ale nevyzaduji specidlni znalosti a
zdroje. Detailni popis navrhu s doloZenim odolnosti protiatoki s

omezenymi zdroji;
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Regulatorni narizeni (Regulatory Compliance)

°* GLBA Compliance
o Gramm-Leach Bliley Act
o Confidentiality and integrity of personal financial information stored by financial institutions.
°* HIPAA Compliance
o Health Insurance Portability & Accountability Act
- Confidentiality, integrity, and availability of health care information.
°* SOX Compliance
o Sarbanes-Oxley
o Privacy and integrity of financial data in publicly traded corporations.
* PCI Compliance
- Payment Card Industry
o Confidentiality of credit card information stored and used by merchants.
* BASEL Compliance
o International Convergence of Capital Measurement and Capital Standards
o Confidentiality and integrity of personal financial information stored by financial institutions. Availability of
financial systems. Integrity of financial information as it is transmitted. Authentication and integrity of

financial transactions.
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Bezpecénostni trendy pro rok 2013
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10.

The volume of malicious and high-risk Android apps will hit 1 million in 2013.

Windows 8 offers improved security—but only to consumers. T R E N D
CRDO

Cybercriminals will heavily abuse legitimate cloud services.
As digital technology plays a larger role in our lives, security threats will appear in unexpected
places.

Consumers will use multiple computing platforms and devices. Securing these will be complex
and difficult.

Politically motivated electronic-based attacks will become more destructive.

Cloud storage or not, data breaches will remain a threat in 2013.

Efforts to address global cybercrime will take two or more years to reach full implementation.
Conventional malware threats will only gradually evolve, with few, if any, new threats. Attacks
will become more sophisticated in terms of deployment.

Africa will become a new safe harbor for cybercriminals.
Zdroj: TrendMicro
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Bezpecénostni trendy pro rok 2014

o P

Mobile banking will suffer from more MitM attacks; basic two-step verification
will no longer be sufficient. T R E N D
Cybercriminals will increasingly use targeted-attack-type methodologies like MI CRDO
open source research and highly customized spear phishing, along with multiple exploits.

In the context of targeted attacks, we will see more clickjacking and watering hole attacks, new
exploits of choice, and attacks via mobile devices.

We will see one major data breach incident a month.

Attacks leveraging vulnerabilities in widely used but unsupported software like Java 6 and

Windows XP will intensify.

The Deep Web will significantly challenge law enforcement, as the latter struggles to build

capacity in order to address cybercrime on a large scale.

Public distrust will ensue, especially after the exposure of state-sponsored monitoring activities,
resulting in a period of disparate efforts to restore privacy.

We will not yet see large-scale, widespread IoE threats. This requires a “killer app,” which may
appear in the area of AR in the form of technology like heads-up displays.
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Nebezpeci c¢ihaji i na ridici systémy!

* SCADA (Supervisory Control and Data Aqusition)
* Priklady napadeni systémii
> 2009 — ¢erv Stuxnet pro SCADA systémy Siemens — napadeno cca. 100.000 pocitaci, z
nichZ 60% bylo v Iranu.
> 2009 - Integral Energy (Australie) — bylo napadena virem cela podnikova sit, coz mélo za
nasledek nutnou reinstalaci vice nez jednoho tisice desktopti, aby byla nakaza izolovana od
ridiciho systému.
o 2009 - Zdravotnické zarizeni, Texas (USA) — tGtoc¢nik prevzal kontrolu
nad klimatiza¢nim systémem.
> 2005 — Mezinarodné operujici energeticka spolec¢nost — malware infikoval SCADA,
disledkem bylo zneschopnéni funkce bezpecnostniho protokolu.
> 2003 — Atomova elektrarna Davis — Besse, Ohio (USA) - selhani bezpecnostniho
systému zpiisobilo vypadek na dobu delsi péti hodin.
> 1998 — Gazprom (Rusko) — hackeri prevzali kontrolu nad plynovodem dodévajicim do

Evropy pomoci trojského koné. Zdroj: www.logica.cz
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http://www.logica.cz/

Zaver

Cely systém je tak bezpecny, jako
je bezpecny jeho nejslabsi ¢clanek!

Dotazy, pripominky, nazory...
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