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e 25 let praxe
e Zacatky na socialistkém salovem systemu
> Absolvent CVUT-FEL

* Osobni vyvoj: technik, systéemak, programator, vedouci
provozu, konzultant, auditor, manazer

« Za posledni rok 5 auditu (zakaznici se nezverejnuji)
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Corpus Solutions

Reseni, ktera garantuji bezpeénost, dostupnost a efektivitu business aplikaci

* Spolecnost Corpus Solutions a.s. Uspésné plsobi na trhu informacnich a komunikaénich
technologii jiz od roku [992. Je stabilnim partnerem pro dlouhodobou spolupraci
zalozenou na porozuméni potreb zikaznik(, pomaha, aby jejich business aplikace
pracovaly v infrastrukturnim prostredi, tak, aby byla maximalnim zpisobem garantovana
jejich bezpecnost, vykonnost a efektivita provozu.

* Projekty jsou realizovany spolu s konzultacnimi sluzbami, které je pomahaji zasadit
do celkového systému procesu a rizeni IT sluzeb v prostredi zakaznika. Tim je zajiSténa
cilovost projektu a sladéni s obchodnimi a podnikatelskymi zaméry.

 Corpus Solutions a.s. poskytuje vysoce expertni sluzby v oblasti implementace nastrojt
a reseni pro zvyseni efektivity, vykonnosti, spolehlivosti a bezpecnosti provozovanych
aplikaci a infrastruktury.

* Spolecnost disponuje nejvyssimi certifikacemi v ramci vybraného produktového
portfolia.
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Information Security Management System

3 zakladni role
Rozhodovani a Fizeni
 Stanovuje CO se bude délat
* Soulad s potrebami celku
* Vykon

* Nastaveni technologie, Skoleni uzivatelt, dohled, reSeni zavad

« Kontrola

* Audit: interni, externi, certifikovany

* Proces se zpétnou vazbou

* Pozor na konflikty roli! Jsou neslucitelné!
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Informace jako hodnota

* Vetsina dnesni civilizace je zalozena na informaci
* Jak vyrobit

Jak navrhnout

Kde ziskat suroviny
* Komu prodat, kde koupit
 Skym a o cem jednat ... atd.

* Informace je cenna

* Informace muze ztratit hodnotu
* Zanik
* Vstoupeni v obecnou znamost

e Ztrata duvéry v pravdivost
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Zakladni pojm

* Aktivum

* ,,Néco“, co ma pro drzitele hodnotu
* Hrozba

» Skutecnost nezavisla na vili majitele aktiva
* Riziko

* Vyslednice pusobeni hrozby na aktivum
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Odvozeni rizika

Figure 1—Risk Map

Low Probability/Likelihood of High
Occurrence
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Pralkticke priklad

e Auto
e Dum

e Televizor

e Firma
o Stat

e (Osoba
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3 sudicky posuzovani bezpecnosti informace

Dostupnost

* Kinformaci se dostanu, kdyz to budu potrebovat

Duvérnost

* Kinformaci se dostane pravé jen ten, kdo je oprdvnén

Integrita

 Informaci mohu divérovat

Ctvrta vzadu — nepopiratelnost puvodu
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Hranice soukromeho

* Hpranice fyzicka
* Privatni sit’
* Verejne sité (Internet)
« Cast privatnich zdrojii uréena ke zverejnéni (DMZ)

e Rizeni pohybu mobilnich zafizeni s citlivymi daty

* Hpranice logicka
* Pouze pro vyjmenované osoby
* Interni (vnitrofiremni)
* Duvéryhodni partneri (zakaznik, dodavatel, stat)

* Anonymni verejnost
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Rizika verejnych dat

* Verejné informace nemaji rizika spojena s duvérnosti
* Velky potencial pro naruseni integrity
* Obtizne se stanovi rozdil mezi

* Cilenou dezinformaci

* Omylem

e Utokem na pravdivost

* Zneuzivani ciziho obsahu (autorska prava)

* Jind oblast: Soukromé informace na verejnych portalech
* Facebook, chat, blog
* Inzerce

* Nevysychajici studnice zneuzitelnych informaci
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Rizika soukromeého

* Soukromym myslime predevsim firemni soukromi

e Z vyzkumu priorita (podle IT manazeru)
|. Ztrata dat
Omezeni dostupnosti sluzeb (pro uzivatele rovno ztraté dat)
Vyneseni informace ,,insiderem*
Problémy s kvalitou internich programu

Viry, Cervy

o Uk WD

Napadeni cilenym utokem zvenci

* Rizika resena IT nejsou vzdy bezpecnostni

* Po provedeni analyzy rizik mnohdy dochazi ke zmeéne poradi
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Medialni obraz a skutecnost

* Medialné podavané problemy bezpecnosti: Hackeri, viry,
bankomaty, phishing

* Realita: Vyse uvedene je jen maly zlomek péce o bezpecnost
* Realné pracovni ukoly

* Ztrata zalohy

* Vyneseni informace ,,vnitrnim nepritelem®

* Sabotaz

» Ztrata mobilniho zarizeni s citlivymi daty

 Vypracovani predpisu, audit, obhajoba pred externim auditem
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Vliv velikosti subjektu

* Malé podniky (do 100 osob) a korporace resi velmi odlisnou
problematiku

* V malem podniku funguje personifikace

* Lidé se navzajem znaji

* Kazdy zna kolegu, kterého potka na chodbé
* V korporaci nastupuje davova anonymita

e Znam pouze lidi, se kterymi se stykam

e Znam kolegu z USA, ale nevim, kdo sedi o patro vys

* V malém podniku muze fungovat ,,selsky rozum*

» Korporace potrebuje systém, proces, definované postupy
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Vzor zivhosthik

* Pocit ,,neni tu co ukrast”
* Velmi cenove citlivy
* Hlavni predmet podnikani nebyva zavisly na IT

* Informacni bezpecnost byva zcela opomijena

* O to horsi je situace, kdyz k necemu dojde
* 90% jsou ztraty dat
* 9% viry a jina havet

e 1% vse ostatni
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Vzor banka

« Zivotné zavisld na datech v po¢itacich

 Silny vnitrni i vnéjsi nepritel

* Silna role auditu (vnitrni i vnéjsi)

* Neochota vlastniku dat prevzit za né odpovédnost

* Komplikované prostredi

* Prakticky neexistuje nevratna ztrata dat
* Strach z neuspechu pri auditu

* Vsudypritomny alibismus a neochota k osobni odpovédnosti
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Kviz osobni bezpecnosti

* Osobni pocitac
e Soukroma data
e Socialni sité

* Platebni karta

* Internetbanking

* Nepocitacove predavane informace

* Dostupnost, Duvérnost, Integrita
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VYecne dilema IT manazera

* Funkcnost nebo bezpecnost?

* Snadnost pouziti a zabezpeceni jsou mnohdy proti sobe
* Bezpecnost uZivatele obtézZuje

* Kdyz dojde k naruseni bezpecnosti, je vina svalovana na IT
* Neexistuje strukturdlni podpora
* Nevi se, co a jak chrdnit

* Mnohdy intuitivni pristup z vlastni inciativy

* Existuji kladne vyjimky, obzvlast’ velké korporace a banky
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Bezpechost je automaticky zahrnuta?

o Okridlena véta reditelu

* ,Je to pocitac (systém, sit’ ...), stalo to strasné MOC peneéz, tak
ocekavam, ze to SAMOZREJME bude BEZPECNE samo od
sebe.*

e Costim!
* Edukace
» Zavedeni systému (ISMS, proces)
e To viak znamend NAKLADY navic !

* Vysledek: Rezignace dodavatele a zahrnuti bezpecnosti do ceny?
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Role CISO

* CISO = Chief Information Security Officer

* Osoba (role) odpovedna za Fizeni informacni bezpecnosti
* lIdentifikuje a katalogizuje informacni aktiva

« Resi strukturu vlastnictvi dat (sam neni vlastnik)

* Stanovuije cile a politiku informacni bezpecnosti

* Vykon je ulohou IT operativy a pripadné ostatnich

* Kontrola je ulohou auditora

* Role podle definice neslucitelna s roli IT manazera
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Rizeni bezpeénosti dat

* Prvni pocitace — pro zpravodajske sluzby

(druha strana mince: nejen informaci ziskat, ale také nevyzradit)
* Prvni pozadavky na bezpecnost systému v 60. letech
* Prvni sité neresi zabezpeceni, bezpecnost na urovni ,,stroje*
* Prvni redlna norma BS 7799 (1995)
* Mezinarodni vydani jako ISO 17799
* Postupneé revize
* Finalizace do ,,rodiny* norem ISO 27000 (2005)
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Praktické navody pro provozovani IT

* Koreny v 70. letech ve Velke Britanii (statni sprava, efektivita)
* Koncem 80. let osamostatnéni a komercializace
* ITIL v2 (konec 90. let)

* Sepsano lidmi z praxe

* Jak resit incidenty, jak vest evidenci, jak planovat atd.

* Neteoretizuje, ale dava praktické sablony chovani

* Velka cast prevedena do normy ISO 20000
* ITIL v3 (2007) pridava hodnée ,,business pohledu*

 Stale se vsak jedna o primarné soupis ,,best practice*
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IT z pohledu uzivatele - SLUZBA

* ITIL (IT Infrastructure Library) - procesné orientovaneé rizeni sluzeb
poskytovanych prostrednictvim ICT

* Co je sluzba?

* Technicka nebo organizacni kapacita, kterou IT poskytuje svym
uzivatelim (napriklad e-mail, provoz a sprava sité, zalohovani apod.)

« Kazda sluzba ma svuj zivotni cyklus, jenz reprezentuje ,,zivot* sluzby
od jejiho vzniku, po jeji provoz a zanik

e Zivotni cyklus dle ITIL (5 fizi): Service Strategy, Service Design,

Service Transition, Service Operations, Continual Service
Improvement
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Strukturovany pristup k Fizeni IT shora
* Prvni verze 1996
Jako reakce na .COM krizi (2001) vydan SOX (Sarbanes-Oxley Act)
COBIT jako nastroj rizeni IT v souladu se SOX
Top->Down pristup

* Potreby businessu
* IT Cile
* IT procesy

Neresi JAK, ale urcuje CO se ma délat
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COBIT - vnitrni struktura

 COBIT (Control Obijectives for Information and related
Technology) - kontrola sluzeb poskytovanych IT a zpusobu
jejich rizeni

* Pro manazery a auditory

e Aspekty managementu informatiky — napriklad rozvoj lidskych
zdroju, Fizeni majetku, Fizeni projektl apod.

* Jistota, ze penize investované do ICT jsou vynakladany efektivne

Kontrola, ze ICT plni role a funkce podpory obchodnich
procesu a poskytuje 'true-and-fair view’
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ITIL vs COBIT

» Kazdy z obou pristupu ma jiné urceni a pouziti:

e |TIL - kazdodenni rizeni IT sluzeb a infrastruktury

* COBIT - nastroj auditu informatiky a strategickeho rizeni

* Implementaci nékterych procesu ITIL dojde automaticky ke
spInéni nékterych pozadavku COBIT
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Trocha psychologie

* Homo Sapiens se vyvinul
o Zvire
* Lovec a sbérac

e Socialni tvor

* Informacni bezpecnost je problém na spolecenské urovni
* Instinkty zvirete stale mame v sobé
* Cizi bolest je vzdy vzdalena

* Vzdalené dopady hrozeb podcenujeme

* Je treba hledat zastupné motivace na osobni urovni
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Zajmy a motivace

* Kosile blizsi nez kabat
* Nehas, co té nepali

* Proc stahovat kalhoty, kdyz brod je jesté daleko

* Mné nemaji co ukrast

e casem ...Safra!!!
. KDO za to muze?

* Nutnost analogie

* Nejdu v noci parkem pred nadrazim se svazkem bankovek v
ruce (u divek ,,ve vse odhalujici minisukni®)
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Kviz bezpechého hesla

* Heslo prvni: cVa-2h!u

* Heslo druhé: sKakalpEspResoVes

o o/
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Dotazy a zaver

Kontakt
Ing. Jan Bares

Jan.Bares@Corpus.cz



