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Sitovani

Motivace

Sitovani je z pohledu vyvoje aplikace (programovani) technicka real-

Sitovani

Vyvoj aplikace

izace komunikace vzdalenych vypocetnich systémd. m P¥i vyvoji aplikace vyuzivame zpravidla néjakého rozhrani (API)
pro realizaci komunikacéniho spojeni se vzdalenym systémem.
Komunikace je pfirozenou soucasti distribuovanych aplikaci. m Z tohoto pohledu sitové spojent slouzi ke Eteni a zapisu posloup-
m Aplikace nabizejici sluzby uzivateli (napf. webovy server, databaze). nosti byt.
m Uzivatelské aplikace zprostredkovavajici uzivateli pristup ke sluzbam m Podle typu aplikace je rozhodujici:
(napf. webovy prohlizeg). m spolehlivost prenosu dat,
m Sdileni zdrojti - distribuované vypocetni systémy. m prenosova rychlost,
3 o . m zpozdéni (latence) prenosu,
m Sbér dat (data acquisition) - zpracovani dat z mnoha méricich = zpiisob predavani dat,
mist, senzorické site. m Vlastnosti souviseji s konkrétni realizaci sitového spojeni a je
m Distribuované fizeni - napriklad kooperujici skupina mobilnich nutné je respektovat.
robotd.
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Sitovani Sitovani
Komunikace Protokol
m Komunikace slouzi k prenosu informace. _ o _
P m Zpisob komunikace definuje komunikaéni protokol.

m Prenos informace se déje vyménou zpréav.

m Mechanismus vymény zprav musi mit definovana pravidla.
m Typicky Ize definovat:

m zahajeni komunikace,
m predani zpravy,

m reakce na zpravu,

m ukonceni komunikace.
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Jan Faigl, 2015

Protokol definuje:
m format zprav,
m poradi vymeény zprav,
m syntaxi zprav,
m sémantiku zprav,
m chovani pfi pfijmu a vyslani zpravy.
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Prenos bitd /byt

Z uzivatelského hlediska jde o prenos obsahu sdéleni.

print ("Hallo");

Prenos vsak vyzaduje dalsi informace souvisejici s prenosovou
cestou. ,Vysledna velikost prenasenych dat je vyssi.”
Jan Faigl, 2015
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Pocet G&astniku komunikace

Komunikaci mize rozdélit podle poctu Gcastnika.
= Dvou bodové (point-to-point) - jeden prijimaci bod, jeden vysilaci
bod.
m duplexni pfenos - komunikace maze probihat obéma sméry
soucasngé.
m Vicesmérové - vice prijimacich stran, jedna vysilaci. Vhodné pro
multimedialni aplikace, pfenos videa, tele-konference.

m vSesmérové - broadcast,
m vicesmérové - multicast.

My se budeme zabyvat prevazné dvou bodovou komunikaci.
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Modely komunikace

Typicka sitova aplikace se sklada ze dvou casti:
m Server - reprezentuje sluzby.
m Klient - reprezentuje poptavku po sluzbé.
Modely komunikace jsou:
m klient/server - klient zada o sluzbu server. Webovy server, pos-
tovni server, Instant Messaging (IM), vzdalena sezeni.
m peer-to-peer (P2P) - kazdy ucastnik vystupuje jako klient i jako
server. Sluzby sdileni souborti, bittorrent, . . ..
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Zputsoby komunikace

Kritéria déleni komunikace.
m Podle zpiisobu navazovani spojeni:

m spojovana komunikace,
® nespojovana komunikace.

m Podle zpiisobu prenosu data:
m proudovy pfenos,
m blokovy prenos.

m Podle kvality prenosu a garance kvality prenosu:

m spolehlivy, m s garantovanou kvalitou,

m nespolehlivy, m bez fizeni kvality.
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Spojovana komunikace

Spojovana komunikace (Connection oriented).
Sklada se ze tfi kroka:
1. Obé strany nejdrive navazuji spojeni.
Obé strany potvrdi zdjem o komunikaci pri-
padné upresni parametry vzajemné komu-

nikace.
2. Vlastni vyména sdéleni.

3. Ukonceni spojeni.
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Vlastnosti spojované komunikace

m Soucasti komunikace je prechod stavi Gcastnika.

m Prechody mezi stavy musi byt koordinované.
., Obé strany musi byt v kompatibilnim stavu,
aby se domluvily.”

m Musi byt osetfovany nestandardni situace.
Napriklad rozpad spojent.

m PFi prenosu zprav je zachovano poradi vysilanych zprav.
Prijimaci strana obdrzi zpravy ve stejném
poradi v jakém je poslala vysilaci strana.
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Nespojovana komunikace

m Komunikujici strany nenavazuji spojeni.
Nedochazi k ovérovani

strany.
m Komunikace probiha zasilanim samostatnych zprav (datagrami).
Adresovani zpravy

existence druhé

m Neni nutné komunikaci ukoncovat.

Vlastnosti:
m Komunikace je bezstavova.

m Zpravy jsou prenaseny v samostatném bloku dat (datagramu),
které jsou samostatné prenaseny.

m Neni zarucené poradi zprav.
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Zplsoby prenosu

Proudovy prenos (stream) Blokovy prenos

m Data jsou prenasena po
blocich.

m Blok je prenesen jako celek.

m Data jsou prenasena
bytech (bitech).

m Data nemusi byt prenasena
po vétsich blocich.

po

m Spojovany i nespojovany

m Predpoklada spojovany typ typ komunikace.

komunikace. m Data jsou adresovana podle

m Data nejsou adresovana. typu komunikace.
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Slozky sitovani

Propojovani systémi se sklada z:
1. pfenosového média,

fizeni pfistupu k pfenosovému médiu,

rozliSeni (adresace) fyzického prostredku pripojenti,

prenosovych pravidel (jak jsou data prenasena),

komunikacnich pravidel (jak je definované spojeni),

aplikaéniho rozhrani,

N o ok N

aplika¢niho protokolu.
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Sitové modely

m Modely jsou vicevrstvé.
m Vrstva definuje vlastnosti prislusné casti komunikace.

m Vrstveny model je abstrakci jednotlivych stupndi realizace sité.

m Modely:

m ISO-OSI - 7-vrstvy obecny model.
m TCP/IP - 4-vrstvy model, nejpouzivanéjsi v ramci Internetu,
zakladem je jednoduchy protokol IP.

., Pokud vite co délate, 4 vrstvy staci, pokud ne, ani 7 vrstev vam
nepomiize.”
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ISO-OSI sitovy model

1. Fyzicka vrstva - médium (kabel, vzduch), jejim tkolem je prenos
bitd po vedeni.

2. Linkova vrstva - pravidla pro ¢asovy multiplex paketi.

3. Sitova vrstva - pravidla pro HW adresovani.

4. Transportni vrstva - pravidla pro zasilani paketd.

5. Komunikaéni vrstva - pravidla pro komunikacni spojeni mezi
dvéma pocitadi.

6. Prezentacni vrstva - sitové API

(,a mnohem vic, ").
7. Aplikaéni vrstva.
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TCP/IP sitovy model

m Linkova vrstva - prenos biti.

m Sitova vrstva (Internet nebo téz IP vrstva) - cesta datagrami z
jednoho hosta na jiny.

m Transportni vrstva - TCP zpravy transportni vrstvy.
m Aplikacni vrstva - sitova aplikace.

Jednotnym prvek modelu TCP/IP je prenosovy protokol IP, ktery
ma viude (linkova vrstva) stejné vlastnosti.

Prenosovy protokol IP predepisuje jednotny zpiisob adresovani:
m inet - 32 bitova adresa,
m inet6 - 128 bitova adresa.
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Datova jednotka prenosu

Kazda vrstva sitového modelu pridava k aplikacnim datiim

Sitovani v Javé Sitovani Sitova API Sitovani v Javé

Zapouzdrovani datovych jednotek

informace slouzici k prenosu dat. 32;5?”' aplikaéni zprava
Datova jednotka prenosu vrstvy PDU (Protocol Data Unit):
Vrstva PDU Popis/Poznamka transporti
0 ) 0 ox o men men
Aplikaéni  Zprava Aplikaéni obsah sdéleni. vrstva segment segment
Transport Segment Aplika¢ni zprava mize byt rozdélena na
nekolik casti. sitova hlavicka | datova oblast datagramu datagram
Sitova Datagram/ Pridava hlavicku s informacemi o zdrojové vrstva
Paket a cilové adrese a fragmentaci datagramu. linkova
. , , . T . ) hlavicka datova oblast rdmce
Linkova  Ramec K transportnimu médiu je typicky nutné vrstva
pristupovat exkluzivné (€asovy multiplex).
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Sit TCP/IP (Internet)

Slozena ze soustavy dilCich siti, které jsou vzajemné propojeny.
Rozlisujeme dva typu uzla:

m Hostitelsky pocitac (host) - koncovy uzel sité, ma svoji adresu.

m Smérovac (router) - propojuje nejméné dvé IP sité.
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Adresovani v TCP/IP a transportni protokoly

m Vrstva IP definuje sitovou adresu sitového rozhrani (host).

m Z pohledu vice procesii na hostitelském pocitaci je vyhodné za-

vést dalsi rozliSovaci udaj, (v rémci transportniho protokolu).
Nejznaméjsi transportni protokoly jsou

m UDP - User Datagram Protocol,
m TCP - Transport Control Protocol.
Oba protokoly pouzivaji Cislo portu.
m Adresa je slozena z
1. IP adresy (host address), 32biti nebo 128bit,
2. &isla portu (16bitd).

Nékteré IP adresy maji vyhrazené pouziti, napr. 127.0.0.1 -
localhost.
Urcité aplikace pouzivaji ,standardnich” portii, 80 - www, 21 -

ftp, 23 - telnet, 22 - ssh.
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Transportni a aplikacni protokoly

m Vrstveny sitovy model definuje aplikaéni vrstvu nad transportni
vrstvu.

m Aplikace maze byt realizace komunikacniho protokolu s pozado-
vanymi vlastnostmi nad transportnim protokolem sitového mod-
ulu (TCP/UDP).

m Aplikaéni protokoly Ize dale vrstvit.

m Z pohledu aplikace je pak mozné nahlizet na nizsi vrstvy ap-
likacnich protokolil jako na transportni vrstvy.
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UDP

User Datagram Protocol
m Nespojovany a nespolehlivy zptsob komunikace.
m Blokovy prenos zprav (datagrami).

m Rozsifuje prenosovy protokol IP (RFC 791) sitové vrstvy
o Cislo portu.

1’

. Pridava pouze tenkou vrstvu nad IP.
m Prenos kazdého datagramu je nezavisly.
m RFC 768.
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UDP vlastnosti

Neni nutné navazovat spojeni, které maze byt casové narocné
zvysuje zpozdéni

Hlavicka datagramu je mala.

m
m Zadna kontrola propustnosti, maximalni rychlost prenosu.
m UDP datagram je prenesen najednou.

m

Hodi se pro prenos dat, které mohou obsahovat vypadky (ne-
doruceni zpravy), ale vyzadujici minimalizaci Casovych zpozdéni.
napr. data méreni opakované

Spolehlivost Ize Fesit v aplikacni vrstvé.
(opakovany prenos zpra’v)
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TCP

Transmission Control Protocol

m Spojovany zplsob komunikace - dochazi k vyméné fidicich zprav,

(vyZaduje model klient/server pro navazani spojeni)
m Dvou bodové obousmérné spojeni.

m Proudovy prenos zprav - zachovani poradi. Pipelined prenos s
vyrovnavaci paméti, zapsana data nemusi byt ihned poslana.

m Tok dat je fizen - nemiize dojit k zahlceni prijimaci strany, (fizeni

toku je realizovano potvrzeni prijeti)
[ Svpolehlivost pfenosu je zajisténa potvrzovanim prijatych dat.
Ridici zprava ACK potvrzujici prijem zpravy (packetu).
m Spojeni je udrzovano kontrolnimi zpravami i v pfipadé, ze ne-

dochazi k prenosu aplikacnich dat (detekce rozpadu spojeni)
m RFC - 793, 1323, 2018, 2581.
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TCP navazovani a ukoncovani spojeni

Navazani Ukonc&eni

klient server klient server

connect close

synj

finm

konec
proudu

:*/ close

syn k, ack j+1 accept ack m+1

navrat z volani
accept

ack k+1

navrat z volani
accept

ukonceni

inicializace

Klient po prijeti posledni fin zpravy posila po urcitou dobu na kazdy
dalsi fin ack.
Jan Faigl, 2015
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TCP potvrzovani a preposilani
Potvrzeni Vypadek
host 1 host 2 host 1 host 2
seq#=50 seq#=50
8 bytes data ’*w;gata
RTT
timeout
seq#=59
1 bytes data
seq#=50
] 8 bytes data
‘aCky

seq# - poradi prvniho bytu v posilaném paketu proudu dat.
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TCP rizeni toku dat

host 1 host 2 host 1 host 2

max pakett 5 max paketd 5

/

ack

ack

metoda okénka
sliding window

kumulativni ack
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TCP - Potvrzovani prijatych data

Potvrzeni prijeti kazdého vyslaného paketu musi byt pfijato v
daném casovém intervalu (TCP timeout).

Data jsou posilana za sebou, soucasné se ¢eka na vice potvrzeni.
Doba prenosu zpravy (paketu) tzv. Round Trip Time RTT
(RTT) - doba preneseni vlastnich dat a potvrzovaci zpravy.

m Zavisi na konkrétnim zatizeni sité.
m TCP timeout mize byt pfilis kratky pro konkrétni RTT.
Ize nastavit

Vyuziva se kumulativnich ack potvrzeni vice prijatych paketi
najednou.

V pripadé obousmérné komunikace jsou ack potvrzeni prenasena
s daty ve spole¢ném paketu.
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TCP fizeni toku proudu

m Vysilaci strana vyuziva prijatych ACK k fizeni toku dat, aby
nedochazelo k prehlcovani prijimaci strany (sité).
m Problém Fizeni toku se uplatiuje pfi pomalém zpracovani na
prijimaci strané.
m V pripadé nedostatecné kapacity sité, dochazi k zahlcovani sité,
vedouci k delsim zpozdénim a pripadné ke ztratam paketi.
kone¢ng  velikost  vyrovnavaci  paméti

smérovaci
m Velikost okénka pro maximalni pocet prenasenych se dynamicky
méni, podle zatizeni koncovych boda spojeni.

Poznamka - spolehlivost prenosu:
garantovana, ale ne zas tak moc, vétsi stupen garance lze dosahnout
dalsimi aplikacnimi Grovnémi.
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HTTP

HTTP - HyperText Transfer Protocol pro webové aplikace.

Aplika¢ni protokol nad prenosovym protokolem TCP z rodiny
protokolt TCP/IP.
Klient/Server model komunikace:
m client - webovy prohlize¢, zada o webové objekty, které chce
zobrazit.
m server - webovy server, posila webové objekty jako odpovéd na
zadost.

Bezstavova komunikace, request/response model.
HTTP 1.0: RFC 1945, HTTP 1.1:RFC 2068.
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HTTP - request/response

Postup vyfizeni zadosti o webovy objekt (HTML stranka):
1. Klient iniciuje TCP spojeni k serveru.

Server prijima TCP spojeni (spojeni je navazano).

Klient posila HTTP zpravu s zadosti o webovy objekt.

Server posila HTTP zpravu s webovym objektem.

ok N

Klient prijimd HTTP zpravu s webovym objektem.
6. Server uzavira spojeni.

Navazovani spojeni (TCP handshaking) resi transportni vrstva, pfi
navazovani zpravidla dojde k vyméné nékolika zprav.

TCP protokol je potvrzovany, server uzavira spojeni, az kdyz klient
potvrdi prijem zpravy. Potvrzeni opét fesi transportni vrstva.
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HTTP 1.1

Pristup uzavirani spojeni je neefektivni, nebot HTML stranky
typicky obsahuji vice webovych objektd, jakymi jsou napfiklad
obrazky, tim se zvysuje zpozdéni ziskani kompletniho obsahu
stranky.
Reseni HTTP 1.1:

m TCP spojeni je udrzovano a vyuzivano pro poslani vice webovych

objektd.
m Klient posila vice zadosti najednou, tzv. fetézeni dotazii (pipelin-

ing).
Klient pred odeslanim dalsiho dotazu nemusi

Cekat na odpovéd.
m Disledkem je snizeni poctu pfenasenych zprav.
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HTTP priklad

uil12$ telnet lynx1l 80

Trying 147.32.85.85...
Connected to lynxl.felk.cvut.cz.
Escape character is ’~]°.

GET /pte/plan.html HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 26 Nov 2006 12:26:31 GMT

Server: Apache/2.0.58 (FreeBSD) DAV/2 PHP/5.1.4 SVN/1.3.1
mod_ss1/2.0.58 OpenSSL/0.9.7e-pl

10 Last-Modified: Wed, 22 Nov 2006 14:12:49 GMT

11 ETag: "l1cfe0-d8f-8bb3bad0"

12 Accept-Ranges: bytes

13 Content-Length: 3471

14 Connection: close

15 Content-Type: text/html
16
17

18 <html lang="cs" dir="LTR">

19 <head>

20 <meta http-equiv="Content-type" CONTENT="text/html;
charset=is0-8859-2">

© 0N O A W N K
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Soket

Sitovani v Javé

Soket je objekt, ktery propojuje aplikaci s néjakym ,sitovym”
protokolem.

m 1981 BSD4.1 Unix.

Soket je softwarova komponenta.

Soket je obecny objekt komunikace mezi dvéma procesy.
Neni omezen pouze na TCP/IP.

Soket API konvertuje obecnou aplikaéni vrstvu na specificky
protokol transportni vrstvy.

Soket API definuje operace nad soketem (primitiva).

Soket reprezentuje koncovy bod komunikace.
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Soket - aplikace a OS

Sitovani v Javé

Sitové rozhrani patfi mezi sdilené prostredky, proto pristup k nému

ridi OS.
uzivatelsky proces proces
proces
operacni
systém transportni transportni
vrstva vrstva
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Vytvoreni soketu

Priklad vytvoreni soketu

Volani vraci deskriptor na objekt soketu.

int socket(int domain, int type, int protocol)

Soucasti definice soketu je:

m doména (domain) - komunikace, napfiklad lokalni, inet, isdn,
link, route. Specifikuje rodinu pouzitelnych protokold.

m typ (type) - specifikuje sémantiku komunikace, nap¥. proud
(stream), datagram, raw.

m protokol - specifikace protokolu, typicky je vsak vybran podle
domény a typu (0).
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Soket a TCP/IP Zakladni primitiva soketu
m Dva zakladni transportni protokoly TCP a UDP. m create - vytvoreni soketu.
m Plna specifikace soketu (ve spojeni): m bind - prirazeni portu soketu na lokalni adrese.
" rrEFIOk,OI’d m connect - iniciace spojeni na vzdaleny soket.
m lokalni adresa, _ T o
m vzdalena adresa (mize byt na témze hostu). m listen - Cekani na iniciaci spojeni.
m Adresa se sklada z IP adresy a &isla portu. m accept - prijmuti spojeni.
m send - poslani zpravy.
Pnklgd obsahu Soket deskriptoru m receive - pHjmuti zpravy.
Family: PF_INET _ )
o m shutdown - uzavreni spojeni.
Service: SOCK_STREAM PoJ
Local IP: 147.32.85.234 m close - uvolnéni soketu.
Remote IP: 147.321.85.85 Z pohledu vlastni komunikace jsou nejdiileZit&jsi primitiva send a
Local Port: 55515 receive.
Remote Port: 22 Ostatni souvisi s navazovanim a ukoncovanim spojeni.
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Soket a klient/server Accept - prijmuti spojeni

. : : Primitivum accept zplsobi:
TCP protokol vyzaduje model komunikace klient/server.
s w2 . 1. cekani na prichozi zadost o spojeni,

1. Server ocekava zadost o spojeni.

: : . 2. prijem spojeni, vraci novy soket deskriptor.

2. Klient navazuje spojeni se serverem.

3. Po navazani spojeni probiha komunikace.

4. Uzavreni komunikace. Client Client Client
Soket serveru Cekajici na Zadost o spojeni neni aktivni (neprobiha
komunikace). Rikame, Ze je v pasivnim rezimu. connect(adresa) Server Socket
Soket je Socket Socket T

m aktivni - slouzi k inicializaci spojeni a komunikaci.

m pasivni - ¢eka na pfichozi spojeni. ]
Nepripojeny soket konvertujeme na pasivni soket primitivem s
listen. Alternativné pouzivame tzv. Serverovy soket.
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Bind - nastaveni adresy

Priradi soketu lokalni adresu (IP, port).
m Nastaveni IP adresy je uzitec¢né v pripadé vice sitovych rozhrani.

m TCP Server pfijima spojeni pouze z nastavené sitové adresy
(sité).
m TCP Client posila datagramy pres nastavené sitové rozhrani.
m Server nastavuje port na ,standardni’ hodnotu (80 http, 22 ssh.
...), tak aby se klient mohl pripojit.
m TCP klient nemusi nastavovat port.
m V pripadé, ze neni adresa ani port specifikovan vybere OS volnou
hodnotu.
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pV4
-

isla portii

BSD rozdéleni:
m 1-1023 - BSD rezervované,

m 1024-5000 - BSD docasné porty, s kratkou dobou pouziti,
napf. spojeni s webovym serverem,

m 5001-65535 - BSD servery, neprivilegované.
IANA: Internet Assigned Numbers Authority
m 0-1023 - IANA znamé porty,
m 1024-49151 - IANA registrované porty,
m 49152-65535 - IANA dynamické nebo privatni porty.
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TCP Priklad
Priklad server Priklad klient

sock = sock();

add = address(
servip, port);

connect (sock, add);

//spojeni navazano

send (sock, msg);

msg = receive(sock) ;

close(sock) ;

servsock=sock () ;

bind (servsock, port);
listen(servsock) ;
//servsock je v pasivnim rezimu
sock=accept (servsock) ;
//spojeni navazano
msg=receive (sock) ;

send (sock, msg2);
close(sock) ;
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UDP soket

m UDP komunikace neobsahuje spojeni mezi serverem a klientem.
m Vysilaci strana explicitné stanovuje cilovou IP adresu a port.
m Prijimaci strana musi ziskat IP adresu a port vysilaci strany z
prijatého datagramu.
m Vysiland data mohou byt:
® pfijata v jiném poradi (datagrami),
m ztracena.

Server ceka, Ze néco prijme od néjakého klienta.
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UDP Priklad

Sitovani

Priklad server

sock=sock () ;

bind (sock, port);

//sock je pripraven na prijmuti dat
od klienta

msg=receive (sock) ;

clAdd = address(msg) ;
//poslani dat na klientovu adresu
sendTo(sock, msg2, clAdd);

Sitovani

Sitova API

Priklad klient
sock = sock();
add = address(

servip, port);
//poslani dat na adresu serveru
sendTo(sock, msg, add);
//doufam, Ze mne server vyslysi a
posle odpovéd
msg = receive(sock) ;

close(sock) ; close(sock) ;

Server mize komunikovat s vice klienty prostrednictvim jediného
soketu (multiplexing).
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Ukladani vicebytovych hodnot

Hodnoty nastaveni adresy musi respektovat network byte order, 32
bitova IP adresa, 16 bitovy port.

Priklad
Struktura sockaddr_in BSD implementace soketd.
Pole bytti InetAddress v Javé.
Poradi ukladani bytd:
m Big-Endian - nejvyznamnéjsi byte je ulozen na nejnizsi adrese
Motorola, Sparc.
m Little-Endian - nejméné vyznamny byte je ulozen na nejnizsi
adrese Intel x86.
m Network byte order: Big-Endian.
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Modely vstupné/vystupnich operaci (1/0)

Obsluha vice klientd jedinym serverovym procesem souvisi se zv-
olenym 1/O modelem.

m Blokovany/neblokovany pristup k 1/O datam.
m Model obsluhy vice vstupné/vystupnich udalosti synchronni |I/O
multiplexing.

m Asynchronni (signalovy) 1/0 model.

Modely nejsou limitovany pro sitové programovani jsou to obecné
pristupy, které Ize pouZit pri reseni aplikace realizujici vstupné vys-
tupni operace.
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Blokované 1/O operace

Proces je blokovan dokud neni |/O operace dokonéena nebo
nenastane neocekavana udalost.
m Volanim receive je predano fizeni procesu jadru operacniho
systému.
m Proces neni rozvrhovan.
m Navrat z volani je proveden pokud
m operace byla dokoncena,

m nastala neoCekavana udalost, napf¥. rozpad TCP spojeni.

Soket v zakladnim nastaveni pracuje v blokovaném rezimu.
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Neblokované /0O operace

m Okamzity navrat z volani I/O operace.
m V pripad€, Ze neni mozné operaci vykonat, konci volani chybou.

m Proces miize opakované volat receive dokud neni zprava pri-
jata.

m Jedna se o aktivni Cekani, tzv. polling.

Pro extrémné zatizené servery s mnoha 1/O operacemi, miize polling
zvysit propustnost. Zpravidla pokud je CPU maximalné zatizen zpra-
covani |/O operaci.
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Casované blokované | /O operace

m Kombinace blokované a neblokované operace.
m Navrat z volani je proveden pokud
m operace byla dokoncena,

m nastala neoCekavana udalost, napf. rozpad TCP spojeni,
m vyprel ¢asovy limit na dokonéeni operace.

m Konkrétni rozhrani (implementace) mohou byt rizné a riizné
efektivni.

m The Portable Operating Systems Interface (POSIX), Single
UNIX Specification,

m Windows,

m kqueue, epoll, /dev/poll - libevent, libev.

m Java - java.nio.channels.
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1/O multiplexing

Synchronni multiplexing pracuje s mnozinou soketti (1/O deskrip-
tord). Jadro uvédomuje proces, ze jedna nebo vice 1/O podminek
je splnéna.

m select - systémové volani provéfujici, ktery ze zadanych 1/0
deskriptorii je pripraven pro Cteni, zapis nebo vyzaduje osetreni
vyjimecného stavu.

m poll - systémové volani provérujici, ktery z 1/O deskriptoril je
pripraven pro 1/O operaci.

Obé volani pozastavuji vykonavani procesu do doby splnéni | /O pod-
minek, vyskytu chyby nebo uplynuti stanoveného ¢asového limitu.
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Asynchronni /0

Jadro OS uvédomuje proces o udalostech na 1/0O kanalu.
Uvédomeéni je realizovano generovani signalu SIGIO.

1. Soket nastavime na signalové-fizené 1/O (volani fcntl nebo
ioctl).
2. Nastavime ovladac signalu.
3. Pokud neni datagram pripraven volanim receive proces pokracuje
v Cinnosti.
4. Jadro generuje signal SIG/O v okamziku, kdy je datagram pripraven.
Nékteré systémy rozlisuji:

m Generovani signalu v okamziku, kdy mize byt 1/0 operace zahajena,
napr. ¢teni ze soketu.

m Generovani signalu pokud je 1/O operace dokoncena.

Asynchronni |/O je mozné také resit registraci takzvanych call-back
funkci (priklad viz SAX parsovani).
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|/O operace a paralelni programovani

Modely 1/O operaci |ze vhodné doplnit mechanismy paralelniho
programovani.

Priklad kombinace paralelniho programovani

m Multiplexing vice klientskych spojeni na strané serveru lze fesit
vytvorenim vice procesi nebo vlaken.

m Misto aktivniho cekani nebo asynchronnich I/O operaci je vyhodné
pouzit vice vlaken, které zpravidla vede na efektivnéjsi vyuziti
CPU a je prehlednéjsi nez asynchronni zpracovani.
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Sitovani a paralelismus (vlakna)

Doporuceni pro bézné aplikace, pokud to programové prostredi
dovoluje.
m TCP server realizuje obsluhu klienta samostatnym vldknem, Boss/-
Worker model.
m UDP server komunikujici prostrednictvim jediného soketu je vyhodné
realizovat multiplexem [/O operaci.
m Klient, u kterého je soket jednim z mnoha generatorii udalosti,
realizujeme vice vlaknové.
m Asynchronni model |/O operaci je typicky v embedded aplikacich.

m Narist vypoletnich vykonu embedded procesorii vede na
pouzivani OS s podporou paralelismu (pseudoparalelismu).

m Aktivnimu Eekani se snazime pokud mozno vyhnout.
61/ 79
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Cteni proudu

Proud je ,,nekonecnd” posloupnost byt.

m Jediné Cteni zpravy z proudu, maze vratit celou zpravu nebo
pouze jediny byte.

m Aplika¢ni protokol musi definovat jak rozpoznat zpravu

m |dentifikace zac¢atku a konce zpravy je zpravidla kontextové zavisla
(stavova komunikace).

m TCP proud pouzivdme jako ,spolehlivého” kanalu pro prenos
zprav definované délky (napf. HTTP).

Priklad

Prvni dva byty obsahuji velikost n zpravy v bytech. Zacatek nasledujici
zpravy se nachazi v proudu o n byti dale.

m V pripadé chybné detekce nebo nepfijeti zpravy vcas
m ukoncujeme spojeni,
m pokusime se identifikovat zacatek dalsi zpravy.

SLIP - Serial Line Internet Protocol, RFC 1055.
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Sokety v Javé

Lesson: All About Sockets

http://docs.oracle.com/javase/tutorial/networking/sockets/index.html

m UDP soket java.net.DatagramSocket
m TCP sokety:

m java.net.ServerSocket
m java.net.Socket
m Adresa
m String host, int port,
m java.net.InetAddress.
m java.net.SocketAddress.
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UDP soket

m Datova jednotky java.net.DatagramPacket.

m DatagramPacket (byte[] buf, int length)
m DatagramPacket (byte[] buf, int length, InetAddress
address, int port)
m byte[] getData()
m Primitiva
connect (InetAddress address, int port)
bind (SocketAddress addr)
disconnect ()
close()
receive (DatagramPacket p)
send (DatagramPacket p)
Cilova adresa je soucasti datagramu.

Sitovani

v Jave

Sitovani v Javé Sitovani Sitova API Sitovani v Javé

TCP soket

m Server soket primitiva
m bind(SocketAddress endpoint)
m Socket accept()
m close()
m Soket (klientsky) primitiva
m connect(SocketAddress endpoint)
m connect(SocketAddress endpoint, int timeout)
m bind(SocketAddress bindpoint)
Jaké rozhrani a jaky port chceme pouzit pro spojeni (null).
m close()
m Zapis a Cteni je realizovano proudy.
m OutputStream getOutputStream()
B InputStream getInputStream()
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Ogsetreni vyjimecnych stavi Popis ¢innosti

Mechanismem vyjimek java.net.SocketException, resp.

java.io.IOException.

. . m Jednoduchy telnet server s dvéma prikazy.
m BindException y B B P y
) m time posle aktualni cas serveru.
m ConnectException m bye ukonceni spojeni.
m NoRouteToHostException m Textové orientované spojeni.
m ProtocolException m Po navazani spojeni (TCP) musi klient poslat uzivatelské
m SocketException jméno a heslo.
m SocketTimeoutException
m UnknownHostException
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Definice protokolu

1. Po navazani spojeni server posila vyzvu 'Username: .

N

Klient odpovida poslanim uzivatelského jména zakonéeného znakem
\n'.

Server posila vyzvu 'Password: .

Klient odpovida poslanim hesla zakonéeného znakem "\n'.

Server odpovida zpravou 'Welcome\n'.

o ok w

Klient mize posilat serveru prikazy v libovolném poradi.
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Definice protokolu - pfikazy

m Pikaz se sklada ze jména prikazu a znaku konce fadky "\n'.

m Server odpovida textovou zpravou zavislou na prikazu, ukonce-
nou "\n'.
m Prikazy:
m Zadost o zaslani aktualniho ¢asu.
1. Klient: "time\n'.
2. Server: posila aktualni ¢as ve formatu
'time is: E M d hh:mm:ss zzz yyyy\'

m Ukonceni spojeni.
1. Klient: 'bye\n'.
2. Server: posila konec proudu a zavira soket.
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Implementace

Implementaci rozdélime na tridy:
m ParselMessage - realizuje Cteni a zapis textové zpravy z/do
proudu.
m Obsah textové zpravy maze zacinat a nebo koncit zadanou
sekvenci znaka.
m Server - otevird serverovy soket na zadaném portu, po prijeti
klienta vytvari ovladac klientského spojeni.

m ClienHandler - realizuje obsluhu klientského spojeni
v samostatném vlakné.

m Client - testovaci klient, ktery se pripoji k serveru na zadané
adrese a portu.

Posle uzivatelské jméno, heslo a Zadost o aktualni cas, ktery vypise
na obrazovku (pouze casovy idaj) a skonci. VSe probéhne bez
interakce uZivatele.
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ParseMessage
1 class ParseMessage {
2 void write(String msg) throws IOException {
3 out.write(msg.getBytes());
4
+
5 String read(String startStr, String endStr) throws
I0Exception {
6 byte[] start = startStr.getBytes();
7 byte[] end = endStr.getBytes();
8 int sI = 0; int eI = 0; byte r;int count = 0;
9 while((sI < start.length)
10 && ((r = (byte)in.read()) != -1)) {
11 sI = (r == start[sI]) 7 sI+1 : O;
12 }
13 while ((eI < end.length) && (count < BUFFSIZE)
14 & ((r = (byte)in.read()) !'= -1)) {
15 buffer[count++] = r;
16 el = (r == end[eI]) 7 eI+l : O;
17 }
18 return new String(buffer, O,
19 count > end.length ? count-end.length : 0);
20 }
21}
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ClientHandler 1/3

iy

class ClientHandler extends ParseMessage implements
Runnable {
static final
static final
static final
static final
static final

int UNKNOWN = -1;

int TIME = 0;

int BYE = 1;

int NUMBER = 2;

String[] STRCMD = {"time", "bye"};

static int parseCmd(String str) {
int ret = UNKNOWN;
for (int i = 0; i < NUMBER; i++) {
if (str.compareTo(STRCMD[i]) == 0) {
ret = i;
break;

© 0 N OB WN

H R R e
W N = O

}
}

return ret;

3

Socket sock; //klientsky soket
int id; //&islo klientu
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ClientHandler 2/3

1
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ClientHandler(Socket iSocket, int iID) throws IOException

sock = iSocket;

id = iID;
out = sock.getOutputStream();
in = sock.getInputStream();

}
public void start() { new Thread(this).start(); }
void log(String str) {System.out.println(str)};

public void run() {

String cID = "client["+id+"] ";

try {
log(cID + "Accepted");
write("Login:");
log(cID + "Username:
write("Password:");
log(cID + "Password:" + read("",
write("Welcome\n");

"4 read(ll", ll\nll));

"\n"));
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ClientHandler 3/3

//run pokralovani
boolean quit = false;
while (!quit) {
switch(parseCmd(read("", "\n"))) {
case TIME:
write("time is:"+ new Date().toString() + "\n");
break;
case BYE:
log(cID + "Client sends bye");
quit = true;
break;
default:
log(cID + "Unknown message, disconnect");
quit = true;
break;
+ 3
sock.shutdownOutput () ; sock.close(Q);
} catch (Exception e) {
log(cID + "Exception:" + e.getMessage());
e.printStackTrace();
}r}
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Server
1 public class Server {
2 public Server(int port) throws IOException {
3 int i = 0;
4 ServerSocket servsock = new ServerSocket(port);
5 while (true) {
6 try {
7 new ClientHandler (servsock.accept(), i++);
8 } catch (IOException e) {
9 System.out.println("I0 error in new client");
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}
} // Server()

public static void main(String[] args) {
try {
new Server(args.length > 0 7
Integer.parselnt(args[0])
} catch (Exception e) {
e.printStackTrace() ;

: 9000);
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Client 1/2

1 public class Client extends ParseMessage {

2 Socket sock;

3 public static void main(String[] args) {

4 Client ¢ = new Client(

5 args.length > 0 7 args[0] "localhost",
6 args.length > 1 7 Integer.parselnt(args[1]) : 9000
7 5

8 +

9

10 Client(String host, int port) {

11 try {

sock = new Socket();

sock.connect (new InetSocketAddress(host, port));
out = sock.getOutputStream();

in = sock.getInputStream();

e~ el
g b W N
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Client 2/2

//Client konstruktor pokralovani

write("user\n");

read("", "Password:");

System.out.println("Password prompt readed");

write("heslo\n");

read("", "Welcome\n");

write("time\n");

out.flush();

System.out.println("Time on server is " + read("time is:",
"\n"));

10 write("bye\n");

11 sock.shutdownOutput() ;

12 sock.close();

13 System.out.println("Communication END");

14 I catch (Exception e) {

© 00 N o O b~ W N

15 System.out.println("Exception:" + e.getMessage());
16
17} %
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Sitovani v Javé Sitovani Sitova API Sitovani v Javé

Ukazka &innosti

Priklad Telnet Priklad Server

1 oredre$ java Telnet 1 oredre$ java Server
2 Login:telnet 2 client[0] Accepted
3 Password:tel 3 client[0] Username:telnet
4 zglcome 4 client[1] Accepted
5 time ; .
o time is:Tue Nov 28 09:56:49 ° client[l] Username:user
6 client[1] Password:heslo
CET 2006 . .
. time 7 client[1] Client sends bye
s time is:Tue Nov 28 09:56:50 & client[0] Password:tel
CET 2006 9 client[0] Client sends bye
9 bye
Priklad Klient
1 oredre$ java Client
2 Password prompt readed
3 Time on server is Tue Nov 28 09:56:40 CET 2006
4 Communication END
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