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Problém
V (embedded) systém potrebujeme délat vic véci najednou
* Cist senzory
 posilat data pres UART
* délat regulaci
» obcas logovat néco do flash
* hlidat timeouts
 obsluhovat tlacitka

* zobrazovat na displeji

Chceme, aby to probihalo soucasné, deterministicky a v€as? - RT systém .



1. Real-time systémy

Charakteristiky real-time systému

» Rizeni udalosti (reaktivni) vs. {zeni podle ¢asu

» PoZadavky na spolehlivost/odolnost proti poruchdm (napt. modulérni redundance)

» Predvidatelnost

* Priority ve viceulohovych systémech
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Figure 1: Priklad systému s moduldrni redundanci

Klasifikace RT systému

» Hard RT: reakce na vstupy musi prijit v poZadovaném terminu - systémy fizeni letd.

» Soft RT: terminy jsou dllezité, ale systém bude spravné fungovat i v pripadé, Ze budou terminy
obcas nedodrzeny. Napr. systém sbéru dat.

« Firm RT: nékolik zmeskanych termint nepovede selhdni, ale vice nez nékolik zmeskanych termint

muze vést k uplnému nebo katastrofickému selhéni systému.
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Figure 2: Klasifikace RT systému

Klasifikace RT systému

Statické

* Lze predvidat casy uloh
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* Moznost statické analyzy (v dobé kompilace)

¢ Umoznuje dobré vyuziti zdroju (nizké doba nec¢innosti procesoru)

Dynamické
* Nepredvidatelné ¢asy vzniku dloh (asynchronni udalosti)
 Statickd analyza (v dobé kompilace) je mozné pouze pro jednoduché pripady
* Vyuziti procesoru se dramaticky méni - navrh tak, aby zvladl “nejhorsi pripad”.

« Je tfeba se vyvarovat prili§ zjednodus$ujicich predpokladt, napt. predpokladu, Ze véechny tlohy jsou
nezavislé, i kdyz je to nepravdépodobné.

Klasifikace RT systému
Periodické
» Kazda tloha (nebo skupina tloh) se provadi opakované s urcitou periodou.
* Umoznuje pouziti nékterych technik statické analyzy
» Odpovidé charakteristikdim mnoha skutecénych problémi
* Je mozné mit tlohy s terminy mensimi, rovnymi nebo vétSimi, nez je jejich perioda - pozdéjsi jsou
obtiZzné zpracovatelné, vyskytuje se vice soubéznych instanci uloh
Neperiodické (sporadické, asynchronni nebo reaktivni)
» Vytvari dynamickou situaci
+ Casové omezené intervaly prichodu jsou snadnéji zvladnutelné

* Systémy s omezenymi zdroji nezvladnou neomezené casové intervaly prichodu

Jak resit problémy spojené s realnym casem?
Sprava systémovych zdroja
(procesor, pamét, vstupné/vystupni zarizeni, atd.):

* Sleduje stav a vlastnika kazdého zdroje.

* Rozhoduje, kdo ziska pristup ke zdroji.

» Urcuje, jak dlouho mlZe byt zdroj pouzivan.

V systémech podporujicich sou¢asné provadéni programu/dloh
» Resi konflikty o zdroje.

« Optimalizuje vykon pri mnoha rozdilnych tlohéach.
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2.

Operacni systémy realného casu

RTOS

Casto: RTOS = jadro opera¢niho systému.
RTOS neni lepsi OS. Je to néstroj pro rizeni casu.
Vestavéné systémy
- jsou navrzeny pro jeden konkrétni tucel,
- funkce jako uZivatelské rozhrani nebo pristup k souboriim/diskiim nejsou potreba.
RTOS poskytuje kontrolu nad zdroji:
- Z&dné procesy/tlohy na pozadi, které ,se prosté déji“.
- Omezeny pocet dloh.
RTOS umoznuje kontrolu nad nacasovanim diky:
- Moznosti manipulace s prioritami tloh.

- Vybéru z moznosti pldnovani.

Co déla RTOS na embedded platformach?

Déla péar véci, ale déla je extrémné spolehlivé:

1.
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Multitasking - vice vldken na jednom jadru (¢asové multiplexované).
Scheduling - rozhoduje, co se ma spustit dal.

Synchronizace - mutexy, semafory, event groups.

Casovani - delay, timeouty, periodicita.

Pamét - zasobniky uloh, alokace TCB (time control block), queue bunky.

ISR integrace - bezpecna komunikace s preruSenimi.

A to celé na platforme, kde:

stacky jsou malé, ISR jsou tvrdé real-time pozadavky a priority jsou absolutni.

Ulohy a funkce

Uloha je proces, ktery se opakuje

* nekonecCna smycka

zékladni funkcni blok RTOS

Funkce je procedura, kterou volame

synchronné (deterministicky) z programu nebo asynchronné jako obsluhu udalosti

vy, , .. vy oy
e béZi, ma vymezené misto v pameéti, muze vracet data

void process data();

int add_two_numbers(int a, int b);




© © N o U W N e

L T S = S S
N o ok W N = O

Jak na MCU bézné planujeme ulohy (bez RTOS)?

while (1)
{
if (taskl_timer == 0)
// pokud hodnota taskl timer jesté neni 0, je dekrementovana
// kaZdou 1ms béhem obsluhy preruseni cCasovace
{
taskl timer = t1;
taskl(); // taskl trvd ml ms
}
if (task2 timer == 0)
// pokud hodnota taskl timer jesSté neni 0, je dekrementovana
// kaZdou 1ms béhem obsluhy preruseni casovace
{
task2 timer = t2;
task2(); // task2 trva m2 ms
b
}
Casové parametry uloh
Kazdé periodicka uloha (task) je typicky definovana étverici parametru:
(WCET, T, D, o)
WCET — Worst-Case Execution Time
* Nejhorsi (maximalni) doba vykonavani ulohy [ms/us].
Vyuziti

 analyze schedulovatelnosti (Liu-Layland),
* vypoctu odezvy,
* navrhu priorit,

 detekci kolizi s jinymi dlohami.

Perioda — T
Doba mezi dvéma aktivacemi tlohy.
Bézné zdroje periody:
» systémovy casovac (SysTick), periodické preruseni (napr. TIM2 ).

« aplikace - sniméni senzoru, rizeni PWM,

Deadline - D

Maximélni pripustny ¢as, do kdy musi byt lloha dokoncena.

Tj. Cas mezi aktivaci a okamzikem, kdy vysledek uz neni pouzitelny.
 implicitni deadline: D = T

* konkrétni deadline: D < T nebo D > T.



Offset — ¢ (phi)
Pocéatecni zpozdéni pred prvni aktivaci tlohy.
Pouziva se u uloh, které nesmi startovat souCasné — snizi interference.
Priklad:
» Taskl: Cteni IMU - offset 0 ms
» Task2: logovani na SD kartu — offset 7 ms (aby se nepotkali v jedné ms slicu)
Pouziti:
» redukce Spickového zatizeni CPU,
* eliminace kolizi na sbérnici (I2C/SPI),

* stabilizace systému s vice periodickymi tlohami.

Jak na MCU planujeme ulohy?
Nekonecny cyklus (super loop):
e probiha sekvencné

* blokuje se na délku trvani dloh ml, m2

* taskl timer i task2 timer se odpocitavaji jen v ISR, takze
- béh uloh zalezi jen na momente, kdy se cyklus dostane k testu if

- pokud se tloha nevejde do svého casového okna , dojde ke skluzu v provadéni

Pojdme provést casovou analyzu, tj. jak Casto se jednotlivé ulohy (funkce) volaji.

1. scénar
Taskl: t1=5, ml=1 Task2: t2=10 a m2=15

Task2 Run ) ‘

| | | | | | |
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Figure 3: Ilustrace 1. scénare

Realné chovani
* taskl pobéZi cca jednou za ~16 ms (protoZe se neustéle ¢ekd 15 ms v task2)

* task2 pobéZi stale dokola s periodou 15 ms (podle toho, jak ¢asto cyklus probéhne)

2. scénar
Taskl: t1=20, ml=1 Task2: t2=10 a m2=15



Task2 Run

| |
Run

Task1 | | . Run
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Figure 4: Ilustrace 2. scénare

Realné chovani

e task2 Dbésis cca 15 ms opakovanim (nestiha svou 10ms periodu)
* taskl se zavola jen tehdy, kdyZ ndhodou trefi okno mezi béhy task2, ale takové okno neni —
nebézi nikdy (nebo ultra sporadicky)
3. scénar
Taskl: t1=20, ml=1 Task2: t2=25 a m2=15

Run

Task2

. Run
Task1 ’ . RN
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Figure 5: Ilustrace 3. scénare

Realné chovani
* taskl bézi vzdy presné v periodeé.

* task2 také, nic ho nerusi - idle zéna mezi 15-20 a 40-45 = CPU rezerva.

4. scénar
Taskl: t1=4, ml=1 Task2: t2=8 a m2=4

Realné chovani

e taskl kazdych cca 5 ms (misto 4 ms)

* task2 kazdych cca 10 ms (podle fazovani)

Teorie planovatelnosti: Liu & Layland

Mez pouzitelnosti n nezdvislych periodickych tloh Pro n tloh s periodami 7} a ¢asy béhu C; je limit U
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Figure 6: Ilustrace 4. scénare

U<n(27-1)
Pro 2 ulohy (n = 2) - U = 0.8284

» pokud je U vétsi — ulohy nejsou garantovatelné planovatelné

* ani v idedlnim preemptivnim systému.

Analyza prikladu
1. scénar
U=1/5+ 15/10 = 0.2 + 1.5 = 1.7 = 0.82

X Neplanovatelné ani teoreticky

2. scénar

U=1/20 + 15/10 = 0.05 + 1.5 = 1.55 = 0.82
X Neplanovatelné

3. scénar

U=1/20 + 15/25 = 0.05 + 0.6 = 0.65 <= 0.82

OK Teoreticky planovatelné v preemptivnim scheduleru

4. scénar
U=1/4 + 4/8 = 0.25 + 0.5 = 0.75 <= 0.82

OK Teoreticky realizovatelné
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3. Architektura RTOS

Architektonické pristupy navrhu real-time systému
» Systémy s cyklickym dotazovanim (pooling)
* Systémy rizené prerusenimi
» Systémy foreground/background

e Multitasking

Cyklické dotazovani

* Nejjednodussi RT jadro.

 Jedina a opakujici se instrukce testuje flag - doslo k udalosti nebo ne?

» Priklady:
- Neblokujici LCD instrukce,
- Neblokujici “get string” pres UART kanal.

e Neni potreba zadnéd komunikace mezi tlohami ani planovani.
- Existuje pouze jedna uloha.

 Vynikajici pro zpracovani vysokorychlostnich datovych kanala, zejména kdyz:
- Udalosti nastévaji v Sirokych intervalech.

- Procesor je vénovan pouze zpracovani datového kanalu.

Cyklické dotazovani
Vyhody:
* Jednoduché na napsani a ladéni.

» Cas reakce je snadno uréen (ve srovnani s programovanim zaloZenym na tlohdach, kde jsou dvé
ulohy misto jedné).

Nevyhody:
e Muze selhat kvuli ndraztim udéalosti.

» Obecné neni dostate¢né pro zpracovani sloZitych systémdl.

e Zbytecné vyuzivani CPU cCasu, zejména kdyz se dotazovana udalost vyskytuje zridka.

Systémy rizené prerusenim

Hlavni smycka nedéla skoro nic, tézka prace v ISR

Vyhody:
* Velmi nizka latence — reakce hned.
 Elegantni u zdroju, které se hlasi samy (UART RX, ADC end-of-conversion).

» Skvélé pro mékky realny cas.



Nevyhody:
* ISR nesmi byt dlouhé — jinak blokuji ostatni preruseni.
e Priority preruseni mohou zpusobit inverze a timing chaos.

* Nelze snadno ridit slozité interakce mezi ilohami.

Systémy foreground/background
* Nejcasteéjsi hybridni reseni pro vestavéné aplikace.
e Zahrnuji prerusenim rizené procesy (predni) a hlavni proces (pozadi).
» VSechna reSeni redlného ¢asu jsou pouze specialnim pripadem systému predni/pozadi:
- Cyklické dotazovani = systém pouze pozadi.
- Systémy pouze s prerusenimi = systém pouze predni.

* Vse, co neni Casove kritické, by mélo byt v pozadi.

e v s

Vyhody:
¢ Jednoduché, stabilni, velmi bézné.
» ISR je jen trigger — zadna logika

* Background je deterministicky state machine

Nevyhody:
 Stdle to neni skutecny multitasking.
» ISR c¢ast musi byt kratka, jinak se zvysuje latence.

» Komplexita roste rychle s poc¢tem udalosti.

Typické pouziti:

 Vétsina jednoduchych firmware v automotive, prumysl, malé ridici jednotky.

Multitasking
« Oddélené ulohy, které sdileji jeden procesor (nebo vice procesort).
» Kazda tloha bézi ve svém vlastnim kontextu:
- Ma vlastni procesor
- Vidi své vlastni proménné
- MuZe byt prerusena
+ Ulohy mohou vzdjemné interagovat, aby vykonaly cely program.
Jak sdili mnoho tuloh stejny CPU?
* Cyklické exekutivni systémy.
* Systémy s rotujicim vybérem (napr. Round Robin).

* Predem prerusitelné prioritni systémy:.

10
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Kooperativni multitasking

Uloha musi dobrovolné odevzdat CPU (vhodné pro low-power, deterministické systémy).

void taskA() {
do work();
yield();

}

Preemptivni multitasking

Uloha miZe byt preruSen ¢asovatem — umoziuje pevné priority.

void SysTick Handler() {
scheduler tick();
}

Preemptivni planovani podle priorit

Preemptivni planovani podle priorit

Run

‘ Run
Medium

|
High Run ] | | ‘

000 001 002 003 004 005 006 007 008 009 010 011 012

Figure 7: Ilustrace preemtivniho planovace

Chovani (preemptivni podle priorit):
e 0-3ms: Low bézi (Zadna jina dloha)
* 3ms: High prichdzi —» okamzité preemptuje Low
* 3-7ms: High bézi (nejvyssi priorita), Low ¢eka
e 7ms: Medium prichazi - preemptuje Low
¢ 7-10ms: Medium bézi, Low stéale ¢ceka

* 10-12ms: Low konec¢né dokoncuje

Planovaci algotitmus 1 - Round Robin
» Kazd4 tloha se stejnou prioritou dostane ¢asovy kvantum
- time slice.
* Po vyprseni — dalsi loha stejné priority.
* Vyhody: férovy, jednoduchy, nizké naroky.
e Nevyhody: nehodi se pro tvrdy real-time — jitter.
https://cs.wikipedia.org/wiki/Round-robin_scheduling
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Round Robin

Task B

" Timeslice |
Task A Task C

Time slice Time slice

Figure 8: Algoritmus vybéru dalsi tlohy

Round Robin - Timeline

Round Robin - Time Slice = 2ms

Run

Task A

Task B

Task C ’ | ‘

I 0
000 001 002 003 004 005 006 007 008 009 010 011 012

Figure 9: Ilustrace planovaciho algoritmu Round Robin
Priklad: 3 ulohy se stejnou prioritou, time slice = 2ms. Kazda dloha bézi 2ms, pak preda rizeni dalsi.
Planovaci algoritmus 2 - Earliest Deadline First
Hardcore real-time

+ Uloha s nejbliz$im deadline b&Zi prvni.

» Optimalni pro periodické dlohy podle Liu & Layland (pokud splni utilization testy).

Vyhody

* Vysokd procesorova vyuzitelnost (az 100% v idedlnich podminkéch).

vvvvvv

Nevyhody
* Je treba tridit pripravené tlohy podle deadline — vétSinou heap/priority queue.
EDF - Timeline

Priklad: T1 ma deadliny v Case 5, 10, 15ms. T2 mé deadline v 8ms. T3 mé& deadline ve 12ms. Planovac
vzdy vybird tlohu s nejblizsim deadlinem.

Planovaci algoritmus 3 - Rate Monotonic

 Klasika pro pevné periodické dlohy.
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EDF - Earliest Deadline
Fixst

Vybrat tlohu s
nejbliz§im deadline

Spustit Ulohu

Ready Queue

Figure 10: Algoritmus vybéru dalsi tlohy

EDF - Earliest Deadline First

Rllm
T1 (D=5,10,15) Run
Run
T2 (D=8) Run
T3 (D=12) | |
000 001 002 003 004 005 006 0(‘17 0(‘18 0(‘)9 01‘0 011 012

Figure 11: Ilustrace planovaciho algoritmu Earliest Deadline First

+ Cim krat$i perioda — tim vy$&i priorita.
 Statické, zddnd zména priorit za béhu.

https://cs.wikipedia.org/wiki/Rate monotonic scheduling

Rate Monotonic

High Priority N Medium Priority . Low Priority
Krétka perioda B Stfedni perioda 4 Dlouha perioda

Figure 12: Algoritmus vybéru dalsi tlohy

Rate Monotonic - Timeline

Priklad: T1 ma periodu 4ms (vy$si priorita), T2 mé periodu 8ms (nizsi priorita). T1 bézi vzdy prvni, T2
pouze kdyz T1 necekd na dalsi periodu.

Casovani planovace
Ticked scheduler
 pravidelny SysTick (napf. 1 kHz),
* jednoduchy;,
* ma vétsi spotrebu - nevhodné pro low-power (MCU se probouzi 1000x%/s),

* vyhody:

- lehka implementace delay() , snadnd aktualizuce timeoutt

13



Rate Monotonic - P=4 (HIGH) vs P=8 (LOW)

Run

T1 (P=4,HIGH)

Run

Run

T2 (P=8,LOW, Run

T T
000 001 002 003 004 005 006 007 008 009 010 011 012 013

Figure 13: Ilustrace planovaciho algoritmu Rate Monotonic

Tickless scheduler
» SysTick bézi jen kdyZ je potreba,
* slozitéjsi implementace (pocitani ,,spankové mezery*),

v super low-power IoT jednoznacné vyhra.

Zivotni cyklus ulohy
bézici (RUNNING)
* Vyuziva procesor

e prerusenim ji lze presunout do stavu pripravena

pripravena (READY / sleep)
» Ceka na CPU / planovac

 pldnovac presouva do stavu bézici

blokovana (BLOCKED)
» bézici iloha se dotaze na data z periferie

* po ziskani dat se presouva do stavu pripravena

Priklad planovani ve viceulohovém systému
Mame dvé ulohy:
+ Uloha A (HIGH priority) - kritick4 prace, tfeba obsluha senzoru.
+ Uloha B (LOW priority) - méné dtileZity tikol, napt. blikdni LED.

Oba bézi nekonecné, oba chtéji vstoupit do CPU, ale scheduler jim pridéli cas tplné jinak.

Co se stane po startu systému
1. Scheduler najde nejvyssi READY prioritu.
2. To je Uloha A — dostane CPU.
3. Uloha B vilbec neptijde na fadu, dokud ji Uloha A ned& prostor (yield, delay, bloknuti, waiting).
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T

task_create()

READY

scheduler picks

preemption/yield() ;

mutex_unlock()/timeout/data
RUNNING
ready

mutex_lock()/delay()/queue_pend() task_delete()

BLOCKED %

Figure 14: Zivotni cyklus tlohy

V preemptivnim RTOSu ma priorita absolutni vahu.

Typické chovani bez blokovani
Pokud Uloha A jen to&i while(1):

while(1) {

—-

3|}

- Uloha B nikdy nebé%i. Ani na mikrosekundu.
Neni zadny time slicing napfi¢ prioritami

V RTOSu neplati, Ze kazdd tiloha dostane trochu ¢asu. RTOS neni Linux.

Co musi Uloha A udélat, aby Uloha B dostala CPU
1. Zavold yield()
* dobrovolné pusti CPU
» scheduler vybere nejvyssi READY prioritu
* to je opét A (pokud je READY)
 takZe to B moc nepomuze, ale v nékterych systémech to mize umoznit kratké probéhnuti B.
2. Zavola delay()
* A se oznaci jako BLOCKED.
* Timeout bude za 10 ms.
* Scheduler vybere dalsi pripravenou ulohu — B.
3. A zablokuje mutex / queue
» Pokud ¢ekd na néco:
- fronta prazdna,
- mutex drZen jinou tulohou,

- semafor = 0,
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— Uloha A jde do stavu BLOCKED, B dostane CPU.

Prepinani kontextu (Context Switching)
» Pri prepnuti tloh dochazi k tzv. prepnuti kontextu.
* Ulozi se minimalni mnozstvi informaci potrebnych k obnoveni preruseného procesu:

- obsah registru,

obsah programového citace,

registry pameétovych stranek,

pamétové mapovany I/0O,

specidlni proménné.
* Béhem prepinani kontextu jsou casto zakazana preruseni.

* Systémy realného casu vyZaduji minimalni ¢as pro prepinani kontextu.

Task A (HIGH) Scheduler PendSV Handler Task B (LOW)

running on PSP

«

delay(10ms)

>

mark A as BLOCKED

0

trigger PendSV

>

save R4-R11 to A's stack

<

PSP = B's stack_ptr

restore R4-R11 from B's stack

<

return to B

>

running on PSP

-

Task A (HIGH) Scheduler PendSV Handler Task B (LOW)

Figure 15: Prepindni kontextu na procesorech s jadrem M4

Vyhody:
* Paralelni (logické) béhy uloh.

+ Ukoly maji vlastni stack — ¢ist$i architektura.
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* Preemptivni systém umoznuje pevné priority — zédklad realného casu.

e Moznost vyuziti protokoli (mutex, semafor, fronty).

Nevyhody:
» Kontextové prepinani néco stoji (Cas i stack).
» Vice moznosti vytvorit deadlock nebo priority inversion.

* Programator musi resit synchronizaci.

Typické priklady:
e FreeRTOS, RTX, Zephyr, ThreadX.

Synchroniza¢ni mechanismy
Mutex

» Exkluzivni pristup,

* priority inheritance,

* ma vlastnika - mutex musi odemykat stejné tloha.

Binarni semafor
* 0/1 token,

* vhodné pro signalizaci ISR — dloha.

Pocitaci (counting) semafor
 Fronta signald,

» vhodné pro ISR, pipeline, prenos dat.

Fronta (Queue)
* Nejflexibilnéjsi objekt v RTOSu,

e umoznuje posilat kompletni struktury mezi tlohami.

Event groups
* Umozni ¢cekat na vice udélosti najednou — OR/AND logika
» Typické pouziti:
- Protokol: mam data? mam clock? mam link?

- Synchronizace vice ISR do jedné tlohy

Sprava zdroju - mutex

V embedded systémech je skoro vzdycky néjaky sdileny zdroj — buffer na UART, globalni proménnou,
hardware periférii, nebo treba néjaky kus vyssi vrstvy logiky.

Ve viceulohovém systému se mohou ulohy pokouset pristupovat soucasné ke stejnému zdroji.
Soucasny pristup bez koordinace:
 jeden néco zapise,

 druhy to prepise v pulce,
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 vysledkem je cosi mezi, coz pak debugujes tfi hodiny a nad&vas na scheduler.

Mutex je zpusob, jak tomu zabranit.

Jak mutex funguje?
Mutex je token, ktery muze drzet vzdy jen jedna tloha.

» Uloha, ktera pristupuje ke zdroji mutex zamkne.

» Po ukonceni ¢innosti (konec kritické sekce) tloha mutex odemyka.
A RTOS déla to, ze:

» pokud mutex méas — uloha pokracuje,

* pokud je zamceny — RTOS tulohu zablokuje a prepne na jinou.

Ulozeni a blokovani ulohy
Uloha, kter4 se snaZi zamknout obsazeny mutex:
» prepne se do stavu BLOCKED,
» scheduler ji vyradi z fronty cekajicich (tj. planovatelnych) uloh
* ulozi ji do waiting listu mutexu,
» vyvola se prepnuti na jinou tlohu.
Dulezitd véc: ulozeni do fronty mutexu se musi stat atomicky.

» resi se kratkym _ disable irq() , aby se zabrénilo jinému ISR

Zivotni cyklus mutexu
Typicky Zivotni cyklus:
1. Uloha A: chce mutex — dostane ho — owner = A.
2. Uloha B: chce mutex — je blokovan — jde do waiting listu.
3. Uloha A: skonéi praci — mutex_unlock().
4. RTOS: probudi Ulohu B - owner = B.
5. Uloha B pokracuje tam, kde prestal.
Mutex by mél mit tyto zdkladni vlastnosti:
» mutex muZe odemknout jen tloha, kterd ho vlastni,
* uvolnéni mutexu probihd v kritické sekci,
 blokovaci operace nesmi bézet v ISR (ISR nesmi Cekat),
 waiting list musi byt konzistentni,

e RTOS by mél umozniti try lock (neblokujici).

Locked
Task A lock

@ —mutex_init—> Unlocked E .——){ Owner_A }—TaskB tries lock——> Waiting }—TaskA unlocks—)| Owner_B ‘

* Task A unlocks

Figure 16: Zivotni cyklus mutexu
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Priority Inversion - problém mutexu
+ Uloha s vysokou prioritou ¢ekd na mutex drzeny tilohou s nizkou prioritou.
* Mezitim tloha se stredni prioritou bézi a blokuje nizkou prioritu.

« Dusledek: Vysoka priorita ¢ekd déle nez by méla, protoze stfedni priorita bézi misto nizké.

Reseni: Priority Inheritance Protocol

» Uloha s nizkou prioritou, kterd drzi mutex, do¢asné zdédi prioritu ¢ekajici tlohy s vysokou
prioritou

* Bréni tomu, aby tloha se stredni prioritou blokovala vysokou prioritu

 Po uvolnéni mutexu se priorita vrati na pavodni hodnotu

High Priority Task Medium Priority Task Low Priority Task Mutex

lock()

v

owns mutex

<

lock() - BLOCKED!

v

Waiting for L
preempted by M
runs (medium priority)
runs...
HIGH waiting on LOW
because MEDIUM is running!
finished
unlock()
P granted
continues
High Priority Task Medium Priority Task Low Priority Task Mutex

Figure 17: Ilustrace inverze priority

Komunikace mezi ulohami

Ulohy nepracuji izolované. Casto je potreba sdilet data nebo je upravovat v sérii. Protoze pouze jedna
uloha muze bézet v daném okamziku, musi existovat mechanismy pro komunikaci mezi Glohami.
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Priklady:

1. Uloha ¢te cyklicky data ze senzoru. Data uloZia poté musi signalizovat zpracovatelské tloze, aby
data prevzala a zpracovala, aby meéla misto pro zapis dalsich dat.

2. Uloha uréuje stav systému (napt. Normalni rezim, Urgentni reZim, Spici, Zakdz&no). Musi informovat
vSechny ostatni tlohy v systému o zméné stavu.

3. Uzivatel komunikuje s jinym uZivatelem pres sit. Uloha pro pfijem zprav z této sité musi dorudéit
zpravy do terminalového programu, a terminélovy program musi dorucit zpravy do tlohy pro vysilani
pres sit.

Komunikace mezi ulohami v béznych OS

BéZné operacni systémy maji mnoho moznosti pro predavani zprdv mezi procesy, ale vétSina z nich ma
vyznamnou rezii a neni deterministicka:

» Pipes (trubky): Jsou to spojeni mezi dvéma procesy, kde standardni vystup jednoho procesu se
stava standardnim vstupem jiného procesu. Systém docasné uchovava pipované informace, dokud
nejsou precteny prijemcem.

* Fronty zprav: Asynchronni komunikacni protokol, coz znamend, ze odesilatel a prijemce zpravy
nemusi komunikovat se zpravovou frontou ve stejny Cas. Zpravy umisténé ve fronté jsou uloZeny,
dokud je prijemce nevyzvedne.

* Semafory: Jsou proménné nebo abstraktni datové typy, které se pouzivaji k rizeni pristupu k
spole¢nym prostfedkiim vice procesy v konkurenénim systému, jako je multiprogramovaci operacni
systém.

Komunikace mezi ulohami v béznych OS

e Vzdalené volani procedur (RPC): Protokol, ktery mlze jeden program pouzit k pozadani o sluzbu
z programu umisténého v jiném pocitaci v siti, aniz by musel rozumét podrobnostem sité.

* Sokety: Jsou jednim z bodu dvoucestné komunika¢ni linky mezi dvéma programy bézicimi v siti.
Socket je vazan na cCislo portu, aby TCP vrstva mohla identifikovat aplikaci, kam maji byt data
odeslana. Endpoint je kombinace IP adresy a Cisla portu.

e Datagramy: Jsou samostatné, nezavislé jednotky dat, které nesou dostate¢né informace k tomu,
aby byly smérovany ze zdroje na cilovy pocitac, aniz by bylo nutné spoléhat se na predchozi vymeény
mezi témito pocitaci a prenasenou siti.

Komunikace mezi ulohami v RTOS

» Ulohy obvykle maji primy pristup ke spoleénému pamétovému prostoru, a nejrychlejsi zplisob
sdileni dat je prostiednictvim sdilené pameéti.

* V bézZnych operacnich systémech je Gloham obvykle zabrédnén pristup k paméti jinych tloh, coz ma
dobry davod.
Sdilena pamét
* Globalni proménné pouzité jako flagy
* FIFO / buffer
- post() - zapisova operace, kterd umisti data do bufferu

- pend() - ¢teci operace, kterd data z bufferu
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Funkce FIFO pro komunikaci mezi ulohami

Pokud zadna data nejsou dostupna, uloha ¢ekajici na pend() je pozastavena.
Vzajemna exkluze: Pokud nékdo prave provadi post(), tloha Cekajici na pend() musi pockat.

Zadny procesorovy ¢as neni zbyteéné ztracen na polling bufferu, aby se zjistilo, jestli uZ jsou
néjaka data dostupna.

Pend() muze mit ¢asovy limit, pro pripad, Ze by zadnda data neprisla.

Pokud méte producenta a konzumenta, ktefi pracuji riznymi rychlostmi, buffer muze zajistit
hladky béh systému.

- Dokud buffer neni plny, producent miZe zapisovat.

- Dokud buffer neni prazdny, konzument muze ¢ist.
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4. Navrh vlastniho RTOS pro SMTM32F4

Cil: jednoduché, robustni preemptivni RTOS pro Cortex-M4 (STM32F4).
Minimdalni funk¢nost:
* tvorba uloh,
» preemptivni planovac s prioritami,
* Casovac (tick),
» synchronizacni primitiva (mutex/semafor),

 fronty zprav, zakladni sprava pameéti (pooly).

Pozadavky a rozhodnuti na vysoké urovni

1. Preemptivni planovac: zaloZen na prioritach (vicetiroviovy), s volitelnym time-slice (round-robin)
mezi stejnymi prioritami.

2. Jadro: kooperativni Casti jen jako volitelna funkce, hlavni mechanika — preempce.

3. Syscall model: volani z aplikace pres API (C). Pouzit SVC pro ochranu pristupu k jadru (volitelné).
Prepinéni kontextu pres PendSV.

4. Tick: bud pravidelny SysTick (1 ms) nebo tickless rezim pro nizkou spotrebu.
5. Pameét: jednoduché fixed-size block pooly + heap (volitelné).

6. Footprint: minimalizovat — jadro v C s malymi kritickymi asm ¢astmi (context switch).

RTOS Kernel Hardware Layer
Timer Mgmt SysTick
Application Layer
Task 1 Sync Objects
Mutex/Sem/Queue

A 4

PendSV —> MSP Stack

Task 2 Memory Mgmt

Task 3

Scheduler

~L |

A 4

PSP Stack

Figure 18: Architektura RTOS

MSP - Main Stack Pointer
» Hlavni zasobnik pro systémovy kod.

* CPU po resetu vzdy startuje s MSP.
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* ISR bézi na MSP.
Pro¢ ho RTOS potrebuje:
* RTOS ho pouziva vyhradné pro obsluhu preruseni a vyjimek.
» Diky tomu je kontext ISR oddélen od kontextu jednotlivych vldken.
Konkrétni pouziti:
e PendSV handler pushuje/pulluje registry na MSP (prepinani kontextu).
e SysTick handler pouzivd MSP.

+ Ulohy nikdy nebé&Zi na MSP.

PSP - Process Stack Pointer

* Oddéleny zasobnik pro vldkna (ilohy).
Proc¢ ho RTOS potrebuje:

* Umoznuje, aby kazdy tloha méla vlastni stack.

* CPU prepina mezi MSP — PSP automaticky podle bitu CONTROL.
Konkrétni pouziti:

» RTOS nastavi bit CONTROL.SPSEL = 1 — procesy bézi na PSP.

» Pri prepnuti kontextu RTOS ulozi PSP staré ulohy do TCB.

* Obnoveni PSP nového tlohy z TCB.

SysTick - casovac pro scheduler
24bit downcounter, prednastaveny na frekvenci 1ms (obvykle)
Proc¢ ho RTOS potrebuje:
» Generuje tick preruseni — heartbeat planovace.
* Slouzi k odmérovani:
- Casu blokovéni,
- time slicing,
- aktivovéni timeoutt.
Konkrétni pouziti (v SysTick Handler):
 inkrement systémového Casu a dekrement ¢asovacu uloh

 aktivace PendSV, pokud se nékterd uloha probudi — potreba prepnout kontext

PendSV - mechanismus prepinani kontextu
Proc¢ ho RTOS potrebuje:

¢ Oddéluje ¢asové naro¢né ukony (uloZeni/obnoveni registri) od rychlych ISR.
Konkrétni pouziti:

* Planovac napiSe do ICSR bit PENDSVSET.

* CPU spusti PendSV az kdyz neni Zadné ISR s vysSsi prioritou.

* V PendSV:
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- ulozit kontext (R4-R11 + PSP)
- vybrat novou ulohu z ready listu

- obnovit jeho PSP + registry

Jak vypada minimalistické RTOS jadro pro Cortex-M
TCB (Task Control Block)

* pointer na stack,

* priorita,

» stav (READY/BLOCKED/RUNNING),

* ukazatele do ready listu.

Scheduler
 ready fronty rozdélené podle priorit,
* O(1) vybér tlohy (bitmapa, index nejvyssi priority),

* volani z PendSV.

Context switch
 spousti se pres PendSV_Handler,
» uklddd R4-R11 nebo obnovuje R4-R11,
» automatika Cortex-M ulozi R0-R3, LR, PC, xPSR.

SysTick (pokud je ticked scheduler)
 vold rtos_tick handler(),
 decrement timeoutd,
+ odblokovéni delay() dloh,
» penduje PendSV pokud doslo k unblocking vyssi priority.

Synchronizacni objekty

* mutex, semafory (binary/counting), queue.

Task Control Block (TCB)
Struktura pro popis ulohy

typedef enum { TASK READY, TASK RUNNING, TASK BLOCKED,
TASK_SUSPENDED, TASK TERMINATED } task state t;

typedef struct tcb {
uint32_t *stack ptr;
uint32 t *stack base;
uint32 t stack size;
uint8 t priority;
task state t state;
struct tcb *next;

© ® N e U A W N e
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} tcb_t;
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READY List

Centralni datova struktura pldnovace RTOS, kterd obsahuje vSechny ulohy, které jsou schopné bézet, ale
aktudlné nebézi.
To znamena:
« READY = uloha mize okamzité béZet, neni blokovand, ma pridéleny stack, nic ji nebrani.
 RUNNING = pravé bézici tloha, ktera je vybrana z READY listu.
* BLOCKED = c¢ekd na objekt (mutex/semafor/delay).
« SUSPENDED = vypnutd, nema byt volana.

Takze READY list drzi jen ty ulohy, které se icastni planovani.

Scheduler

selects 'highest

H READY List - Multi-priority

Figure 19: Architektura READY listu

Proc je tento seznam klicovy?
RTOS neustéle provadi:
 Prichod nové udalosti — tloha prechazi do READY
» Preruseni — uloha je odblokovana - READY
* Preemptivni prepnuti — vybira se tloha z READY
+ Uloha zavola delay / vezme mutex — je odstranéna z READY

Cely kernelovy state machine uloh je postaveny okolo READY listu.
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Varianta A — Jedna fronta (jednoduché RTOS)

READY - [T3] - [T1] - [T2]
Zpravidla FIFO.

Nevyhody:
* Scheduler musi skenovat frontu a hledat nevyssi prioritu.
* Preemptivni chovani neni efektivni.

* Pouziva se jen v ucebnicovych nebo zjednodusenych RTOS.

Varianta B — Vice front podle priority
(FreeRTOS, ThreadX, RTX, Zephyr)
Kazdé priorita ma vlastni READY frontu (kruhova FIFO).

prio 0 » [Tea] - [TOb]
prio 1 -» [Tlal
prio 2 -» [T2a] - [T2b] - [T2c]

Scheduler:
* Najde nejvyssi neprazdnou frontu
* Vezme prvni ulohu

* Tu d& do RUNNING

READY list v naSi implementaci

Kazdé polozka je hlava jednosmérného seznamu.

#define MAX PRIORITIES 8

tcb t* ready list[MAX PRIORITIES];

Uloha se vklada takto:

void ready insert(tcb t* t) {
uint8 t p = t->priority;
t->next = NULL;

if (!ready list[p]) {
ready list[p] = t;

} else {
tcb t* it = ready list[p];
while (it->next) it = it->next;
it->next = t;

A scheduler to méa velmi jednoduché:

tcb t* scheduler pick(void) {
for (int p = 0; p < MAX PRIORITIES; p++) {
if (ready list[p])
return ready list([p];

}
return idle task;
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Planovac

 Tick handler (SysTick) inkrementuje systémovy cCas, slucuje timeouty, a pripadné zahaji preemptivni
prepnuti pokud je pripravena tloha s vyssi prioritou.

e PendSV : prepnuti kontextu (najdi pristi dlohu, uloz aktualni, obnov pristi).
* Vyvolani preemption:

- vISR nebo v ticku -> SCB->ICSR |= SCB_ICSR PENDSVSET Msk

- navrat z IRQ spusti PendSV .

Prepnuti kontextu
* Cortex-M ma dvé zasobniky: MSP (privileged) a PSP (process).
» PSP pro zasobnik tloh a MSP pro kernel/ISR.

g Move task " et PERDSYSET bt pendo? Hondl Save RAR11 to scheduler Restore R4-R11 Retur to
= to READY - = < " nasv ender current PSP select next from next PSP new task
Higher

SysTick IRQ ~ ——» Timeout expired?
priority ready?

Continue

No—»  Decrement counters — Mo—»  Retum from IRQ .
current task

Figure 20: Popis funkcionality planovace

Minimalni PendSV handler (ideové)

PendSV_Handler():
disable interrupts
save r4-rll on PSP
current_tcb->stack ptr = PSP
next tcb = scheduler select next()
PSP = next _tcb->stack ptr
restore r4-rll from PSP
enable interrupts
return_from _exception // EXC_RETURN

© ® N e U A W N e
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» Vyhybame se pfimému zdpisu do registri béhem jinych ISR.

SysTick (tick timer)

volatile uint32 t sys ticks = 0;
void SysTick Handler(void) {

sys_ticks++;
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if (scheduler_should preempt()) {
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SCB->ICSR = SCB ICSR PENDSVSET Msk; // vyvolat PendSV

API - navrh funkci

// task management

int rtos task create(void (*entry)(void*), void *arg, uint32 t *stack mem,
uint32 t stack size, uint8 t priority);

void rtos task yield(void);

void rtos_task delete(int task_id);

void rtos task sleep(uint32 t ms);

// synchronizace - mutex

void rtos mutex init(mutex t *m);

void rtos mutex lock(mutex t *m);

void rtos mutex unlock(mutex t *m);

// synchronizace - semafor

void rtos sem init(sem t *s, uint32 t initial);

int rtos_sem wait(sem t *s, uint32 t timeout ms);

void rtos_sem post(sem t *s);

// message queue

int rtos_queue send(queue_ t *q, void *msg, uint32 t timeout ms);

int rtos_queue receive(queue t *q, void *out msg, uint32 t timeout ms);

Ukazkovy mini-scheduler (schematicky, C)

tcb t *current tcb;
tcb t *ready lists[MAX PRIORITIES];
uint32 t ready bitmap; // each bit = nonempty list

tcb t* scheduler select next(void) {
if (ready bitmap == 0) return idle_ tcb;

// index nejvyssiho bitu (depending on bit numbering)
int highest = 31 - _ builtin clz(ready bitmap);
tch t *list ready lists[highest];

// round robin: pop head, push tail

tch t *next = list;

ready lists[highest] = next->next;

next->next = NULL;

if (!ready lists[highest]) ready bitmap &= ~(lu << highest);
return next;

Datova struktura mutexu

typedef struct mutex {
tcb t *owner; // ktera Gloha drzi mutex
uint8 t locked; // 0 = volny, 1 = drzen
tcb t *waiting list; // fronta cekajicich dloh
} mutex t;

e owner : identifikuje aktualniho drzitele, dileZité pro priority inheritance.
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e waiting list : fronta dloh ¢ekajicich na mutex, FIFO.

API mutexu

void mutex_ init(mutex t *m);
void mutex lock(mutex t *m);
void mutex_unlock(mutex_t *m);

Kolik RTOS bézi v realnych produktech?
 Apple AirPods — béZi 2 rizné RTOSy na jednom SoC.
« Tesla autopilot board — béZzi az 4 razné RTOS instance.
* Drony DJI —» FreeRTOS + vlastni kontrolni RTOS pro flight controller.
» Ruzné hodinky, fitness trackery: ¢asto ne jeden, ale dva RTOSy (applika¢ni + radio).

ThreadX (Azure RTOS)
* Extrémné rychly scheduler.
* Deterministické API.
e Maé preemption threshold, coz je hodné unikatni - Gloha mlzZe doCasné blokovat preempci tloh do
urcité priority.
Zephyr RTOS
* Moderni, modularni, podporuje SMP.
* Vhodny pro komplexni wearable / IoT produkty.

* Silnd integrace se subsystémy (BLE stack, networking, FS...).

nC/0OS-I11 / pC/0OS-II1
* Extrémné deterministické.

» Certifikovatelné (avionika, automotive).

TI-RTOS, RTX5, RIOT, ChibiOS, NuttX
* RTX5 — velmi Cistd implementace, soucast CMSIS.
* ChibiOS - ultra rychlé context switchovani.

* NuttX - velmi POSIX-like (témér jako mini-Linux).
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