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Virtualizace paměti

Cíle virtualizace:
Ochrana jádra operačního systému

část virtuálního prostoru je chráněna proti přístupu v U - módu
tato část prostoru je přístupná pouze z S nebo M módu

Izolace procesů
Každý proces - běžící program - má svůj virtuální prostor.
Proces se pohybuje pouze ve virtuálním prostoru.
Součástí virtuálního prostoru je i paměť rezervovaná pro OS, aby mohl
procesor skočit na obsluhu vyjímky a přerušení.
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Mód procesoru příklad

Po zapnutí procesoru je vždy nastaven M mód (Machine mód)
Přepnutí do U módu se provede takto

do registru mstatus nastavíme, že se chceme přepnout do U módu,
hodnota 0 v poli MPP (Machine Previous Privilige)

Poznámka: register slouží k zaznamenání módu, ze kterého jsme se
dostali do M módu, abychom se tam mohli vrátit
Protože náš procesor se právě spustil, přepnutí do U módu simulujeme
jakoby návratem do U módu instrukcí mret
Pokud bychom se chtěli přepnout do S módu nastavili bychom do MPP
1

do registru mepc nastavíme, jakou adresu chceme v U módu spustit
opět tento register slouží k zaznamenání adresy, ze které například
přerušením se spustil program v M módu

provedení instrukce mret nás přepne do U módu na adresu mepc
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Přepnutí do S/M módu příklad

Pro návrat do S nebo M módu z u módu se musí nejdříve v M/S módu
nastavit

stvec nebo mtvec adresu programu, který se bude spouštět při všech
přepnutích

jedná se o jeden program, který zjistí co se stalo (HW přerušení,
vyjímka, ecall) a v případě ecall podle hodnoty registru a7 rozlišuje, co
uživatel chce provést

pokud chceme přecházet do S módu, musíme nastavit v registru
medeleg přepnutí obsluhy v S módu
na závěr povolíme přechody do S nebo M módu v registru sstatus,
nebo mstatus

Uživatelský program:
provedení instrukce ecall přepne procesor do S/M módu a spustí
nastavený program

? 6 / 24

https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška apo-lecture10-paging-cz, slide 6 (Přepnutí do S/M módu příklad)&issue[description]=Zde vložte váš dotaz či připomínku.


Virtualizace paměti

Virtualizace paměti
Cíle virtualizace:

Efektivní využití RAM
virtuální prostory všech procesů je potřeba poskládat do fyzické paměti
- RAM
ukončením procesu vznikají díry volné paměti RAM různých velikostí.

Podpora sdílení paměti
Text programů (strojové instrukce) mohou být sdílené různými procesy,
které vykonávají stejný program.
Text knihoven (strojové instrukce) jsou sdíleny, aby se ušetřila fyzická
paměť.

Mapování zařízení a souborů do virtuálního procesu
Pro rychlejší přístup k zařízení je možné fyzickou adresu periferie
mapovat do virtuálního prostoru procesu.
Při čtení nebo zápisu do souboru se obsah kopíruje do paměti OS, pro
zrychlení je možné mapovat tuto část OS do virtuálního prostoru
procesu.
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Virtualizace paměti

Základní princip stránkování jako nejpoužívanější způsob virtualizace
paměti

paměť se rozdělí na stejně veliké části
část virtuální paměti se nazývá stránka - page.
část fyzické paměti se nazývá rámec - frame.

velikost stránky a rámce je stejná a bývá 4 kiB tedy 4096 bajtů.
stránku lze umístit do libovolného rámce
umístění stránky do rámce se definuje pomocí tabulky stránek (page
table):

tabulka má položku pro každou stránku
položka obsahuje:

příznaky zda je stránka ve fyzické paměti
příznaky přístupu R, W, X, U
číslo rámce fyzické paměti
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Virtualizace paměti
Princip stránkování

paměť se rozdělí od počátku na stejně velké části
každá část paměti začíná na adrese k · 4096 a končí na adrese
k · 4096 + 4095
pro zjištění čísla stránky se využije operace adr//4096 = adr >> 12

velikost tabulky je dána velikostí virtuálního prostoru
velikost 32-bitového virtuálního prostoru je 232 = 4GiB
počet stránek 232

212 = 220 = 1Mi
velikost jedné položky jsou 4 bajty
velikost tabulky stránek je 4 MiB

velikost tabulky v 64-bitovém prostoru
velikost 64-bitového virtuálního prostoru je 264 = 16EiB (16 Exbibajtů
= 16 * 1024 Pebibajtů)
počet stránek 264

212 = 252 = 4Pi
velikost jedné položky je 8 bajtů
velikost tabulky stránek je 32 PiB
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Virtualizace paměti
Stránkovací tabulka

velikost stránkovací tabulky je nepřiměřeně velká
většina položek je zbytečná, obsahuje samé 0

pouze stránky, které jsou použity pro program, nebo data jsou
mapovány do fyzické paměti
ostatní stránky nejsou použity a nejsou mapovány do fyzické paměti

tabulka stránek se rozdělí a přidá se tabulka, která bude určovat, zda
část tabulky existuje a obsahuje nějaké položky
Adresní prostor Sv32 – 32bitové ukazatele, 32bitový prostor

počet stránek 232

212 = 220 = 1Mi
rozdělíme tabulku stránek na 1024 malých tabulek, každá obsahuje
1024 položek
pokud by malá tabulka měla pouze nulové hodnoty, nemusí být v
paměti
přidáme další nadřazenou tabulku, která obsahuje 1024 položek, zda
existuje odpovídající malá tabulka a ve kterém rámci tato malá tabulka
je
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Virtualizace paměti
Položka stránkovací tabulky

položka má velikost 4 bajty tj. 32 bitů
potřebujeme zakódovat číslo rámce:

číslo rámce má v Sv32 – 22 bitů
to znamená, že velikost fyzické paměti může být až 12 + 22 = 34 tedy
16 GiB
K čemu je to dobré, když program může využít maximálně 4 GiB
(každá virtuání adresa má pouze 32 bitů)?

V počítači může běžet hodně programů a celkové využití paměti tedy
lehce přesáhne 4 GiB

také potřebujeme zakódovat přístupová práva ke stránce – příznaky:
Příznak V - validity, nejdůležitější příznak definující, že číslo rámce je
validní
Příznaky R,W,X,U - práva pro čtení, zápis, spuštění instrukce, přístup
pro uživatele v U módu
Další příznaky slouží k zjištění používání stránky - A accessed, D dirty.
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Virtualizace paměti - příklad

Nejdříve musíme vytvořit a inicializovat stránkovací tabulku
Vytvoříme si dvě místa v paměti, která musí začínat na násobcích
4096 a obsahovat 4096 bajtů
První bude pro tabulku úrovně 1, tedy nadřazenou tabulku
Druhá bude pro tabulku úrovně 0, tabulku, která už obsahuje
informace o mapování virtuální paměti do fyzické paměti

Kolik paměti maximálně můžeme namapovat pomocí těchto dvou tabulek
A celý virtuální prostor
B 4 MiB
C 1 MiB
D 4 kiB
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Virtualizace paměti - příklad
Nejdříve musíme vytvořit a inicializovat stránkovací tabulku

Vytvoříme si dvě místa v paměti, která musí začínat na násobcích
4096 a obsahovat 4096 bajtů
První bude pro tabulku úrovně 1, tedy nadřazenou tabulku
Druhá bude pro tabulku úrovně 0, tabulku, která už obsahuje
informace o mapování virtuální paměti do fyzické paměti

Tabulky propojíme tak, že do tabulky úrovně 1 na první 4 bajty
zapíšeme pozici tabulky úrovně 0.
VPN = (adr(tab_0) > > 12) < < 10
a nastavení příznaku V, bity R,W,X musí být nulové (použito pro velké
stránky 4 MiB).

Kterou část virtuální paměti můžeme díky tomuto propojení využít
A celý virtuální prostor
B 0 – 4 MiB
C 4 MiB – 8 MiB
D 8 MiB – 12 MiB
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Virtualizace paměti - příklad

Nyní si do virtuálního prostoru namapujeme na stejné adresy program:
Protože program začíná na adrese 0x200 a vejde se do 3584 bajtů
(0x1000-0x200=0xE00=3584), tak stačí namapovat stránku 0 do
rámce 0
VPN = 0
práva musíme nastavit X pro možnost vykonávání programu

Náš ukázkový program kopíruje data z virtuální adresy 0x6000 na adresu
0x7000. Fyzicky jsou ale zdrojová data na adrese 0x1000 a kopírovat se
budou do fyzické paměti 0x2000.

Pro data si stránku 6 namapujeme do rámce 1 a stránku 7 do rámce 2
práva můžeme nastavit pro data R,W pro obě stránky

Pokud by zdroj dat byly konstanty, můžeme pro zdrojovou stránku
nastavit pouze práva pro čtení a tím ochráníme data proti zápisu
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Virtualizace paměti - příklad
Posledním krokem je nastavení módu stránkování Sv32:

v registru satp (Supervisor Address Translation and Protection)
nastavíme mód na vybranou hodnotu, tedy Sv32
jakmile je registr satp nastaven na nenulovou hodnotu módu, překlad
adres a ochrana paměti je spuštěna pro S a U mód (M mód má
neustále přímý přístup do paměti)

Po přepnutí do U módu spustíme náš program, který bude mít text
programu na virtuální adrese 0x200 a data na virtuálních adresách 0x6000
a 0x7000. Žádné další stránky nejsou namapovány, takže nelze žádný jiný
program, než náš spustit

Přepnutí do U/S módu provedeme instrukcí mret tak, že nejdříve
nastavíme na jakou adresu se přepneme
dále nastavíme, který mód po mret bude vybrán se přepneme

Nyní již náš program běží s virtualizací paměti, ve které vidí pouze
program a zdrojová a cílová data.
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Virtualizace paměti - příklad
Jeden rámec fyzické paměti může být na více místech virtuální paměti

V navazujícím předmětu OSY si ukážeme praktické použití
Například při alokaci velké paměti a její inicializaci na 0 může OS v
rámci šetření alokovat a inicializovat pouze jeden rámec na 0 a ve
virtuálním prostoru nastaví všechny alokované stránky na tento jeden
rámec
Rámec se musí nastavit jako read only, tedy bez příznaku W, a zápis do
této virtuální paměti vytvoří chybu na jejímž základě OS zkopíruje data
do nového rámce a pro tento danný přístup již nastaví ve virtuálním
prostoru pouze pro tuto stránku nový rámec
Díky tomu se zátěž alokace a inicializace rozloží na dobu, kdy se do
alokované paměti bude zapisovat. Pro čtení všichni vidí ty samé 0.

My si ukážeme, že cílovou paměť lze namapovat ještě na stránku
např. 0x8000.
Při kopírování dat do cílové stránky se automaticky modifikuje i
stránka 0x8000, protože sdílejí stejnou fyzickou paměť, která jediná
obsahuje informace.
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Efektivita tabulky stránek

každý přístup do paměti znamená, že je potřeba převést číslo stránky
na číslo rámce, to znamená číst z RAM
jedna instrukce může číst i dvakrát z paměti z různých stránek
jedna instrukce tedy potřebuje 4 přístupy do paměti
přístup do pamět velmi zdržuje

CPU

MMU

fyzická adresa
v RAM

RAM
stránka  posunutí

Tabulka stránek
Page Table

 rámec   posunutí

rámec

logická adresa
v programu
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TLB

Řešení – speciální rychlá cache paměť pro čísla rámců a čísel stránek
– Translation Lookaside Buffer
asociativní paměť – paměť adresovaná obsahem

oproti normální paměti, ptám se, kde v paměti je hodnota 15?
TLB je asociativní paměť
relativně malá kapacita, vysoká efektivita a zrychlení přístupu do
paměti
nevýhoda – obvodová složitost implementace TLB
MMU se zeptá TLB znáš hodnotu rámce pro číslo stránky p?
Odpověď buď ano je to r (TLB hit), nebo neznám (TLB miss)
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Tabulka stránek

CPU

MMU

fyzická adresa
v RAM

RAM

TLB

stránka  rámec   bity

stránka  posunutí

Tabulka stránek
Page Table

 rámec   posunutí

TLB hit

rámec
TLB miss

logická adresa
v programu
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Význam TLB

Skutečná přístupová doba – Effective Access Time (EAT) – 10–100
cyklů procesoru  
Přístupová doba TLB – 0.5 – 1 cyklus procesoru
Neúspěšnost TLB, TLB miss – 0.01 % – 1 %
Příklad:

Přístupová doba do fyzické paměti t = 30cyklu, do TLB tTLB = 1cyklus
Neúspěšnost TLB α = 0.01 (jedno procento)
Stránkování bez TLB tcelkem = 2 · t = 60cyklu
Průměrná doba přístupu do paměti s TLB
tcelkem = α · (tTLB + 2 · t) + (1 − α) · (tTLB + t) = 31.3cyklu

? 20 / 24

https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška apo-lecture10-paging-cz, slide 20 (Význam TLB)&issue[description]=Zde vložte váš dotaz či připomínku.


Virtualizace paměti

Vliv TLB

Velikost TLB 8–4096 položek
Moderní procesory mají více-úrovní TLB – podobně jako úrovně cache
Intel Core i7 má 64 TLB položek L1 první úrovně a 1536 TLB
položek L2 úrovně
I pro malé TLB je úspěšnost nalezení položky 99–99.99% (souvisí s
principem lokality tj. prostorovou závislostí programů)
Problém TLB je při změně procesu a tím i změně tabulky stránek
Intel umožňuje speciálními instrukcemi ponechat stránku v TLB
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64-bitový mód

Co je nutné změnit pro 64-bitový mód?
Rozsah čísla rámce

V Sv32 je k dispozici 22 bitů pro číslo rámce, což umožňuje využít 16
GiB fyzické paměti (to není mnoho)
Pro 64-bitový mód potřebujeme více bitů na číslo rámce, ale
potřebujeme zachovat minimálně 10 bitů práv

Řešení: Velikost jedné položky v tabulce stránek bude 64 bitů tj. 8
bajtů

Velikost tabulky
V Sv32 je velikost virtuálního prostoru 232 tj. 4 GiB, počet položek
tabulky stránek je 220 = 1024 · 1024 a velikost tabulky je 4 MiB
Pro 64-bitový mód je velikost virtuálního prostoru 264, počet položek
tabulky stránek je 252 a velikost tabulky je 32 PiB

Řešení: Omezíme velikost prostoru a zavedeme více úrovní
stránkovacích tabulek
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Stránkování Sv39

velikost stránky je 4 KiB tj. 212

každá tabulka všech úrovní se vejde přesně do jedné stránky
Velikost jedné položky v tabulce stránek je 8 bajtů, tzn. celkem se do
jedné stránky vejde 512 = 29 položek

Stránkování Sv39 bude používat pouze spodních 39 bitů z adresy, tj.
velikost virtuálního prostoru je 512 GiB.

Existují 3-úrovně stránkovacích tabulek - kódováno 3 · 9 bity
12-bitů kóduje polohu uvnitř stránky
Celkem tedy 39 bitů virtuální adresy

Proč nevzít rovnou 64 bitů virtuálního prostoru?
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Virtualizace paměti

Stránkování Sv48, Sv 57

Každá další úroveň přináši zpomalení, protože je nutné načítat další
informaci z paměti.
Stránkování Sv48 zavádí 4-úrovně stránkovacích tabulek

Kódováno 4 · 9 + 12 = 48 bitů adresy
Velikost virtuálního prostoru je 256 TiB.

Stránkování Sv57 zavádí 5-úrovní stránkovacích tabulek
Kódováno 5 · 9 + 12 = 57 bitů adresy
Velikost virtuálního prostoru je 128 PiB.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška apo-lecture10-paging-cz, slide 24 (Stránkování Sv48, Sv 57)&issue[description]=Zde vložte váš dotaz či připomínku.
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