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V cem se da jesté programovat



Micropython

e https://docs.micropython.org/en/latest/reference/index.html
e https://micropython.org/stm32/

e https://github.com/micropython/micropython/tree/master/ports/stm32

Micropython neni jedinou implementaci Pythonu pro mikrokontroléry

e CircuitPython, derivat Micropythonu, udrzuje Adafruit, rozdily
e MicroPython pro BBC micro:bit


https://docs.micropython.org/en/latest/reference/index.html
https://micropython.org/stm32/
https://github.com/micropython/micropython/tree/master/ports/stm32
https://circuitpython.org/
https://github.com/adafruit/circuitpython#differences-from-micropython
https://python.microbit.org/v/3

Obecna kontrola MCU

Modul machine

e Abstraktni vrstva pro komunikaci s HW (shodna pro vice kontroléru)

import machine

machine.freq() # get the current frequency of the CPU
machine.freq(240000000) # set the CPU frequency to 240 MHz

Moduly se specifickou funkcionalitou

e p2, funkcionalita specificka pro RP2040

import rp2


https://docs.micropython.org/en/latest/library/machine.html#module-machine
https://docs.micropython.org/en/latest/library/rp2.html#module-rp2

Modul machine

e Modul obsahuje specificke funkce souvisejici s hardwarem na konkrétni desce.

e Veétsina funkci modulu umoznuje primy a neomezeny pristup k hardwarovym
blokim systému (jako je procesor, Casovace, sbérnice atd.) a jejich ovladani.

e Pri nespravném pouziti muze dojit k poruse, zablokovani, v krajnim pripadé i k
poskozeni hardwaru.

e Na vhodném hardwaru nabizi MicroPython moznost psat obsluhy preruseni v
jazyce Python. Obsluhy preruseni - znamé take jako rutiny obsluhy preruseni (ISR) -
jsou definovany jako callback funkce. Ty se provadeji v reakci na udalost, jako je
spusteni casovace nebo zména napéti na pinu.


https://docs.micropython.org/en/latest/reference/isr_rules.html#isr-rules

Priklad pristup do pameti
e Priklad specificky pro platformu STM32

import machine
from micropython import const

GPIOA = const(0x48000000)
GPIO BSRR = const(0x18)
GPIO IDR = const(0x10)

# set PA2 high
machine.mem32[GPIOA + GPIO BSRR] = 1 << 2

# read PA3
value = (machine.mem32[GPIOA + GPIO IDR] >> 3) & 1



GPIO

e GPIO popisuje trida machine.Pin

from machine import Pin

po = Pin(@, Pin.OUT) # create output pin on GPIO®
p@.on() # set pin to "on" (high) level
po.off() # set pin to "off" (low) level
p@.value(1) # set pin to on/high

p2 = Pin(2, Pin.IN) # create input pin on GPIO2
print(p2.value()) # get value, 0 or 1

p4 = Pin(4, Pin.IN, Pin.PULL UP) # enable internal pull-up resistor
p5 = Pin(5, Pin.OUT, value=1l) # set pin high on creation


https://docs.micropython.org/en/latest/library/machine.Pin.html#machine-pin

GPIO s prerusenim
import time
from machine import Pin
pin_button = Pin(14, mode=Pin.IN, pull=Pin.PULL_UP)
pin_led = Pin(16, mode=Pin.OUT)
def button_isr(pin):
pin_led.value(not pin_led.value())

pin_button.irqg(trigger=Pin.IRQ_FALLING, handler=button_isr)

while True:



UART

from machine import Pin, UART
import time

uart = UART(1l, baudrate=9600, tx=Pin(4), rx=Pin(5))
uart.init(bits=8, parity=None, stop=2)

led = Pin("LED", Pin.OUT)

while True:
uart.write('t')
if uart.any():
data = uart.read()
if data== b'm"':
led.toggle()
time.sleep(1)



CircuitPython

import time
import board
import digitalio

led = digitalio.DigitalInOut(board.LED)
led.direction = digitalio.Direction.OUTPUT

while True:
led.value = True
time.sleep(0.5)
led.value = False
time.sleep(0.5)

10



Javascript

e Tiny Javascript runtime Kaluma, github

e Javascript engine JerryScript

var led = 25;
pinMode(led, OUTPUT);

setInterval(() => {
digitalToggle(led);
}, 1000);
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https://kalumajs.org/
https://github.com/kaluma-project/kaluma
https://jerryscript.net/

Arduino

e Podpora platforem jazykem Wiring byva zalozena na Arm Mbed

#define LED 25

void setup() {
pinMode(LED, OUTPUT);

¥

void loop() {
digitalWrite(LED, HIGH);
delay(1000);
digitalWrite(LED, LOW);
delay(1000);
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https://os.mbed.com/

Rust

Kromeé oficialni dokumentace Rust existuje rada tutorialt a knih,
Porovnani Rust vs. C

Love: 10 Reasons Not To Use Rust (The Whole Truth)

Hate: Stop writing Rust
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https://www.rust-lang.org/
https://reltech.substack.com/p/getting-started-with-rust-on-a-raspberry
https://docs.rust-embedded.org/book/intro/index.html
https://kornel.ski/rust-c-speed
https://www.youtube.com/watch?v=ul9vyWuT8SU
https://www.youtube.com/watch?v=Z3xPIYHKSoI

#![no_std]
#![no_main]

use cortex _m rt::entry;
use defmt::*;
use defmt_rtt as _;
use embedded hal::digital::v2::0OutputPin;
use embedded time::fixed point::FixedPoint;
use panic_probe as _;
use rp2040 hal as hal;
use hal::{
clocks::{init _clocks and plls, Clock},
pac,
io::Sio,
watchdog: :Watchdog
}s
#[1link section = ".boot2"]
#[used]
pub static BOOT2: [u8; 256] = rp2040 boot2::BOOT_LOADER W25Q080;
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#[entry]

fn main() -> ! {

let
let
let
let

let
let

)

mut pac = pac::Peripherals::take().unwrap();
core = pac::CorePeripherals::take().unwrap();
mut watchdog = Watchdog: :new(pac.WATCHDOG) ;
sio = Sio::new(pac.SIO0);

external xtal freq hz = 12 000 000u32;
clocks = init clocks and plls(
external xtal freq_hz,

pac.X0SC,

pac.CLOCKS,

pac.PLL_SYS,

pac.PLL _USB,

&mut pac.RESETS,

&mut watchdog,

.ok()
.unwrap();

let

mut delay = cortex_m::delay::Delay::new(core.SYST, clocks.system clock.freq().integer());
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let pins = hal::gpio::Pins: :new(
pac.IO BANKO,
pac.PADS BANKO,
sio.gpio bank@,
&nut pac.RESETS,
);

let mut led pin = pins.gpio25.into _push pull output();

loop {
led pin.set _high().unwrap();
delay.delay ms(500);
led pin.set low().unwrap();
delay.delay ms(500);
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Lua

gpio_pin = 25
pico.gpio_set function (gpio pin, GPIO_FUNC SIO)
pico.gpio set dir (gpio _pin, GPIO_OUT)
while true do
pico.gpio put (gpio_pin, HIGH)
pico.sleep ms (300)
pico.gpio put (gpio_pin, LOW)
pico.sleep ms (300)
end
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Go

e Kompilator TinyGo, getting started, YouTube tutorial

package main

import (
"machine™
lltime"

)

func main() {
led := machine.LED

led.Configure(machine.PinConfig{Mode: machine.PinOutput})
for {

led.Low()
time.Sleep(time.Millisecond * 500)

led.High()
time.Sleep(time.Millisecond * 500)
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https://tinygo.org/
https://tinygo.org/docs/reference/microcontrollers/pico/
https://www.youtube.com/watch?v=Fl5eFIYU1Xg

RTOS
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Klasifikace systému zalozenych na MCU

Vestavny systém

e vykonava omezeny soubor specifickych funkci;
e casto komunikuje se svym okolim.
RT systém

e spravnost systému zavisi nejen na logickych vysledcich, ale také na case, za ktery
jsou vysledky vytvoreny.
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Priklady systému pracujicich v realném case

e Real-time vestavné:
o Systémy kritické z hlediska bezpecnosti: rizeni jaderného reaktoru, rizeni letu

o GPS, MP3 prehravac, mobilni telefon

e Real-time, ale ne vestavneé:
o Plaforma pro burzovni operace

o Skype, Youtube, Netflix

e \estavng, ale ne real-time:
o Domaci termostat, zavlazovaci systém

o Pracka, lednicka
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Charakteristiky real-time systému

Rizeni udalosti (reaktivni) vs. rizeni podle casu

Pozadavky na spolehlivost/odolnost proti porucham (priklad: trojnasobna
modularni redundance)

Predvidatelnost

Priority ve viceulohovych systémech
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Klasifikace RT systému

e Hard RT: reakce na vstupy musi prijit v pozadovaném terminu - systémy rizeni letu.
o Real RT: navic velmi kratka odezva, napr. system navadeni raket

e Soft RT: terminy jsou dulezité, ale systém bude spravne fungovat i v pripade, ze
budou terminy obcas nedodrzeny. Napr. systém sbéru dat.

e Firm RT: nekolik zmeskanych terminu nepovede selhani, ale vice nez nekolik
zmeskanych terminu muze vést k uplnému nebo katastrofickemu selhani systemu.

Value/
Usefulness

A

soft real-time

deadline

time

Value/
Usefulness

N

firm real-time

hard real-time
N

Value/
Usefulness

deadline

time >¢Mﬂe

deadline
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Klasifikace RT systému

Staticke

e |ze predvidat Casy prichodu ukold

e Moznost statickeé analyzy (v dobé kompilace)

e Umoznuje dobré vyuziti zdroju (nizka doba necinnosti procesoru)

Dynamickeé
e Nepredvidatelné Casy prijezdu
e Staticka analyza (v dobée kompilace) je mozna pouze pro jednoduché pripady
e Vyuziti procesoru se dramaticky meni - navrh tak, aby zvladl "nejhorsi pripad".

e Je treba se vyvarovat prilis zjednodusujicich predpokladu, napr. predpokladu, ze
vsechny ulohy jsou nezavislé, i kdyz je to nepravdepodobné.
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Klasifikace RT systému

Periodické

e Kazda uloha (nebo skupina uloh) se provadi opakovane s urcitou periodou.
e Umoznuje pouziti nekterych technik statické analyzy
e Odpovida charakteristikam mnoha skutecnych problémdu

e Je mozné mit ulohy s terminy mensimi, rovnymi nebo vetsimi, nez je jejich perioda
- pozdejsi jsou obtizne zpracovatelnég, vyskytuje se vice soubéeznych instanci uloh

Neperiodické (sporadicke, asynchronni nebo reaktivni)

e Vytvari dynamickou situaci
e Casove omezené intervaly prichodu jsou snadnéji zvladnutelné

e Systémy s omezenymi zdroji nezvladnou neomezene casové intervaly prichodu -



Super Loop

Bézny MCU systém Sebspens

Task 1
e Uroven ulohy, Uroven preruseni
Task 2
e Kritické operace se musi
Ve v s . v v s Tlme Tasks ISR
provadet na urovni preruseni > r——
V4 Ve 5
(neni dobré) infinte E _
v V4 V4 7 4 Task 3
e Doba odezvy/Casovani zavisi na
) 9 < Task 4 Nested ISR
Cele Smycce > — (Foreground)
>
\'4 /7 . \'4 . \"4 /7 /7 * Isn
e Zmena kodu ovliviuje casovani ! ! .
.
e Jednoduchég, levné systemy Task 4
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Real-time OS

Co je to Operacni System (OS)
Jake jsou zakladni koncepty operacniho systéemu
Co je to Real-time operacni systéem (RTOS)

Jadro RTOS
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Co je operacni systém?

OS je vysoce organizovana kolekce SW vybaveni, ktera slouzi jako

e rutiny pro kontrolu pocitace (napr. prastup k periferiim)

e umoznuje béh programu
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Funkce operacniho systéemu

e Sprava systémovych zdroju (procesor, pamét, vstupné/vystupni zarizeni, atd.):
o Sleduje stav a ,vlastnika” kazdeho zdroje.
o Rozhoduje, kdo ziska pristup ke zdroji.
o Urcuje, jak dlouho muze byt zdroj pouzivan.
e V systémech podporujicich soucasné provadéni programdi:
o Resi konflikty o zdroje.

o Optimalizuje vykon pri vice uzivatelich.
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Typy operacnich systéemu

e Nejjednodussi: Malé jadro na vestaveném procesoru.

VVVVVV

o Podpora vice uzivatellu a zabezpeceni.
o Podpora grafiky.

o Podpora sitovée komunikace.

o Komunikace s periferiemi.

o Soucasné provadeéni programu.



Ulohy a funkce

e Uloha je proces, ktery se opakuje
o nekonecna smycka
o zakladni funkcni blok RTOS

e Funkce je procedura, kterou volame

o bezi, existuje, muze vracet data

o priklady
= process_datal()

® int add_two_numbers(int a, int b)
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RT systemy

e Casové pozadavky rdznych

v, o v s AL IRE B
pOdnetU/OdeVGdl 'j an'rpri:rny H} Eui%?n.:
. , as High Pricrity Task
o architektura systému i Viaiong for >
v Vv Vé v V4 V4 V4 1 ISR 3
umoznovat rychlé prepinani Time ey ) =
. . v o ‘H“‘
mezi zpracovateli podnetu.
{5} Sl Infinite
Task
o /7 . o, 7 /7 /7 Infinit ! oo
e Ruzné prioritam, neznamé Loop. i “r
\"4 V4 o V4 \"4 V4 \%4 "
poradi a ruzné casoveé pozadavky (6)
O Nl - ow Prio
sekvencni smycka obvykle e (7)
nevyhovuje.

RT systemy se proto obvykle navrhuji
jako procesy spolupracujici s jadrem

realného Casu, ktere tyto procesy ridi.
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RTOS

e Casto: RTOS = jadro opera¢niho systému.
e Vestavene systémy jsou navrzeny pro jeden konkrétni ucel, takze funkce jako
uzivatelské rozhrani nebo pristup k souboriim/diskim nejsou potreba.
e RTOS poskytuje kontrolu nad zdroji:
o Z&dné procesy/Ulohy na pozadi, které ,se prosté dé&ji".
o Omezeny pocet uloh.

¢ RTOS umoznuje kontrolu nad nacasovanim diky:
o Moznosti manipulace s prioritami uloh.

o Vyberu z moznosti planovani.
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Komponenty jadra RTOS

e Planovac uloh
o Urcuje, ktera uloha bude provedena jako dalsi v multitaskingovém systému.

e Dispatcher uloh
o Provadi kroky potrebné pro zahajeni ulohy.

e Komunikace mezi ulohami
o Podporuje komunikaci mezi jednim procesem (tj. ulohou) a jinym.
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Strategie navrhu jadra realného casu

e Systémy s cyklickym dotazovanim (pooling).
e Systémy rizené prerusenimi.

e Multitasking.

e Systémy foreground/background.
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Cyklicke dotazovani (Polled Loops)

e Nejjednodussi RT jadro.
o Jedina a opakujici se instrukce testuje flag, ktery oznacuje, zda doslo k udalosti
nebo ne.

o Priklady: Neblokujici LCD instrukce, neblokujici "get string" pres UART kanal.

o Neni potreba zadna komunikace mezi ulohami ani planovani. Existuje pouze
jedna uloha.

e Vynikajici pro zpracovani vysokorychlostnich datovych kanalt, zejména kdyz:
o Udalosti nastavaji v sirokych intervalech.

o Procesor je dedikovan pouze zpracovani datového kanalu.
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Priklad cyklického dotazovani

while (TRUE) /* infinite loop, do forever */

{
data_here==TRUE then /* check for IFF data */

{

process_data(); /* call process _data() function*/
data_here = FALSE; /* reset flag */

}

/*
testing another flag

*/

Jak to zlepsit?

37



Vyhody a nevyhody cyklického dotazovani

Vyhody:

e Jednoduché na napsani a ladéni

e Cas reakce je snadno urcen (ve srovnani s programovanim zalozenym na ulohach,
kde jsou dvé ulohy misto jedné)

Nevyhody:

e Muze selhat kvuli soubéhu udalosti
e Obecné neni dostatecné pro zpracovani slozitych systému.

e Zbytecné vyuzivani casu, zejména kdyz se dotazovana udalost vyskytuje zridka
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Pouziti cyklickeho dotazovani (Polled Loops)

e Casto se pouziva v ramci jinych schémat realného casu, napriklad pro:

o Dotazovani senzoru na data.

o Kontrolu uzivatelskych vstup
= klavesnice,

= UART data

e Opacné k systémum rizenym prerusenimi.
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Co je preruseni (rekapitulace)?

e Hardwarovy signal, ktery iniciuje udalost.
e Po obdrzeni preruseni procesor:

o Dokonci prave vykonavanou instrukci.

o Ulozi programovy citac (aby se mohl vratit na stejny bod vykonavani).

o Nacte programovy citaC na adresu kodu obsluhy preruseni (ISR).

o Vykona obsluhu preruseni (ISR).
e Preruseni mohou byt:

o Prioritizovana (néktera preruseni jsou obsluhovana drive nez jina).
o Zakazana (procesor je nezkontroluje nebo je ignoruje).

o Maskovana (procesor vidi pouze nektera preruseni).
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Co je preruseni (rekapitulace)?

e V praxi mohou RTOS zpracovavat nekolik preruseni v prioritnim rezimu:

o Preruseni mohou byt povolena/vypnuta (nastavenim prislusnych registra).

o Nejvyssi prioritu maji preruseni obsluhovana jako prvni.

e Procesor musi velmi casto kontrolovat preruseni: Pokud nejaké dorazilo, okamzite
zastavi svou cinnost a vykona pridruzenou ISR.

o Procesor opakuje: vykona jednu operaci; zkontroluje preruseni; pokud néjaké
existuji, pozastavi ulohu a vykona ISR.
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ISR (Obsluha preruseni)

e |SR je program, ktery se spusti jako reakce na preruseni:
o Zakaze vsechna preruseni.
o Vycisti flag preruseni, ktery zpusobilo jeho vyvolani.
o Spusti kod pro obsluhu udalosti.
o Opét povoli preruseni.
o Ukonci svou cinnost, aby se procesor mohl vratit k bezné uloze.
e Méla by byt co nejrychlejsi, protoze béhem obsluhy preruseni nemuze probihat

zadna jina cinnost (pokud preruseni nastavaji velmi casto, ulohy jsou pozastaveny a
postupuji velmi pomalu, v nejhorsim pripade jedna instrukce na ISR).

42



Multitasking

e Oddélené ulohy, které sdileji jeden procesor (nebo vice procesoru).
e Kazda uloha bézi ve svém vlastnim kontextu:

o Ma vlastni procesor.
o Vidi sve vlastni proménné.
o Muze byt prerusena.

e Ulohy mohou vzajemné interagovat, aby vykonaly cely program.
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Prepinani kontextu (Context Switching)

e Kdyz procesor prepne z jedné ulohy na jinou, rika se, ze doslo k prepnuti kontextu.

e Ulozi se minimalni mnozstvi informaci potrebnych k obnoveni preruseného
procesu:
o QObsah registru.

o Obsah programoveého citace.
o Obsah registru koprocesoru (pokud je pouzit).
o Registry pametovych stranek.
o Pamet'oveé mapovany I/0O.
o Specialni promeénné.
e Behem prepinani kontextu jsou casto zakazana preruseni.

e Systémy realného casu vyzaduji minimalni cas pro prepinani kontextu.
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Jak sdili mnoho uloh stejny CPU?

e Planovaci strategie
o Nepreemptivni planovani - jakmile je proces naplanovan k provedeni, bézi az
do dokonceni nebo dokud neni z néjakého duvodu zablokovan (napr. cekani
na vstup/vystup).
o Preemptivni planovani - Provadeni provadéenych procesu muze byt zastaveno,
pokud proces s vyssi prioritou vyzaduje obsluhu.
e Planovaci algoritmy
o Round-robin - bézicimu procesu prideluje kvantum casu, po jeho ubéhnuti je
proces odstaven, predpoklada se konstatni priorita

o Rate monotonic - staticke prideélovani priorit

o Earliest deadline first - zpracovani uloh probiha na zaklade mezni doby

platnosti procesu ”


https://cs.wikipedia.org/wiki/Round-robin_scheduling
https://cs.wikipedia.org/wiki/Rate_monotonic_scheduling
https://cs.wikipedia.org/wiki/Earliest_deadline_first

Systemy foreground/background

Nejcastejsi hybridni reseni pro vestavené aplikace.
Zahrnuji preruseni rizené procesy (predni) a nepreruseni rizené procesy (pozadi).

VSechna reseni realného Casu jsou pouze specialnim pripadem systému
predni/pozadi:

o Cyklické dotazovani = systéem pouze pozadi.
o Systémy pouze s prerusenimi = systém pouze predni.
V/Se, co neni Casove kriticke, by mélo byt v pozadi.

o Pozadi je proces s nejnizsi prioritou.
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Vyhody a nevyhody multitaskingu

Vyhody:

e Segmentuje problém na malé, zvladnutelné casti (princip modularniho navrhu
pocitacoveho systému).

e Vytvari modularnéjsi software (umoznuje snadnejsi opetovne pouziti casti).

e Umoznuje navrhari softwaru stanovit priority uloh (nekteré ulohy maji prednost
pred jinymi).

Nevyhody:

e V zavislosti na implementaci casovani nemusi byt deterministicke (jitrovani
zpusobené variacemi v casovani prichozich dat).

e Prepinani kontextu pridava rezii. 47



PIné vybaveny RTOS

e Rozsifuje reseni predni/pozadi:

o Pridava sitova rozhrani.

o Pridava ovladace zarizeni.

o Pridava komplexni nastroje pro ladéni.
e Nejcastejsi volba pro slozité systémy.

e K dispozici je mnoho komercné dostupnych operacnich systému.
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Multitasking

Pokud operacni systém muze vykonavat vice uloh, které se zdaji byt provadény
soucasneg, rika se, ze je multitaskingovy.
e Koncovy procesor muze vykonavat pouze jednu ulohu v daném okamziku.
e Nicmeéng, rychlé prepinani mezi ulohami muze zpusobit, ze se zda, jako by kazda
uloha bézela soucasne.
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Zivotni cyklus tlohy

e Uloha se nachazi v ruznych stavech
o bezici
" vyuziva procesor

= prerusenim ji Ize presunout do stavu pripravena

o pripravena (ready / sleep)
= Ceka na CPU / planovac

= planovac presouva do stavu bezici

o blokovana
= bezici uloha se dotaze na data z periferie

= po ziskani dat se presouva do stavu pripravena
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Komunikace mezi ulohami

o Ulohy nepracuiji izolované. Casto je potieba sdilet data nebo je upravovat v séri.

e Protoze pouze jedna uUloha muze bézet v daném okamziku, musi existovat

mechanismy pro komunikaci mezi ulohami.

o PFiklad 1: Uloha ¢te data ze senzoru pfi 15 Hz. UloZi 1024 bajtd dat a poté
musi signalizovat zpracovatelskeé uloze, aby data prevzala a zpracovala, aby
mela misto pro zapis dalsich dat.

o Priklad 2: Uloha uréuje stav systému (napf. Normalni rezim, Urgentni rezim,
Spici, Zakazano). Musi informovat vsechny ostatni Ulohy v systému o zmeéene
stavu.

o Priklad 3: UzZivatel komunikuje s jinym uZivatelem pfes sit. Uloha pro pfijem
zprav z teto sité musi dorucit zpravy do terminaloveho programu, a
terminalovy program musi dorucit zpravy do ulohy pro vysilani pres sit.
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Komunikace mezi ulohami v béznych OS

Bézné operacni systéemy maji mnoho moznosti pro predavani zprav mezi procesy, ale
vetsina z nich ma vyznamnou rezii a neni deterministicka:

e Pipes (trubky): Jsou to spojeni mezi dvema procesy, kde standardni vystup jednoho
procesu se stava standardnim vstupem jiného procesu. Systém docasnée uchovava
pipované informace, dokud nejsou precteny prijemcem.

e Fronty zprav: Asynchronni komunikacni protokol, coz znamena, ze odesilatel a
prijemce zpravy nemusi komunikovat se zpravovou frontou ve stejny cas. Zpravy
umistené ve fronte jsou ulozeny, dokud je prijemce nevyzvedne.

e Semafory: Jsou proménné nebo abstraktni datovée typy, které se pouzivaji k rizeni
pristupu k spolecnym prostredkim vice procesy v konkurencnim systemu, jako je
multiprogramovaci operacni system.
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Komunikace mezi ulohami v béznych OS

e Vzdalené volani procedur (RPC): Protokol, ktery muze jeden program pouzit k
pozadani o sluzbu z programu umisténého v jinem pocitaci v siti, aniz by musel
rozumet podrobnostem site.

e Sokety: Jsou jednim z bodl dvoucestné komunikacni linky mezi dvéma programy
bézicimi v siti. Socket je vazan na cislo portu, aby TCP vrstva mohla identifikovat
aplikaci, kam maji byt data odeslana. Endpoint je kombinace IP adresy a Cisla portu.

e Datagramy: Jsou samostatné, nezavislé jednotky dat, které nesou dostatecné
informace k tomu, aby byly smérovany ze zdroje na cilovy pocitac, aniz by bylo
nutné spoléhat se na predchozi vymeny mezi temito pocitaci a prenasenou siti.
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Komunikace mezi ulohami v RTOS

e Ulohy obvykle maji pfimy pristup ke spoleénému pamétovému prostoru, a
nejrychlejsi zpusob sdileni dat je prostrednictvim sdilené pameti.

e V beéznych operacnich systémech jsou ulohy obvykle zabraneny pristupem k paméti
jinych uloh, coz ma dobry duvod.

54



Sdilena pameét

Globalni proménné pouzité jako flagy

e Ruzné ulohy jsou spousteny a kazda z nich, jakmile skonci, inkrementuje
promeénnou nazvanou finished .

e Jakmile finished dosahne hodnoty odpovidajici celkovému poctu spusténych

uloh, vypocet je dokoncen.
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int main(void)

{

initialize all();
Initialize kernel(3, SCHEDULING_QUANTUM);
// void RegisterTask(double task period, void* task_ function)
// task period: Task Period (in secs). © for non-periodic tasks
// task function: Pointer to the task's function
finished = 0;
RegisterTask(0, (void*) &taskl); //taskl increments finished when done
RegisterTask(@®, (void*) &task2); //task2 increments finished when done
RegisterTask(@, (void*) &task3); //task3 increments finished when done
/// Function to starts the tasks. This gives control to the scheduler.
Run_tasks();
// In our kernel this means that all tasks are being executed and the processor
// will not get beyond this instruction.
// In more advanced kernels, the tasks are spawned at the background
// and the next instruction in the main loop is executed.
while (finished != 3) ;

printf(“Done”);
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Sdilena pamet: Postovni schranky (Mailboxes)

e Post() - zapisova operace, ktera umisti data do postovni schranky.

e Pend() - Cteci operace, ktera ziska data z postovni schranky.
Funkce je podobna pouziti bufferu nebo sdilené pameti s nasledujicimi rozdily:

e Pokud zadna data nejsou dostupna, uloha cekajici na pend() je pozastavena.

e V/stavena vzajemna exkluze: Pokud nekdo prave provadi post(), uloha cekajici na
pend() musi pockat.

e Zadny procesorovy ¢as neni zbyte¢né ztracen na polling postovni schranky, aby se
zjistilo, jestli uz jsou nejaka data dostupna.

e Pend() muze mit casovy limit, pro pripad, ze by zadna data nepfisla.
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Sdilena pamét: Bufferovani dat

e Pokud mate producenta a konzumenta, kteri pracuji raznymi rychlostmi, buffer

muze zajistit hladky béh systému.

o Dokud buffer neni plny, producent muze zapisovat.

o Dokud buffer neni prazdny, konzument muze Cist.

Consumer

o

Wity
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Sdilena pamét: kolize a nekonzistence

e Sdilena pamét muze byt tak jednoducha, jako globalni proménna v C programu,
nebo blok spolecné pameti poskytovany operacnim systemem.

e V programu s jednou ulohou vite, ze pouze jedna funkce bude pristupovat k
proménné v daném okamziku.

e Pri dvou ulohach, které aktualizuji stejny kousek pameéti, mohou vzniknout
konflikty:

o Napriklad, zvazme instrukci x = x - a;
a. Nacte se ulozena proménna x .
b. Odecte se a (predpokladejme, ze je jiz ulozen v jednom z 32 registru).

C. x je nahrazeno vysledkem x - a.
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Sdilena pamet: kolize a nekonzistence

e Jedna uloha muze prerusit jinou v jakémkoli bodé:

o Jedna instrukce v C je reprezentovana nekolika assemblerovymi instrukcemi;
preruseni muze nastat uprostred.

o Hardwarova udalost zpUsobujici preruseni mutze dokoncit 4 assemblerové
instrukce (coz staci k dokonceni C instrukce jako x = x - a; , ale neni
dostatecné pro slozitejsi radek kodu v C).

e RTOS radi casové segmenty na zacatku a na konci na libovolnych mistech, pokud
neni explicitne instruovano.
V systémech s vice ulohami je treba byt pri modifikaci sdilenych dat opatrny

e Chceme zajistit, aby v urcitych kritickych sekcich kédu zadné dveé ulohy nemély
pristup k datiim soucasné.
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e Pokud nastavime flag (pamét’ je zaneprazdnéna, prosim pockejte), muzeme narazit
na stejny problém, jako v predchozim prikladu:
I. Predpokladejme, ze flag = 0.
ii. Task1l provadi while (flag != 0); .
lii. RTOS prepina kontext na Task2.
iv. Task2 provadi while (flag != 0); .
v. Task2 vykona svou dalsi instrukci, ktera nastavi flag = 1; .
vi. RTOS prepina kontext na Task1.
vii. Task1 vykona svou dalsi instrukci (po smycce) a nastavi flag = 1; .
viii. Obe ulohy si mysli, ze maji exkluzivni vlastnictvi paméti odpovidajici flagu... a
zacnou pristupovat k pameti "soucasnée" (RTOS prepina Task1 a Task2 do a z

kontextu).

Tento scénar vede k problémim s nekonzistenci dat, protoze dve ulohy mohou
provadet zmeny v pameti, aniz by vedeély, ze druha uloha ma pristup k té sameé pameti.
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Atomicita operaci

e OS, ktery podporuje multitasking, musi soucasné podporovat atomicka
synchronizacni primitiva - semafory

o atomicka operace je takova, kterou nelze prerusit

e Hlavni idea je takova, ze dojde k uzamceni tzv. kritické sekce - to je zejména prace

se zdroji
e Terminologie se lisi

o set / release
o lock / unlock

o wait / signal
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Priklad

void SensedDataUpdate()

{

¥

lock(sensed data);
update(curr_sensed_data);
unlock(sensed data);

void SensedDataTransmit()

{

lock(transmitter);

/] ---

lock(sensed data);
transmit(curr_sensed data);
unlock(sensed data);
unlock(transmitter);
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Jaky RTOS vybrat?
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Spolehlivost - certifikace

e DO-178B pro systémy avioniky

e |[EC 61508 pro prumyslove ridici systemy

e |[SO 62304 pro zdravotnické zarizeni

e SIL3 / SIL4 pro dopravu a jaderné systemy (Safety integrity level)
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Operacni systéem RIOT

e Bezplatny operacni systém s otevirenym zdrojovym kodem (LGPLv2.1)
e Programovani je v jazyku C/C++ nebo Rust
e Podporuje standardni nastroje jako jsou gcc, gdb nebo valgrid.

e Architektury: AVR, ARM7, Cortex-MO, Cortex-MO +, Cortex-M3, Cortex-M4, Cortex-
M7, ESP8266, MIPS32, MSP430, PIC32, x86.

e Desky: Airfy Beacon, Arduino Due, Arduino Mega 2560, Arduino Zero, Atmel
samr21-Xplained Pro, f4vi, mbed NXP LPC1768, Micro::bit, Nordic nrf51822
(DevKit), Nordic nrf52840 (DevKit), Nucleo desky (témer vsechny) a mnoho dalsich.

Web: https://www.riot-o0s.org/
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https://www.riot-os.org/

Priklad programu v RIOT OS

gpio t pin _out = GPIO PIN(PORT B, 5);

if (gpio_init(pin_out, GPIO OUT)) {
printf("Error to initialize GPIO _PIN(%d %d)\n", PORT_B, 5);
return -1;

¥

while(1)

{
printf("Set pin to HIGH\n");
gpio_set(pin_out);
xtimer_sleep(2);

printf("Set pin to LOW\n");

gpio_clear(pin_out);
xtimer_sleep(2);

Web: https://www.hackster.io/ichatz/control-external-led-using-riot-os-b626da
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https://www.hackster.io/ichatz/control-external-led-using-riot-os-b626da

Mongoose OS

e Framework pro vyvoj firmwaru internetu veci (Apache Licence 2.0 nebo Enterprise)
e Cilem je komplexni feseni pro vyvoj a spravu

e Nizkoprikonove MCU: ESP32, ESP8266, TI CC3200, STM32

e Cloudové integrace: AWS, Google, Azure, IBM Watson (komercni licence)

e K dispozici je Dashboard mDash (Apache 2.0)

o stav pripojenych zarizeni - online / offline, verze firmwaru, doba provozu atd.

o aktualizace firmwaru OTA,

e K dispozici je také mobilni aplikace pro iOS i Android.

Web: https://mongoose-o0s.com/
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Mongoose OS

Priklad cteni dat ze senzoru DHT22

#include "mgos.h"
#include "mgos dht.h"

static void timer_cb(void *dht) {

LOG(LL _INFO, ("Temperature: %1f", mgos_dht get temp(dht)));
}

enum mgos_app_init result mgos_app_init(void) {
struct mgos dht *dht = mgos_dht create(mgos _sys config get app pin(), DHT22);
mgos_set timer(1000, true, timer_cb, dht);
return MGOS_APP_INIT_SUCCESS;

}

69



Contiki OS

e Operacni systéem s otevrenym zdrojovym kdédem (BSD licence)
e Poskytuje multitasking, jadro 10kB RAM + 30kB ROM, jazyk C

e Simulator Cooja umoznuje emulovat celou Contiki sit

Web: https://github.com/contiki-ng/contiki-ng/wiki
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Projekt Zephyr

e Maly skalovatelny RTOS, puvodné pod patronaci Linux Foundation (Apache licence)
e Jadro Zephyr je odvozeno od komercniho VxWorks Microkernel Profile.
e MCU: https://docs.zephyrproject.org/latest/boards/index.html

e Raspberry Pi Pico tutorial
Web: https://zephyrproject.org/

Blinky LED

e Zdrojovy kod

e Konfigurace specifického boardu
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Nucleus

e OS od divize Embedded Software spolecnosti Mentor Graphics

e Honeywell: system varovani pred priblizenim k zemi v aplikaci pro letecky pramysl.
e Garmin: Avionics Navigator CNX80

e ZOLL: automatizovany externi defibrilator AED Plus

e MCU: https://www.mentor.com/embedded-software/nucleus/processor-support

Update 2023: RTOS prevzal Siemens
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Mbed OS

e RTOS urceny primarné pro procesory ARM (licence Apache 2.0)
e Dostupny zdrojovy kod: https://github.com/ARMmbed/mbed-os

e Podporuje BLE, NFC, RFID, LoRa, 6LoOWPAN-ND, Thread, Wi-SUN, Ethernet, Wi-Fi,
LPWAN

e Propojeni s platformou Pelion loT
e Nastroje: Mbed CLI, Mbed Online Compiler, Mbed Studio

e Desky, Komponenty

Web: https://os.mbed.com/
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https://os.mbed.com/docs/mbed-os/v6.15/quick-start/build-with-the-online-compiler.html
https://os.mbed.com/docs/mbed-studio/current/getting-started/index.html
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Co MicroPython?

import dht, machine, uasyncio as asyncio

async def report _dht data(d):
while True:

await asyncio.sleep(2)

try:
wait ms = d.start()
await asyncio.sleep _ms(wait _ms)
d.receive()

except Exception as ex:
print("error: {}".format(ex))
continue

print("temp: {}°C humi: {}%RH".format(d.temperature(), d.humidity()))

d = dht.DHT22(machine.Pin(4))

loop = asyncio.get event loop()
loop.create_task(report dht data(d))
loop.run_forever()
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Vyuziti vice jader mikrokontroléru - vlakna
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Raspberry Pi Pico

e Mikrokontrolér RP2040 obsahuje
dvé jadra, Core 0 a Core 1

e Defaulni mod:
o Core 0 vykonava vsechny
ulohy
o Core 1zustava ve standby
modu
e MicroPython nabizi modul
_thread, ktery umoznuje rozdelit
ulohy na jednotliva jadra.
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https://docs.micropython.org/en/latest/library/_thread.html

Komunikace mezi jadry

e Aby spolu jadra mohla komunikovat, je modul Raspberry Pi Pico vybaven dvema
samostatnymi FIFO.

e Kazdé jadro muze pristupovat pouze k jedné FIFO, coz pomaha vyhnout se race
condition nebo soucasnému zapisu na stejné misto v pameti.

e Modul _thread poskytuje synchronizacni primitiva, semafor a zamek.

o O vytvoreni objektu pro uzamceni je k dispozici funkce allocate_lock()
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Modul thread

e Kod je automaticky spusten na jadre Core O

e Modul _thread umoznuje spustit kod na Core 1

def thread function():
# code to be running on Core 1

new_thread = thread.start new thread(thread function, args, [,kwargs])
e thread_function je odkaz na standardni funkci jazyka Python, ktera obsahuje kod

noveho vlakna. Za nim musi nasledovat tuple obsahujici argumenty funkce a pak
nepovinny slovnik nebo klicova slova argumentu funkce.
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Priklad
from time import sleep

import _thread

def core@ thread(counter = 0):
while True:

print(counter)
counter += 2
sleep(1)

def corel thread(counter = 1):

while True:

print(counter)
counter += 2
sleep(2)

second _thread = _thread.start new thread(corel thread, ())

core@ thread()
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Komunikace mezi vlakny

def core@ thread():
global run_core_1
# do something
# signal core 1 to run
run_core_1 = True
# wait for core 1 to finish
while run_core 1:
pass

def corel _thread():

global run_core 1

while True:
# wait for core @ to signal start
while not run_core_ 1:

pass

# do something
# signal core @ code finished

run_core_1 = False

second_thread = _thread.start_new_thread(corel thread, ())
core@_thread()
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e O

Sdileni zdroj

e Nekdy musime velmi peclivé sledovat, kdo a kdy muze mit pristup k nekterym
datum nebo prostredkam, napr. k rozhrani SPI.

o Pokud se obe vlakna pokusi pouzit nebo aktualizovat stejny prostredek

soucasne, dojde bud’ k poskozeni dat, nebo k potencialnimu padu casti kodu.

e Vjednoduchych a dobre definovanych situacich funguje uspokojive vlajka. Kdyz
potrebujete flexibilngjsi ovladani, musite pouzit zamek.
o Zamek umoznuje ridit pristup.
o Vytvorime objekt zamku a prostredek muze pouzivat pouze jeho vlastnik.

o Kazde dalsi vlakno musi pockat, az vlastnik zamku zamek uvolni, a teprve
potom muze jedno z Cekajicich vlaken prevzit vlastnictvi a ziskat pristup k
prostredku.
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Sdileni zdroju - race condition

def core@ thread():
while True:
print('A")
sleep(0.5)

def corel thread():
while True:
print('B")
sleep(0.5)

second _thread = _thread.start new thread(corel thread, ())
core@_thread()
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Sdileni zdroju - pouziti zamku (mutex)

def core@ _thread():
global lock
while True:
lock.acquire()
print('A'); sleep(0.5)
lock.release()

def corel thread():
global lock
while True:
lock.acquire()
print('B'); sleep(0.5)
lock.release()

lock = thread.allocate lock()

second _thread = thread.start _new _thread(corel thread, ())
core@ thread()



Komunikace mezi vlakny vyuzivajici Frontu (Queue)

e Queue() ma implementaci bezpecnou pro vlakna se vsemi potrebnymi zamykacimi
mechanismy.
o muze v podstatée predat frontu jako argument druhému vlaknu.

Core0 thread:

g = queue.Queue()
_thread.start_new_thread(second_core_thread, (q) )

while True:
msg = q.get()

Core 1 thread (second_core_thread):

def writer(q):
queue.put(....)
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