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2. prednaska

Syntéza obvodového radic¢e a architektura procesoru



Hlavni témata

Syntéza obvodového radice (prevod konecného automatu na hardware)
e Kédovani stavu: binarni, Graylv kod, kédovani jeden-z-n
e Logika nasledujiciho stavu: kombinacni obvody pro prechody stav(
e Vystupnilogika: vytvareni fidicich signall

e Prakticky priklad: fadi€ vysilace sériové linky UART
Obecné schéma procesoru

o /Zakladni komponenty: nacitani, dekdodovani, vykonavani, zpétny zapis
e Datova cesta: registrovy soubor (RO-R15), navrh ALU, rozhrani paméti

e Ridici jednotka: cyklus instrukce, vytvareni Fidicich signal(i



Praktické aplikace

e Navrh jednoduchého procesoru
e Prevod kone¢ného automatu na hardware

e Optimalizace fidici logiky



3.prednaska

Architektury mikroprocesoru - ARM vs. RISC-V, pipelining



Hlavni témata

RISC vs CISC

o RISC: jednoduché instrukce, pevna délka, architektura nacti/uloz

o CISC: slozité instrukce, proménna délka, mikrokéd

e Praktické srovnani: ARM proti x86 (vykon, spotfeba, naklady)
Architektura ARM podrobné

e \Vyvojrodiny ARM: ARM7, ARM9, Cortex-M, Cortex-A
e |nstrukéni sady: ARM 32-bitovy, Thumb (16-bitovy), Thumb-2 (smisSeny)
e Organizace registri a podminéné vykonavani

o Praktické vyuziti ve vestavénych systémech



Architektura RISC-V

e |nstrukcni sada s otevienym zdrojovym kodem: modularni navrh, rozsireni
o Zakladni instrukéni sady: RV32l, RV64l
o Urovné opravnéni: stroj, supervizor, uzivatel
e Ekosystém: nastroje pro vyvoj, HW implementace
Implementace pipeline
e Pipeline s 5 stupni: nacitani - dekddovani = vykonavani - pameét - zpétny zapis
e Hazardy: strukturalni, datové (Cti-po-zapisu), fidici
e Redeni: pfedavani dat, zastavovani, predpovéd vétveni

e Vykon: analyza cykll na instrukci, kompromisy frekvence hodin



4. prednaska

Adresni prostor a sprava pameti



Hlavni témata

Mapa paméti Cortex-M4

Standardni rozloZeni paméti: oblasti kédu, paméti SRAM, periferii, externi paméti
e Pfesmérovani paméti pfi spusténi a premisténi tabulky vektoru
o Atributy oblasti paméti: normalni proti zarizeni

o Prakticka organizace: flash pamét, SRAM, mapovani periferii
Jednotka ochrany paméti

o /Zasady jednotky ochrany pameéti: ochrana zalozena na oblastech

e Pristupova opravnéni: prava ctenif/zapisu/spousténi

o Konfigurace oblasti: zakladni adresa, velikost, atributy

e /pracovani chyb: chyby spravy pameéti
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Systémy vyrovnavaci paméti a hierarchie paméti

e Hierarchie vyrovnavaci pameéti: L1, L2, sjednocena vs. rozdélené
e Organizace vyrovnavaci paméti: pfimé mapovani, mnozinove asociativni
e Zasady vyrovnavaci pameéti: prichozi zapis, zpétny zapis, nahrazovani

e Dusledky pro vykon: hit rates, Sitka pasma
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5. prednaska

Vnitrni periferie a komunikace s procesorovym jadrem
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Hlavni témata

Architektura sbérnic (AMBA)

Protokoly AMBA: AHB (vysoky vykon), APB (nizka spotreba)

e Rozhodovani sbérnice: na zakladé priority, kruhové

Vstup/vystup mapovany do paméti: pfistup k registriim, sémantika nestalosti

Mustky sbérnic: pfevod AHB na APB, prevod protokolU
Systém preruseni (vnoreny vektorovy radi¢ preruseni, NVIC)

e Funkce: urovneé priority, prednostni zpracovani, retézeni na konci
e Zpracovani preruseni: tabulka vektord, pfepinani kontextu
o Praktické aspekty: navrh obsluznych rutin, kritické sekce

o Optimalizace: latence preruseni, vnorfovani
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Radi¢ pfimého pristupu do paméti DMA
o Vlastnosti: prenosy pameét-pamét, prenosy periferii

e Sprava kanalu: priorita, rozhodovani (arbitrace), konfigurace

e Synchronizace: koordinace procesoru a fadice
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6. prednaska

Programovani - od kédu v jazyce C ke strojovému kodu
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Hlavni témata

Proces kompilace a optimalizace

o Faze kompilace: predzpracovani, kompilace, sestavovani, linkovani
 Urovné optimalizace: -O0 az -03, -Os pro velikost
o Vytvareni kddu: pridélovani registrd, planovani instrukci

o Ladiciinformace: DWARF, ladéni na Urovni zdrojového kédu
Programovani v assembleru ARM

o Kddovani instrukci: 32bitovy ARM, 16bitovy Thumb
e /pracovani dat: aritmetické, logické, posuvné operace
e |nstrukce nacitanifukladani: rezimy adresovani, zarovnani

e |nstrukce vétveni: podminéné skoky, volani funkci
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Konvence volani (AAPCS)

o Standard AAPCS: pouziti registru, predavani parametrQ
e Sprava zasobniku: ramce zasobniku, mistni proménné
e Prolog/epilog funkce: ukladani/obnovovani registru

o Optimalizace: listové funkce, ocasni volani
Smisené programovani v C a assembleru

e Vlozeny assembler: syntaxe GCC, omezeni
e Vnitrni funkce kompilatoru: operace SIMD, systémove instrukce
o Pameétové bariéry: zaruky poradi, volatilita

 Uvahy o vykonu
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7. prednaska

Casovace a systémy pulzné-sirkové modulace
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Hlavni témata

Architektura ¢asovace a sprava hodin
e Typy ¢asovacu: zakladni, obecné, pokrocilé
o Zdroje hodin: vnitfni, vnéjsi, pfeddélice
e Rezimy Casovace: jednorazovy, nepretrzity, fizeny
e Synchronizace: fetézeni ¢asovacl, master-slave

Vytvareni pulzné-sirkové modulace a fizeni motoru

o Zasady: pomeér stfidy, frekvence, rozliseni

e Rezimy: zarovnani na hranu, zarovnani na stred

Vicekanalova modulace: fazové vztahy, dead time
HW vs.SW PWM

19



Pokrocilé funkce ¢asovacu

o Komplementarni vystupy: vkladani mrtvého ¢asu, funkce preruseni
e Rozhrani kodéru: kvadraturni dekdédovani, snimani polohy
e Zachyceni vstupu: méreni Sifrky pulzu, frekvence
e Porovnani vystupu: presné ¢asovani, vytvareni prubéhu

Praktické aplikace
e Rizeni motord: bezkartadové stejnosmérné motory, krokové motory
e Rizeni servomotor(l: zp&tna vazba polohy, fizeni PID

o Méreni: pocitadla frekvence, ¢asovy interval

e Sprava napajeni: spinané regulatory, stmivani
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8. prednaska

Analogoveé-cislicové a Cislicové-analogové prevodniky a
analogoveé rozhrani
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Hlavni témata

Z3asady analogové-cislicového prevodniku a konfigurace

o Charakteristiky: rozliSeni, rychlost vzorkovani, presnost
e Rezimy prfevodu: jednorazovy, nepretrzity, prohledavaci, vlozeny
o Referencni napéti: vnitini, vnéjsi, VDDA
 Uvahy o Sumu: efektivni poget bitd, odstup signalu od $umu, celkové harmonické
zkresleni
Vicekanalové snimani a pfimy pristup do paméti
e Sekvencovani kanall: pravidelna skupina, pfifazeni poradi
e Optimalizace ¢asu vzorkovani: pfizplsobeniimpedance zdroje
e Zaclenéni primého pristupu: kruhové vyrovnavaci pameéti, snizeni preruseni

e Soucasne vzorkovani: rezim dvojitého prevodniku
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Cislicové-analogovy prevodnik a analogovy vystup

e Architektura: zebrik R-2R, delta-sigma
o \ystupni reZzimy: povolena/zakazana vyrovnavaci pameét, tvarovani Sumu
e Vytvareni prubéhu: sinusové viny, libovolné pribéhy
e Prevodnik fizeny primym pristupem: nepretrzity vystup
Uprava signalu a nejlepsi postupy
e Analogovy predni stupen: zesileni, filtrovani, ochrana
e Proti-aliasing: analogové filtry, prevzorkovani

o Kalibrace: korekce posunu, zesileni, teplotni kompenzace

o Uvahy o elektromagnetické kompatibilité: stinéni, uzemneéni, rozvrzeni
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O. prednaska

Komunikacni protokoly a rozhrani
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Hlavni témata

Univerzalni asynchronni prijimac-vysilac - implementace a optimalizace

o Hardwarova implementace: vytvareni pfenosove rychlosti, pfevzorkovani
e Preruseni proti primému pristupu: srovnani vykonu, vyrovnavani
e Zpracovani chyb: chyby ramcovani, parity, preteceni

e Rizenitoku: RTS/CTS, softwarové fizeni toku
Protokoly sériového periferniho rozhrani a inter-integrovanych obvodu

e Protokol sériového rozhrani: polarita/faze hodin, vice podfizenych
e Protokol inter-integrovanych obvodu: rozhodovani adres, natahovani hodin
o Zaclenéni primého pristupu: snizeni zatéze procesoru

 Uvahy o vice hlavnich
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Implementace univerzalni sériové sbérnice

e Zasobnik zarizeni: vycCet, popisovace, koncové body
o Tridy: komunikacni zarizeni, lidské rozhrani, velkokapacitni ulozisté
e Sprava napajeni: napajené ze sbérnice proti samonapajené

e Ladéni: analyzatory protokolt
Ethernet a vysokorychlostni komunikace

e Fyzicka/fidici vrstva: zpracovani ramcu, sprava vyrovnavaci paméti
e Sbérnice radiCe oblastni sité: automobilové aplikace, zpracovani chyb
o Bezdratoveé protokoly: uvahy o zaclenéni

e Optimalizace vykonu: slu¢ovani preruseni, nulové kopirovani
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10. prednaska

Operacni systémy redlného ¢casu
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Hlavni témata

Koncepty redlného ¢asu a formalni definice

o Formalni definice: tvrdy/meékky realny €as, hranice kolisani
 Casové vlastnosti: termin, perioda, doba vykonavani
o Charakteristiky: deterministické chovani, zalozené na priorité

e Teorie planovatelnosti: Liu & Layland limit
Algoritmy planovani a analyza planovatelnosti
e Analyza monotdnni rychlosti: optimalni pfifazeni pevné priority
o Nejdrive nejblizSi termin: optimalita dynamické priority
e Analyza ¢asu odezvy: holisticka analyza, doba blokovani

e |nverze priority: dédicnost priority, protokoly stropu
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Synchronizace a meziprocesova komunikace s formalnim ovérovanim

e Primitiva synchronizace: formalni sémantika, spravnost
e Detekce zablokovani: algoritmus bankérfe, grafy pridélovani zdroj
o Kontrola modelu: modely UPPAAL, ovérovani Casovani

e Kompozicni ovérovani: uvazovani predpoklad-zaruka
Sprava paméti a prepinani kontextu

e Analyza zdsobniku: nejhorsi doba vykonavani, detekce preteceni zasobniku
e Pridélovani paméti: staticka analyza, fondy pameéti
e Prepinani kontextu: formalni analyza ¢asovani

o Ovérené optimalizace
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11. prednaska

Sprava napajeni a navrh s nizkou spotrebou
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Hlavni témata
Z3aklady spotreby energie

e Slozky spotreby: dynamicka, staticka, vstupné-vystupni
o Oblasti napajeni: jadro, periferie, vzdy zapnuté
e Techniky méreni: proudové sondy, profilovani spotfeby

e Odhad Zivotnosti baterie: kapacita, vybijeci kfivky
Rezimy spanku a mechanismy probuzeni

e Rezimy spanku STM32: spanek, zastaveni, pohotovost, vypnuti
e Uchovani stavu: pamét RAM, registry, stav periferii
o Zdroje probuzeni: preruseni, udalosti, hodiny realného ¢asu, vnéjsi

e Latence probuzeni: ¢as do plného provozu
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Sprava hodin a dynamické skalovani napéti a frekvence

o Uzavirani hodin: fizeni hodin periferii, dynamické uzavirani
e Sprava fazového zavésu: doba spusténi, Skalovani frekvence
e Dynamickeé Skalovani napéti/frekvence

e Optimalizace stromu hodin
Vzory navrhu s nizkou spotrebou

o Udalostmi fizené programovani: stavové automaty, rizené prerusenim
o Autonomie periferii: pfimy pfistup do pameéti, hardwarové stavové automaty
o Koncepty senzorového uzlu: vyhrazené procesory s nizkou spotrebou

o Ziskavani energie: solarni, kineticke, tepelné zdroje
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12. prednaska

Algoritmy Cislicového zpracovani signalt a optimalizace
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Hlavni témata
Zaklady cislicového zpracovani signaltli a aritmetika s pevnou fadovou ¢arkou

o Aritmetika s pevnou radovou ¢arkou: format Q, saturace, preteceni
e Implementace filtru: FIR, lIR, biquad sekce
e Konvoluce: linearni, kruhova, prekryvani-scitani

e Okenni funkce: Hamming, Hanning, Blackman
Implementace a optimalizace rychlé Fourierovy transformace

o FFT z4klad-2: decimace v ¢ase/frekvenci

e Optimalizace paméti: vypocet na misté, bit-reversal

o Otocéné faktory: vytvareni, optimalizace ulozisté

e FFT realnych hodnot: zlepseni ucCinnosti
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Operace SIMD a instrukce nasobeni-sc¢itani

o SIMD Cortex-M4: zabalena aritmetika, dualni 16bitové operace
e Instrukce SIMD: SADD16, SSUB16, SMLAD, SMUAD
e Vektorizace: podpora kompilatoru, rucni optimalizace
o Méfeni vykonu: pocitani cyklU
Aplikace Cislicového zpracovani signalli v realném case
e /pracovani zvuku: filtry, efekty, komprese
e Rizeni motor(i: polné orientované fizeni, prostorova vektorova modulace

e Komunikace: modulace, demodulace, oprava chyb

e Flze senzorl: Kalmanovy filtry, komplementarni filtry
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13. prednaska

Strojové uceni ve vestavénych systémech
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Hlavni témata
Strojové ucéeni a neuronové sité na mikropocitacich

e Strojové uceni na mikropocitacich: omezeni, pamétové limity
o Zaklady neuronovych siti: perceptron, dopredné sité
o Kvantizace: 8bitova, 16bitova celociselna aritmetika

e TensorFlow Lite Micro: ramec, nasazeni modelu

Techniky optimalizace pro strojové uc¢eni ve vestavénych systémech

o Komprese modelu: prorfezavani (prunning), sdileni vah, destilace
e Implementace s pevnou radovou ¢arkou: trénovani s ohledem na kvantizaci
o Optimalizace paméti: operace na misté

e CMSIS-NN: optimalizovana jadra pro ARM Cortex-M
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Umeéla inteligence na okraji a hardwarova akcelerace

o Dedikované Al akceleratory: neural processing units (NPU)

e Optimalizace SIMD: vektorizované operace

o Vlastni instrukce: rozsifeni DSP, operace nasobeni-scitani

e Heterogenni vypocty: koordinace procesor+graficky procesor+jednotka zpracovani
neuronu

Nové technologie a budouci trendy

e Neuromorfni vypocty: sité s bodovymi neurony, frizené udalostmi
o Kvantovée vypocty: kvantové algoritmy, kvantove snimani
e Priblizné vypocty: aplikace tolerantni k chybam

e Budouci trendy: rozsSifeni umélé inteligence RISC-V, architektury chiplett
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14. prednaska

Bezpecénost a Sifrovani ve vestavénych systémech
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Hlavni témata

Bezpecnostni hrozby a formalni bezpecénostni modely

e Formalni bezpecnostni modely: Dolev-Yaov model, vypocetni modely
e Taxonomie utoku: pasivni proti aktivnim utokim, modelovani hrozeb
e Bezpecnostni vlastnosti: ddvérnost, integrita, dostupnost

e Formalni ovérovani: ovérovani protokolu, bezpecnostni dikazy
Bezpedné spusténi (boot) a retézec duvéry
e Retézec dlvéry: formalni modely diivéry, pfenosna dlivéra
o Cislicové podpisy: matematické zaklady, eliptické kfivky
o QOvérovani certifikatl: infrastruktura verejného klice, ovérovani retézce certifikatu

e Bezpecné ulozisté: hardwarové bezpeénostni moduly, sprava klict
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Sifrovaci algoritmy a formalni ovéfovani

o Symetrické Sifrovani: formalni specifikace AES, bezpeénost rezimu
o Asymetrické Sifrovani: bezpecnostni predpoklady RSA, eliptické krivky
e HasSovaci funkce: odolnost proti kolizim, formalni vlastnosti

e Analyza Sifrovacich protokolU
Postranni kanalové utoky a protiopatreni

e Modely utoku: utoky na ¢asovani, formalni modely analyzy spotieby
e Protiopatreni: algoritmy s konstantnim ¢asem, maskovaci schémata

o Hardwarova bezpecnost: TrustZone, bezpecné enklavy
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