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1 Uvod

Uloha m4 za cil sezndmit vds s metodami verifikace identity ¢lovéka pomoci dynamického
podpisu. Jadro verifikacnich metod lezi ve srovnavani verifikovaného podpisu s ovérenymi
predlohami pouzitim ruznych algoritmu. Dva takové algoritmy budou tvofit jadro cviceni
— algoritmus zaloZeny na statistickém modelovani Gaussian Mixture Model (GMM)
a algoritmus urc¢ujici miru podobnosti dvou sekvenci Dynamic Time Warping (DTW).
K dloze byl vytvoren Signature Toolbox pro Matlab, ktery obsahuje zakladni funkce s
naimplementovanym algoritmem GMM a pripravenou funkei pro DTW, kterou, pro hlubsi
pochopeni, bude 1ikolem implementovat. Oba algoritmy budou porovnany chybovosti nad
databézi podpisu SVC2004 (popis v [3]). Poslednim tikolem bude falsifikovat vybrany pod-
pis a urcit uspésnost.

2 Teorie

Kazdy zna klasicky podpis jako bézné uzivanou biometrickou veli¢inu pro stvrzeni a ovéreni
pravosti dokumentu. Dynamicky podpis je rozsitenim klasického podpisu snimany elektro-
nicky, ¢imz pridava casovou informaci o zapisu a informace o piitlaku nebo néklonu a
natoceni pera.

Ze dvou zakladnich pouziti biometrickych velic¢in pro identifikaci nebo verifikaci se pod-
pis uplatnuje vyhradné pro verifikaci. Verifikaci je myslena procedura ovéreni totoznost
¢lovéka podle jeho podpisu. Vstupem verifika¢ni procedury je tedy podpis a identifikace
osoby hlésici se k podpisu. Poté je potfeba mit z trénovaci mnoziny (vétsinou ¢itajici okolo
deseti podpisu u nichz mame ovéreny puvod) vytvoreny model podpisu. Vétsi mnozstvi
podpisu potlacuje intervariabilitu v podpisech jedné osoby. Model pftislusici k ovérované
identité je poté srovndvan se vstupnim podpisem (v nasem piipadé pomoci algoritmu
GMM a DTW) a z vysledné miry podobnosti je rozhodnuto o pravosti podpisu. Prah pro
zamitnuti podpisu je urcen pfi tvorbé modelu tak, aby poméry falesné zamitnutych pravych
podpisu (False Rejection Rate, FRR) a falesné prijatych plagiatu (False Acceptance Rate,
FAR) vyhovoval pozadavkum systému.



2.1 Vstupni podpisy, predzpracovani signalu

Jak bylo uvedeno, dynamicky podpis snimany specidlnim tabletem dava k dispozici pro-
storovou informaci o kontute a jejim vzniku v ¢ase. Kromé toho také informaci o ptitlaku,
naklonu a natoceni pera. Snimané veli¢iny se nazyvaji priznaky, snimané v ¢asech t = 1..7T".
Jednotlivé priznaky si oznacime x;, y; pro polohu a py, ¢4, 6; pro pritlak, naklon a natoceni.
Déle je mozné pridavat dalsi ptiznaky odvozené z uvedenych. Tradiéni odvozené priznaky
jsou hodnoty rychlosti a zrychleni, tedy: v, = ||[%, %]H pro rychlost a a; = || [‘(11273”, %] |-

Z mnoziny priznaku je dobré zvolit jenom ty, které pfrinaseji nejvice informace pro
odliseni pravého podpisu od falsifikatu. Klasicky pouzivané priznaky jsou poloha, rychlost,
zrychleni. Piipadné jesté ptitlak. Vyzkouset rizné kombinace piiznaku bude jednim z vasich
ukolu. Dalsi vliv na vysledek modelovani méa pocateéni predzpracovani — umistit podpisy
do podobného stfedu (napt. tézisté) a normalizovat jejich velikost na definovany rozsah.
Poslednim vyznamnym bodem je pocet podpistu pouzitych pro tvorbu modelu. Vsechny
tyto parametry budete zkouset nastavovat a sledovat jejich vliv na chybovost systému.

2.2 Signature Toolbox

Pripraveny systém Signature Toolbox pro Matlab slouzi k nacitani podpisu i jejich zpra-
covani. Jsou pripraveny funkce pro nacitani podpisu a extrakci jednotlivych ptiznaku a
také vypocet priznaku pridanych. Pripraveny jsou také funkce na modelovani podpisu po-
moci GMM a ohodnoceni kvality podpisu pomoci score. K algoritmu DTW je k dispozici
prazdna funkce, kterou je potieba implementovat. Pouziti toolboxu je popsano v Priloze

A.

2.3 Mira podobnosti vyuzivajici Gaussian mixture model

Princip systému zalozeném na GMM se d& shrnout v néasledujicich bodech:
e 7 podpisu je extrahovano n piiznaka z1, ... 2, kazdy snimany v casech t =1...7.

e Pii uceni modelu podpisu je pomoci GMM odhadnuto pravdépodobnostni rozdéleni
zvlast pro kazdy priznak z; . ..z, ve vSech jeho instancich (asovych okamzicich). Po-
kud je v trénovaci mnoziné vice podpistu, jsou do odhadu p. rozdéleni postupné fazeny
vzorky daného priznaku od vSech podpisu. Timto ziskdme n pravdépodobnostnich
rozdéleni P, ... P,.

e Pokud poté rozpoznavame neznamy podpis, ohodnotime jej hodnotici funkei pomoci
log-likelihood: score = >"" Z;‘.le In[Pi(X = ;)]

2.4 Mira podobnosti vyuzivajici Dynamic Time Warping (DTW)

Pti pouziti miry podobnosti podpisu zalozené na algoritmu Dynamic Time Warping (DTW)
nedochézi k zadnému uceni modelu. V trénovaci fazi jsou pouze ulozeny vybrané podpisy
do registru (trénovaci podpisy). Pii rozpoznavani je pak nezndmy podpis porovnavan s
témito trénovacimi podpisy pomoci DTW (viz napt. [2]).
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Algoritmus vypoctu podobnosti dvou (obecné n-rozmérnych) vektorovych casovych fad
pomoci DTW lze formulovat nasledovné:

e Méjme dva podpisy S; a S, reprezentované jako posloupnosti n-rozmérnych vektoru
o délkach t a s:

11 T21 ... Tpa Y11 Y21 .-+ UYUni

T12 T22 ... Tp?2 Y12 Y22 .. Yn2
Sl == . . . . ) SZ = . . .

xl,t 132,15 o e xn,t yl,s y2,s e yn,s

e Vytvorime akumula¢ni matici D o rozmérech (t+ 1) x (s+ 1), kterd je inicializovana
nasledovneé:

D(1,1)=0 D(i,1)=ocoVi=2,....t+1, D(l,j)=0coVj=2,...,s+1.

e Hodnoty matice D se poté pocitaji rekurzivné podle vztahu:

D(Z_ 17j)7
D(i,j) =||s1(i — 1,:),82(j — 1,2)|| + min ¢ D(i,5 — 1),

kde [|s1(i — 1,:),s2(j — 1,:)|| je eukleidovska vzddlenost mezi (i — 1)-tym vzorkem
podpisu S; a (j — 1)-tym vzorkem podpisu Ss:

n

l|s1(2 —1,:),82(5 — 1,0)|| = Z [s1(i — 1,k) — s5(j — 1, k).

k=1

e Po dokonceni vypoctu je vysledna vzdalenost mezi obéma podpisy dana hodnotou:

dist(S1, S2) = D(t+ 1,s + 1).

Pti porovnéni testovaného podpisu se vSemi trénovacimi podpisy se nasledné vypocte
prumérnd vzdalenost. Jako vyslednou miru podobnosti se pouziva zaporna hodnota této
vzdélenosti (protoze ¢im jsou podpisy podobnéjsi, tim mensi je hodnota vzdalenosti).

3 Vypracovani dlohy

1. Kazdy student dostane zadany podpisy z databaze SVC2004 od 15 rtuznych osob
véetné jejich identifikace (detailni popis dat viz [3]). [max 3 b]

e Jako prvni vytvorte model podpisu pro kazdého zadaného ¢lovéka metodou
GMM. (pouzijte prednastavené parametry)



e Déle zvolte prdh miry podobnosti (score), pii kterém uréime podpis jako pravy
(pro cely set a pro pét ze zadanych osob - porovnejte).

e Statisticky vyhodnotte kolik pomérné podpisu je nespravné zamitnuto (FRR)
a kolik falsifikdtu je falesné oznaceno za pravé podpisy (FAR) na celé databazi
pro Vami zvolenou hodnotu prahu score.

. Dalsim krokem bude implementace metody DTW do Sign Toolboxu. [max 7 b]

e Implementujte metodu tak, jak je popsdna v Sekci 2.4 do prislusné funkce v
toolboxu.

e Poté stejné jako v pfedchozim kroku vytvotte model pro zadané podpisy a stejné
statisticky zpracujte.

. Poslednim krokem bude optimalizace systému. [max 4 b

e Pro oba implementované systémy vyzkousejte, jaky vliv na ziskané chybové
statistiky m& nejprve normalizace vstupnich podpisu (nulova sttedni hodnota
priznaku a jednotkovy rozptyl).

e Dale vyzkousejte pridat dalsi ptriznaky, kromé klasickych — poloha, rychlost,
zrychleni — pridejte postupné pritlak a ¢asovou derivaci polohy x a polohy y.

. Po nalezeni nejlepsich vysledkti zménou pouzivanych priznaku vyzkouSejte jak se
zméni situace pridanim vétsiho poctu trénovacich podpisu pii tvorbé modelu. [max

1 b]

. Nakonec zkuste vlastnim falsifikatem podpisu spoluzaka prolomit rozpoznéavaci systém.
(Po pérech jeden se pokousi falsifikovat podpis druhého a obracené) [max 5 b]

O postupu zpracovani tlohy sepiste struény protokol, kde ilustrujte postup feseni jed-

notlivych bodu zadani. Predpoklada se samostatnd prace na tloze. Pro udéleni bodu
je nutné odevzdat kompletni protokol véetné vsech souboru implementace do systému
BRUTE a vysledky prezentovat cvicicimu na hodiné.

3.1 Bonusy:

1. Implementujte jinou metodu rozpoznavani podpisu napt. z literatury (veliky prehled

metod viz [1]). [max 5 b]

A Priloha: Struktura Signature Toolboxu.

K cviceni je prilozen céstecné ptripraveny toolbox pro porovnavani podpisu v MATLABu
pomoci GMM a sada testovacich podpisi. Muzete jej pouzit bud formou klasickych .m sou-
boru ve slozce SignatureToolbox (hlavni skript ukazka.m ), nebo pro snazsi implementaci
a tvorbu reportu vyuzit MATLAB Live Script DynamicSignatureBIO.mlx.

Cely systém je mozné pouzivat pomoci nasledujicich funkei:
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load_data — funkce k nacitani podpisu tak, jak byly ulozeny od pocitace. Vystupem
je cell-array s nactenymi podpisy, napt. S = {s1, Sa,... }, kdy s; odpovidd podpisu
tak, jak je definovan v predchozi kapitole o DTW. K jednotlivym podpisum se v
Matlabu pfistupuje nasledovné: s; = S{i}.

e preprocess — funkce k predzpracovani vstupnich dat.

o cextract_features — funkce k ziskani ptriznaku ze vstupnich dat.

e make_model — funkce k nauc¢eni modelu.

e score — funkce pro vypocet ohodnoceni rozpoznavaného podpisu.

o ukazka — skript s ukazkovym kdédem pouziti.

e get_cer / get_eer_dtw - jiz hotové funkce pro vypocet qual error rate.

Vsechny funkce i jejich pouziti jsou dokumentovany v napoveédé funkei.
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