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1 Úvod

Úloha má za ćıl seznámit vás s metodami verifikace identity člověka pomoćı dynamického
podpisu. Jádro verifikačńıch metod lež́ı ve srovnáváńı verifikovaného podpisu s ověřenými
předlohami použit́ım r̊uzných algoritmů. Dva takové algoritmy budou tvořit jádro cvičeńı
— algoritmus založený na statistickém modelováńı Gaussian Mixture Model (GMM)
a algoritmus určuj́ıćı mı́ru podobnosti dvou sekvenćı Dynamic Time Warping (DTW).
K úloze byl vytvořen Signature Toolbox pro Matlab, který obsahuje základńı funkce s
naimplementovaným algoritmem GMM a připravenou funkćı pro DTW, kterou, pro hlubš́ı
pochopeńı, bude úkolem implementovat. Oba algoritmy budou porovnány chybovost́ı nad
databáźı podpis̊u SVC2004 (popis v [3]). Posledńım úkolem bude falsifikovat vybraný pod-
pis a určit úspěšnost.

2 Teorie

Každý zná klasický podpis jako běžně už́ıvanou biometrickou veličinu pro stvrzeńı a ověřeńı
pravosti dokument̊u. Dynamický podpis je rozš́ı̌reńım klasického podpisu sńımaný elektro-
nicky, č́ımž přidává časovou informaci o zápisu a informace o př́ıtlaku nebo náklonu a
natočeńı pera.

Ze dvou základńıch použit́ı biometrických veličin pro identifikaci nebo verifikaci se pod-
pis uplatňuje výhradně pro verifikaci. Verifikaćı je myšlena procedura ověřeńı totožnost
člověka podle jeho podpisu. Vstupem verifikačńı procedury je tedy podpis a identifikace
osoby hláśıćı se k podpisu. Poté je potřeba mı́t z trénovaćı množiny (většinou č́ıtaj́ıćı okolo
deseti podpis̊u u nichž máme ověřený p̊uvod) vytvořený model podpisu. Větš́ı množstv́ı
podpis̊u potlačuje intervariabilitu v podpisech jedné osoby. Model př́ısluš́ıćı k ověřované
identitě je poté srovnáván se vstupńım podpisem (v našem př́ıpadě pomoćı algoritmů
GMM a DTW) a z výsledné mı́ry podobnosti je rozhodnuto o pravosti podpisu. Práh pro
zamı́tnut́ı podpisu je určen při tvorbě modelu tak, aby poměry falešně zamı́tnutých pravých
podpis̊u (False Rejection Rate, FRR) a falešně přijatých plagiát̊u (False Acceptance Rate,
FAR) vyhovoval požadavk̊um systému.
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2.1 Vstupńı podpisy, předzpracováńı signálu

Jak bylo uvedeno, dynamický podpis sńımaný speciálńım tabletem dává k dispozici pro-
storovou informaci o kontuře a jej́ım vzniku v čase. Kromě toho také informaci o př́ıtlaku,
náklonu a natočeńı pera. Sńımané veličiny se nazývaj́ı př́ıznaky, sńımané v časech t = 1..T .
Jednotlivé př́ıznaky si označ́ıme xt, yt pro polohu a pt, ϕt, θt pro př́ıtlak, náklon a natočeńı.
Dále je možné přidávat daľśı př́ıznaky odvozené z uvedených. Tradičńı odvozené př́ıznaky
jsou hodnoty rychlosti a zrychleńı, tedy: vt = ∥[dx

dt
, dy
dt
]∥ pro rychlost a at = ∥[d2x

dt2
, d

2y
dt2

]∥.
Z množiny př́ıznak̊u je dobré zvolit jenom ty, které přinášej́ı nejv́ıce informace pro

odlǐseńı pravého podpisu od falsifikátu. Klasicky použ́ıvané př́ıznaky jsou poloha, rychlost,
zrychleńı. Př́ıpadně ještě př́ıtlak. Vyzkoušet r̊uzné kombinace př́ıznak̊u bude jedńım z vašich
úkol̊u. Daľśı vliv na výsledek modelováńı má počátečńı předzpracováńı — umı́stit podpisy
do podobného středu (např. těžǐstě) a normalizovat jejich velikost na definovaný rozsah.
Posledńım významným bodem je počet podpis̊u použitých pro tvorbu modelu. Všechny
tyto parametry budete zkoušet nastavovat a sledovat jejich vliv na chybovost systému.

2.2 Signature Toolbox

Připravený systém Signature Toolbox pro Matlab slouž́ı k nač́ıtáńı podpis̊u i jejich zpra-
cováńı. Jsou připraveny funkce pro nač́ıtáńı podpis̊u a extrakci jednotlivých př́ıznak̊u a
také výpočet př́ıznak̊u přidaných. Připraveny jsou také funkce na modelováńı podpisu po-
moćı GMM a ohodnoceńı kvality podpisu pomoćı score. K algoritmu DTW je k dispozici
prázdná funkce, kterou je potřeba implementovat. Použit́ı toolboxu je popsáno v Př́ıloze
A.

2.3 Mı́ra podobnosti využ́ıvaj́ıćı Gaussian mixture model

Princip systému založeném na GMM se dá shrnout v následuj́ıćıch bodech:

• Z podpisu je extrahováno n př́ıznak̊u x1,t . . . xn,t, každý sńımaný v časech t = 1 . . . T .

• Při učeńı modelu podpisu je pomoćı GMM odhadnuto pravděpodobnostńı rozděleńı
zvlášt’ pro každý př́ıznak x1 . . . xn ve všech jeho instanćıch (časových okamžićıch). Po-
kud je v trénovaćı množině v́ıce podpis̊u, jsou do odhadu p. rozděleńı postupně řazeny
vzorky daného př́ıznaku od všech podpis̊u. T́ımto źıskáme n pravděpodobnostńıch
rozděleńı P1 . . . Pn.

• Pokud poté rozpoznáváme neznámý podpis, ohodnot́ıme jej hodnot́ıćı funkćı pomoćı
log-likelihood: score =

∑n
i=1

∑T
j=1 ln[Pi(X = xi,j)]

2.4 Mı́ra podobnosti využ́ıvaj́ıćı Dynamic Time Warping (DTW)

Při použit́ı mı́ry podobnosti podpis̊u založené na algoritmuDynamic Time Warping (DTW)
nedocháźı k žádnému učeńı modelu. V trénovaćı fázi jsou pouze uloženy vybrané podpisy
do registru (trénovaćı podpisy). Při rozpoznáváńı je pak neznámý podpis porovnáván s
těmito trénovaćımi podpisy pomoćı DTW (viz např. [2]).

2



Algoritmus výpočtu podobnosti dvou (obecně n-rozměrných) vektorových časových řad
pomoćı DTW lze formulovat následovně:

• Mějme dva podpisy S1 a S2, reprezentované jako posloupnosti n-rozměrných vektor̊u
o délkách t a s:

S1 =


x1,1 x2,1 . . . xn,1

x1,2 x2,2 . . . xn,2
...

...
. . .

...
x1,t x2,t . . . xn,t

 , S2 =


y1,1 y2,1 . . . yn,1
y1,2 y2,2 . . . yn,2
...

...
. . .

...
y1,s y2,s . . . yn,s

 .

• Vytvoř́ıme akumulačńı matici D o rozměrech (t+1)× (s+1), která je inicializována
následovně:

D(1, 1) = 0 D(i, 1) = ∞ ∀i = 2, . . . , t+ 1, D(1, j) = ∞ ∀j = 2, . . . , s+ 1.

• Hodnoty matice D se poté poč́ıtaj́ı rekurzivně podle vztahu:

D(i, j) = ||s1(i− 1, :), s2(j − 1, :)||+min


D(i− 1, j),

D(i, j − 1),

D(i− 1, j − 1)

kde ||s1(i − 1, :), s2(j − 1, :)|| je eukleidovská vzdálenost mezi (i − 1)-tým vzorkem
podpisu S1 a (j − 1)-tým vzorkem podpisu S2:

||s1(i− 1, :), s2(j − 1, :)|| =

√√√√ n∑
k=1

[s1(i− 1, k)− s2(j − 1, k)]2.

• Po dokončeńı výpočtu je výsledná vzdálenost mezi oběma podpisy dána hodnotou:

dist(S1, S2) = D(t+ 1, s+ 1).

Při porovnáńı testovaného podpisu se všemi trénovaćımi podpisy se následně vypočte
pr̊uměrná vzdálenost. Jako výslednou mı́ru podobnosti se použ́ıvá záporná hodnota této
vzdálenosti (protože č́ım jsou podpisy podobněǰśı, t́ım menš́ı je hodnota vzdálenosti).

3 Vypracováńı úlohy

1. Každý student dostane zadány podpisy z databáze SVC2004 od 15 r̊uzných osob
včetně jejich identifikace (detailńı popis dat viz [3]). [max 3 b]

• Jako prvńı vytvořte model podpisu pro každého zadaného člověka metodou
GMM. (použijte přednastavené parametry)
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• Dále zvolte práh mı́ry podobnosti (score), při kterém urč́ıme podpis jako pravý
(pro celý set a pro pět ze zadaných osob - porovnejte).

• Statisticky vyhodnot’te kolik poměrně podpis̊u je nesprávně zamı́tnuto (FRR)
a kolik falsifikát̊u je falešně označeno za pravé podpisy (FAR) na celé databázi
pro Vámi zvolenou hodnotu prahu score.

2. Daľśım krokem bude implementace metody DTW do Sign Toolboxu. [max 7 b]

• Implementujte metodu tak, jak je popsána v Sekci 2.4 do př́ıslušné funkce v
toolboxu.

• Poté stejně jako v předchoźım kroku vytvořte model pro zadané podpisy a stejně
statisticky zpracujte.

3. Posledńım krokem bude optimalizace systémů. [max 4 b]

• Pro oba implementované systémy vyzkoušejte, jaký vliv na źıskané chybové
statistiky má nejprve normalizace vstupńıch podpis̊u (nulová středńı hodnota
př́ıznak̊u a jednotkový rozptyl).

• Dále vyzkoušejte přidat daľśı př́ıznaky, kromě klasických — poloha, rychlost,
zrychleńı — přidejte postupně př́ıtlak a časovou derivaci polohy x a polohy y.

4. Po nalezeńı nejlepš́ıch výsledk̊u změnou použ́ıvaných př́ıznak̊u vyzkoušejte jak se
změńı situace přidáńım větš́ıho počtu trénovaćıch podpis̊u při tvorbě modelu. [max
1 b]

5. Nakonec zkuste vlastńım falsifikátem podpisu spolužáka prolomit rozpoznávaćı systém.
(Po párech jeden se pokouš́ı falsifikovat podpis druhého a obráceně) [max 5 b]

O postupu zpracováńı úlohy sepǐste stručný protokol, kde ilustrujte postup řešeńı jed-
notlivých bod̊u zadáńı. Předpokládá se samostatná práce na úloze. Pro uděleńı bod̊u
je nutné odevzdat kompletńı protokol včetně všech soubor̊u implementace do systému
BRUTE a výsledky prezentovat cvič́ıćımu na hodině.

3.1 Bonusy:

1. Implementujte jinou metodu rozpoznáváńı podpisu např. z literatury (veliký přehled
metod viz [1]). [max 5 b]

A Př́ıloha: Struktura Signature Toolboxu.

K cvičeńı je přiložen částečně připravený toolbox pro porovnáváńı podpis̊u v MATLABu
pomoćı GMM a sada testovaćıch podpis̊u. Můžete jej použ́ıt bud’ formou klasických .m sou-
bor̊u ve složce SignatureToolbox (hlavńı skript ukazka.m ), nebo pro snazš́ı implementaci
a tvorbu reportu využ́ıt MATLAB Live Script DynamicSignatureBIO.mlx.

Celý systém je možné použ́ıvat pomoćı následuj́ıćıch funkćı:
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• load data — funkce k nač́ıtáńı podpis̊u tak, jak byly uloženy od poč́ıtače. Výstupem
je cell-array s načtenými podpisy, např. S = {s1, s2, . . . }, kdy si odpov́ıdá podpisu
tak, jak je definován v předchoźı kapitole o DTW. K jednotlivým podpis̊um se v
Matlabu přistupuje následovně: si = S{i}.

• preprocess — funkce k předzpracováńı vstupńıch dat.

• extract features — funkce k źıskáńı př́ıznak̊u ze vstupńıch dat.

• make model — funkce k naučeńı modelu.

• score — funkce pro výpočet ohodnoceńı rozpoznávaného podpisu.

• ukazka — skript s ukázkovým kódem použit́ı.

• get eer / get eer dtw - již hotové funkce pro výpočet qual error rate.

Všechny funkce i jejich použit́ı jsou dokumentovány v nápovědě funkćı.
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