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|. ¢ast
Hlasova biometricka identifikace
(rozpoznavani fecnika)

Uvod, aplikace,
princip tvorby reci, variabilita hlasu



Aplikacni oblasti alohy rozpoznavani fe¢nika

SRE - Speaker REcogpnition

1) presna identifikace/verifikace totoznosti mluvéiho

@ kriminalisticka a soudni praxe - forenzni aplikace
(ndhrada subjektivni fonetické a lingvistické analyzy)

o identifikace pro pristup k zabezpeenym systémim
(osobni PC, mobilni telefony, bankovni (¢ty, pfistup do
chranénych objektil/systémii, bezpenostni kontroly, apod.)

@ identifikace volajicich v call-centrech

2) identifikace mluv¢iho s nejvétsi podobnosti hlasu

@ komplexni rozpoznavace reci - ASR
(LVCSR - diktovaci systémy, transkrip¢ni systémy pro prepis
rozhlasovych /TV zpravodajstvi)
@ modely pro identifikovaného mluv¢iho (GMM-HMM)
(skupinové modely - pohlavi, nafedi, apod.)

@ reprezentace mluvc¢iho na vstupu ASR na bazi DNN



Produkce reci - fyziologie hlasového ustroji

Artikulacni organy hlasového ustroji clovéka

/ /
do zaludku

dutina nosni

\:?z—uby arty
d

jazyk

utina dstni

tvrdé patro
meékké patro
dutina hrdelni

hlasivky
do plic

Produkce reci : frekvenéni modifikace Sirokopasmového buzeni proudem

vzduchu priichodem dutinami (rezondtory) hlasového Gstroji



Recové hlasky v ¢asové oblasti

Slovo “Sedy”
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Hlaska “8” ... neznéla, Sumovy charakter
Hlaska “e” ... znéla, periodicky charakter (harmonicka struktura)

Hldska “t” ... plozivni, okluze (zavér) + exploze, znéld i neznéld



Produkce reci - signalovy model vzniku feci

fo Parametry
i . hlasového
(zesileni)  dstroji
0 R O i

generator
pulzi

L ulnl Model st

\ produkce
generator znéla /neznéla

Sumu 'R
Zavislost na mluvéim :
- anatomicka /fyzikalni jedine¢nost hlasového dstroji

© vokalni trakt (barva hlasu)
- souvislost s anatomii rezonatorti (dutin) hlasového Ustroji

@ generovani hlasivkovych pulzii (vyska hlasu - intonace)
- souvislost s vlastnosti hlasivek



Moznosti biometrické identifikace na bazi hlasu

Originalita hlasu - vyska a barva
- dané fyzikalnimi rozméry (anatomii) hlasového dstroji — ©

Originalita stylu - doba trvani hlasek, intonace, apod.
- dané dynamikou pohybu hlasového Ustroji — ©

Obecna variabilita jednotlivych realizaci kazdého mluvéiho — ®

Napodobeni hlasu, uméld podvrzena Fe¢ (deepfake speech) — ®

o Biometricka identifikace
S Duhovka
Ruka
Podpis
Tust Otisky prst
Hlas 7

presnost
Motivace pro pouziti hlasové identifikace
- prirozenost komunikace, relativné jednodussi realizace
- jedina volba pri dostupnosti pouze hlasového zaznamu



Moznosti identifikace mluvéiho

@ historické klasické pristupy ve forenzni praxi :
- expertni rozhodovani (fonetici, lingvisté)

@ moderni automatizované metody
- rozpoznavani mluvciho

Databaze
mluvdich

priznaky
signal (spky) ‘s vytvoreni
akusticka y
O—— , reprezentace
analyza hlasu

—

@ fecCové priznaky

- spektrum, kepstrum, formanty, zakladni tén, apod.

@ reprezentace mluvéiho a metody srovnani
- DTW, VQ, GMM, HMM, i-vektory, ANN/DNN (x-vektory)



Verifikace mluvéiho

Databaze

mluvcich
o [ kx|
totoZnost kax
v priznaky
signdl (spky) B2 vytvoreni 50
akustickd y vypocet
O—— e reprezentace [ podobnosti
hlasu
porovnani
- O=——
spkx - ANO/NE s prahem vzdélenost (pravdépodobnost)

@ ovéreni predpokladané totoznosti mluvciho
o VYSLEDEK = pfijeti / odmitnuti pfedpokl. totoZnosti



Identifikace mluvéiho (v uzaviené mnoziné)

Databaze
mluvdich
spky
spka
spk3

priznaky
signal (spky) - vytvoreni o
akusticka y vypodlet
O——r - reprﬁlzaesr:]tace podobnosti
) vibér
SZLCS min (max)

vzdélenosti (pravdépodobnosti)
spky ... spky

@ rozpoznani neznamého mluvéiho (nejvétsi podobnost hlasu)
o VYSLEDEK = ID mluvéiho / skupiny



Identifikace mluvéiho (v oteviené mnoziné)

Databaze
mluvdich
spky
spko
spk3

priznaky
signal (spky) A1 vytvoreni Dol
akustickd y vypocet
analyza reprezentace podobnosti
hlasu
verifikace” identifikace
porovnani vybér
50k, s prahem min (max)
nebo o b vzdélenosti (pravdépodobnosti)
ZADNY ZNAMY MLUVCI spki ... spkn

@ rozpoznani neznamého mluvéiho (nejvétsi podobnost hlasu)
@ VYSLEDEK = ID mluvéiho / skupiny nebo ZAMITNUTI
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Recové charakteristiky
a moznosti vyuziti pro identifikaci

Databaze
mluvdich

signal pfiznaky
akusticka vytvofeni
O— 9 reprezentace —
analyza hlasu




Recové priznaky pro hlasovou identifikaci

Obecné pozadavky pro pfiznaky resp. systémy identifikace
@ vysokd variabilita pro rizné mluvci

@ nizka variabilita pro jednoho mluvciho
(mozné vlivy - aktudlni stav, ndlada, stres, hluk, styl promluvy)

@ snadny a efektivni vypocet
@ odolnost vici Ssumu a zkresleni (vySe zmifiované jevy)

@ odolnost proti imitaci hlasu

4

Vnitfni charakteristiky - souvisejici s vytvarenim reci
(fyziologii vokalniho traktu)

Ziskané charakteristiky - reprezentuji dynamiku pohyb hlasového traktu
(dané prostredim Zivota, regionem, vzdéldnim, vychovou)



Recové priznaky pro hlasovou identifikaci - PROBLEMY

Vnitfni charakteristiky fecnika
+ obtizné cilené ovlivnitelné
- dané fyzikalnimi rozméry hlasového ustroji
— ovlivnitelné zdravotnim stavem, stresem
P¥. 1: nosni dutina : neménné rozméry pri artikulaci,
avsak pro mirné nachlazeni = zasadni zména
Pr. 2: “seviené hrdlo" pfri stresu

Ziskané charakteristiky rFecnika

+ styl mluvy
- Casovani, intonace, hrubost, zZivost, sila, srozumitelnost
— jako celek komplexni charakteristika recnika
(pouzivano ¢lovékem pri pfirozené identifikaci)

— nemusi byt snadno modelovatelné riznymi modely

V obou pfipadech

— hlas i styl mluvy jednotlivce Ize snadno napodobit
(pfirozené ¢&i uméle)



Zakladni ton reci
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Sy bl
o zakladni frekvence f, =1/ T,

@ pro znélé hlasky s harmonickou strukturou

@ souvisi s kmitanim hlasivek

@ hodnota f, je ovlivnéna vlastnostmi hlasivek
(pruznost, hmotnost, délka)
— hruba charakteristika mluvciho



Odhad zakladniho tonu feci
1
v v £

Nejcastéjsi metoda odhadu - na bazi autokorelaéni funkce
(hledani postranniho maxima autokorelaéni funkce)

segment signalu
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Prubéh zakladniho ténu v promluvé

Kratka promluva - slovo

o 50 100 150 200 250

Delsi promluva - véta
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Frame No.

Prabéh f, v promluvé — ziskana (naudend) charakteristika
Pramérna hodnota f, — vnitfni charakteristika (vyska hlasu)



Spektralni charakteristiky reci

generator
pulzi

Parametry
hlasového

. (zesileni)  dstroji

generator
Sumu

O

i ulnl Model (]

\ produkce
znélad /neznéld

AR

@ spektralni charakteristiky souvisi s vokalnim traktem

@ otazka vhodné reprezentace pro identifikaci



Spektralni reprezentace reci na bazi DFT

Odhad spektra na bazi DFT:
@ reC je obecné nestacionarni signal = nutna segmentace a
sledovani vyvoje kratkodobého spektra (spektrogram)
@ fec je kvazistacionarni
(tj. staciondrni v kratkém Casovém intervalu - cca 10-100 ms)
= 20-30 ms - typickd délka krdtkodobého segmentu

o DFT spektrum je ovlivnéno prosakovanim
= nutné vahovani vhodnym oknem (Hammingovo)
= nutnd segmentace s prekryvem (obvykle 50%)

1

2
w[n] = 0,54 — 0, 46 cos %”

pro0<n<N-1. 0z




Casovy pribéh a spectrogram reci
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Prehled moznosti spektralni reprezentace promluvy

Spektrogram celé promluvy

Spektralni reprezentace vybraného segmentu
DFT spektrum: LPC spektrum: Kepstralni koeficienty:
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256 vzork( spektra 16 koeficientt ay 20 koeficientl ¢,
(amplitudové sp.) (AR koef., formanty) (redlné kepstrum)



Preemfaze signalu - kompenzace Gatlumu vyssSich kmitocta

Sklon amplitudového spektra - vyssi kmitoCty - nizsi energie

Preemfazovy filtr (FIR 1.¥ad):

s'[n] = s[n] — m-s[n—1]
(m = 0.97)

2

[H(f)

Vliv preemfaze v kratkodobém spektru (DFT a LPC)
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Banka filtrd s melovskou nelinearni frekvenéni osou

Hlavni cil — pocita se vykon (energie) ve zvolenych pasmech
Nelinearni zkresleni frekvenéni osy (nelinedrni vnimani frek.)

Melodicka stupnice:

f
fmel = Mel (f) = 2595 log;, (1 + 7—00) . 1o

f = InvMel (finer) = 700 - (10% — 1)

) 2000 4000 6000 8000
flHz]

Trojahelnikova melovska BF (pouzivana pro vypocet MFCC)
1 7 7

M
H\U M

Habs

0.

o

0

)

0.

'S

0.

o

0.7 0.8 0.9 1



Banka filtrd s melovskou nelinearni frekvenéni osou

BF je realizovana na bazi DFT

= filtry jsou ddny vahami DFT ¢ar pro dané rozliseni (NDFT) a f;
= princip vypoctu je stejny pro vSechny BF
= pro jinou BF pouze jiné konkrétni vahy (napf. PLP BF)

N/2
Gmelli] =Y ISIKI[*Hmerjlk] proj=1,..., M
k=0
M - pocet pasem ..... typické hodnoty 20-30 pasem

- podle fs a poctu bodli DFT
- 22 pro f; = 8 kHz a segment 25 ms
- 30 pro f¢ = 16 kHz a segment 25 ms



Variabilita promluvy v melovském spektrogramu

L

Vystup BF - pasmovy spektrogram - Casty priznak na vstupu DNN

- pro DNN aplikace &asto vice pdsem (40+)

- jeden vektor v jednom Case - vnitfni (statické) pfiznaky = charakt. hlasu
- zahrnuty Casovy kontext - naucené (dynamické) pfiznaky = charakt. stylu



Linearni prediktivni analyza

P
Linearni predikce : s[n] = — Z ags[n — k] .
k=1

Linearni prediktor

s[n] = 1 m o -
= ]
| tap ap —lap_1
+ +

e[n]

Chybovy signal (mira kvality prediktoru)

e[n] = s[n] —s[n] = s[n] + > axs{n— k] = > aks[n— K] .
k=0

k=1
ai ﬂ ap_l{ "
+ + + + e[n]




Princip LPC analyzy

IDEA: presnéjsi predikce — nizsi Groven chybového signalu

Kritérium - vykon chybového signalu
J= E{ez[n]}

Hledani koeficientll ax — minimalizace chyby predikce
— hledani minima kriteridlni funkce J, i.e.
aJ L .
— =0, for kK =1,2,....p = p linedrnich rovnic
aak
Reseni a metody vypoctu (pro riizné definice J):
@ autokorelacni metoda (Yule-Walker)
- nejCastéji pouZivany pristup
- Levinson-Durbindv algoritmus (rychly rekurentni vypocet)

@ pro rec asto Burgiv algoritmus



Autokorelacni metoda, Yuleovy-Walkerovy rovnice

ROl R R ... Rp=17 ¢, 1 R T
Rl ROl RO Rp-21 | | . .
R[2] R[1] RO] - R[p—3] __
R[p—1] R[p—2] R[p-3] ... R[O
[p—1] [p—2] [p—3] 0] | ap | | R[p] |
RI[K] .... autokorelaéni koeficienty analyzovaného signélu
VYSLEDEK:
ak .... autoregresni koeficienty (AR model signalu)

P
Po=R[0]+ > akR[k] ... vjkon chybového signalu
k=1



AR model signalu

P
Dekorelaéni (analyzujici) filtr : A(z) = Z axz k
k=0

s[n] o——= A(z) —=o e[n]

Chybovy signal e[n] je dekorelovany (bily Sum, pulsy)

Syntéza se skute¢nym chybovym signalem (idealni p¥ipad)
1
A2)

e[n] o——» o0 s[n]

AR modelovani - buzeni umélym signalem s jednotkovym vykonem
- G zavisi na Grovni analyzovaného signalu (G = /P,)

u[n] o——» & =0 3[n]
A2)
H(z) = 6 .... AR model signalu




Spektralni vlastnosti AR modelu

Obecny popis AR modelu v Z-oblasti
S(z) = H(z) - U(z)
Popis AR modelu ve frekvencni oblasti
Ss(&/°) = |H(¢O)? - Su(®)

Vlastnosti a disledky: - S,(e/®) je ploché
— tvar Sz(€/®) je kompletné zahrnut v AR modelu
4
LPC spektrum (pokud S,(e/®) = 1)
. ) G2
Ss(e/®) = |H(&®))* = TA(e®)2

I

koeficienty aj .... komprimovana spektralni reprezentace



Srovnani LPC a DFT spektra

|SIKI>
N

Se(¢°) = [H(EO)? =~

S(e/®)
S(e/®)

0 0.2 0.4 0.6 0.8 1
2f
A s
@ AR model: “all-pole” filtr, modeluje pouze Spic¢ky ve spektru
(rezondtory v dutindch vokalniho traktu)
@ obecnd Spicka = dvojice komplexné zdruzenych pdla
@ vyssi Fad AR modelu = vice $pi¢ek v LPC spektru
— typické hodnoty: p = 10 pro f; = 8 kHz, p = 16 pro s = 16 kHz

@ pozice Spi¢ek v LPC spektru = formantové kmitocty
— mozna reprezentace mluvciho



Formanty (formantové frekvence)

@ centrdlni kmitocCty rezonatord vokalniho traktu
o vyznamné ¥picky ve VYHLAZENEM (LPC) spektru
@ vyznamné formanty F1 - F4 v pasmu do 4 kHz

!

Souvislost s fyziologii vokalniho traktu = vhodny vnitfni pfiznak
(formantové frekvence jsou nepfimo imérné délce vok. traktu)

(2i-1)-c
4. VTL
Odhad na bazi LPC:
@ z polu (p;) prenosové funkce H(z) = Afz)

@ F; - formantova frekvence (centralni kmitodet rezonatoru)
Fi = f; - arg pi/2m

@ B; - Sirka pasma formantu
B,' = —fs -In |p,-|/27r



Odhad formanta na bazi LPC - priklad

Casovy priibéh signalu

hlaska a
0.2 T T T T T T T T T
0.1 4
0
=011 B
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.
poly & LPC spektrum s formanty
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c 05 x x
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g o o018
= 05 x
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05 0 05
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o 1000 2000 3000 4000 5000 6000 7000 8000

poly & LPC spektrum s formanty (preemfaze)

Poles - hlaska a (preem) Formanty - hlaska a (preem)
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5 05 x *
& x
g o x o' x
g
= 05 x X

4 X ix

] T

05 0 05 s . . . I . 1 .
Real Part 0 1000 2000 3000 4000 5000 6000 7000 8000



Specialni pfiznaky pro rozpoznavani mluvciho

e F2v “n"

o F3 v “u"

o F2v "i"

o délka trvani “k"

o ... obecnéjsi formulace .....

@ hodnota formantu ve vybrané hlasce

@ Sirka pasma vybraného formantu ve vybrané hlasce
@ smérnice poklesu formantu ve vybrané hlasce
@ Prabéh FO ve vybrané vété (slové)

@ primérna hodnota FO ve vété (slové)

o ... apod. .....

+ vétsi soubor priznak, viceiroviiové rozhodovani, vétsi presnost

— textové zavislé priznaky



Kepstrum - definice a zakladni vlastnosti, nazvoslovi

Zdkladni definice pomoci Z-tranformace
2ln] = 2 {In Z{x[n}}
Vypocet pomoci DFT (numericky odhad) :
¢ [n] =IDFT{In|DFT{x[n]}|} ... redlné kepstrum

Obecné vlastnosti:
@ ¢[n] .... nekone¢né dlouhé, rychle ubyva k nule
® ¢/[n] .... konetné dlouhé, symetrické, inf. o ampl. spektru

@ ve vSech pripadech vzdy redlné hodnoty pro redlny signal

Nazvoslovi = slovni presmycky:
@ spektrum vs. kepstrum
@ kvefrence (frekvence) - zdkladni proménna kepstra [¢as]
o liftr (filtr)
o liftrace (filtrace) = modifikace kepstra



Vlastnosti realného DFT kepstra

S[A] In |S[K]| cn
- ~ IDFT — =0

s[n]
o~ DFT

In|.]

@ DFT kepstrum - numericky vypocet (period. a symetr.)
@ Prvni ¢ast - informace o tvaru amplitudového spektra
- spektrum neperiodické slozky signalu, spektralni obdlka,
vyhlazené spektrum - [X[k]| = ePFT{cnwn}

L
£
| XK |

cinl
L

107
. . . , . . . . . .
[} 50 100 150 200 250 300 350 400 450 500 0 100 200 300 400 500
n (quefrency) k (index of spectral component)

DCT misto IDFT pfi vypoctu redlného kepstra redlného signilu

s[n] S[k] In |S[K]| Cn
o——— DFT - = DCT ——o

In|.]




Kepstralni analyza pro zpracovani reci

LPC spektrum: Vyhlazeny odhad z redlného kepstra:

80 -80
0 2000 4000 6000 8000 0 2000 4000 6000 8000

@ Prvni koeficienty nesou komprimovanou informaci o tvaru
amplitudového spektra (12-20 kepstralnich koeficient()

o kepstra podobnych segmenti tvofi shluky

4

obecné vhodné priznaky pro rozpoznavani

@ kepstrum (amplit.spektrum) reprezentuje obecné informaci
o vokalnim traktu
— pouziti i pro identifikaci mluvciho
(textové nezdvisla identifikace)



Mel-kepstrum - melodicka frekvencni stupnice

Vhodnéjsi vypocet kepstra :
~ modelovani nelinearity vnimani frekvence lidskym sluchem

Nelinearni zkresleni frekvencni osy - melodicka stupnice
fmet = Mel () = 2505 logyo (1 + o)
f = InvMel (finer) = 700 - (105 — 1)

3000
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[mel]

1500

fmel

1000

500

0 2000 4000 6000 8000
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MFCC - Melovské kepstralni koeficienty

Blokové schéma vypoctu mel-kepstralnich koeficienti:

S[n] S[k] meIak In fmel,k Cn
o— = DFT ~| Mel-BF ~ In(.) ~ DCT =0

Vypocet energie v jednom pasmu ; ‘ﬂ

N/2 ‘HUW \ |
=1n> " |S[K]*Hmer (K] - ee“u‘\\‘\
k=0

[ H“\ \\
I ‘L“ ‘\“‘ W

L L L L
03 04 05 06 07 08 09 1

Vypocet kepstra pomoci DCT

g :\/%ggj s <%i(j - o.5))

MFCC - nejrozsifenéjsi priznaky pouzivané pro

- rozpozndnani feci (ASR - Automated Speech Recognition)

- rozpoznavani fe¢nika (SRE - Speaker Recognition) na bazi GMM
(dekorelované priznaky)

- pouzivané obvykle textové nezavislou hlasovou identifikaci



MFCC jednotlivych hlasek ve vybraném slové

Shluky kepster pro podobné zvuky (jednotlivé hlasky)

sil-J-E-D-N-A-si

Normalized frequency
o N & o o

Cepstrum

b A =

8 3 o o
T M-

)
S
T

Time

Rozliseni mluvcich v kepstralni oblasti pozdéji .. ..

ol

sil-J-E-  -N-A-sil

o

S

11

12 13 14 15 16 17
ol



Spektralni a kepstralni vzdalenost

Spectral distance

Spektralni vzdalenost (L>-norma)

™

_ |51(e)?
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Kepstralni vzdalenost
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CD = , | (cs[0] — ex[0])2 + 2> (cs[k] — ex[K])?
k=1

1 2
Nyquist frequency - 8

@ kvantifikace plochy ohrani¢né dvéma spektry (kfivkami)

@ CD aproximuje spektralni vzdalenost na bazi L-normy
(jen prvni kepstralni koeficienty = vyhlazena spektra)



Varianty kepstralni vzdalenosti
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Euklidovska vzdilenost: CD = (cs[k] — ex[k])?
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@ Eukl. vzdélenost bez c[0]: CD = (cs[k] — ex[k])?
k=1
L
kvadrat Euklidovské vzda-
lenosti bez c[0]: SV = Z o[kl = cx[K)*

k=1

vyfazeni c[0] — odstranéni zavislosti na intenzité hlasu
— vhodné pro SRE

Vzdy kvantifikace rozdili ve spektru

Varianty - rizna citlivost a rizné méritko
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Expertni metody v SRE

O fiznak ,
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Expertni metody pfi rozpoznavani mluvciho

@ Forenzni lingvistika a fonetika
@ sledovani osobitych rysii projevu recnika
o zaméreni na artikulacni zvlastnosti
s typické vedeni melodie fedi (intonace)
o vétSinou na bazi poslechu

@ Spektrografické metody

e Vyuzivaji moZnost zobrazeni diskutovanych hlasovych
charakteristik (spektrogramd, pribéhu f,, trajektorii formantda,
apod.)

@ feSeno opét na expertni bazi

o detaily realizace vybranych hlasek



Formanty & zakladni tén - odhad Praat

Muz 1

> 1. Sound AUERZO7-P1 S [=1E3

File Edit [uery Uiew Select Spectrun Fitch Intensity Formant Pulses Help]
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Formanty & zakladni tén - odhad Praat

Muz 2

>\ 2.Sound PONDZ07-P1 5 [=1E3
File Edit [uery Uiew Select Spectrun Fitch Intensity Formant Pulses Help]
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Formanty & zakladni tén - odhad Praat

Zena 1

)\ 4.Sound KATAZO7-P1 5 [=1E3
File Edit [uery Uiew Select Spectrun Fitch Intensity Formant Pulses Help |
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o Visible part 1559187 seconds 1654187
Total duration 1,654187 seconds
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Dékuji vam za pozornost !




