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Formaty vymeény dat

1. XML
2.JSON
3.BJSON

4. Protocol Buffers



XML

<?xml version="1.0" encoding="UTF-8" 7>
<book>
<title>Python Basics</title>
<page_count>635</page_count>
<pub_date>2021-03-16</pub_date>
<authors>
<author>
<name>David Amos</name>
</author>
<author><name>Joanna Jablonski</name></author>
<author><name>Dan Bader</name></author>
<author><name>Fletcher Heisler</name></author>
</authors>
<isbn13>978-1775093329</1isbn13>
<genre>Education</genre>
</book>



JSON (JavaScript Object Notation)

e \ychazi ze standardu programovaciho jazyka JavaScript ECMA-262 3rd Edition.

Ukladani a komunikace dat se specifickymi pravidly (jako napf. XML, YAML atd.)

Soubory JSON maji pfiponu .json

Pouziva dvojice klic-hodnota

o Navrzen tak, aby byl Citelny pro lidi i stroje a nezavisly na jazyce
Dalsi informace

1. http://json.org
2. https://json-schema.org/

3. https://jsonformatter.curiousconcept.com/


http://json.org/
https://json-schema.org/
https://jsonformatter.curiousconcept.com/

JSON priklad

"members": [
{"name": "Ringo Star", "alive": true, "birth": 1940},

{"name": "John Lennon", "alive": false, "birth": 1940},
{"name": "Paul McCartney", "alive": true, "birth": 1942},
{"name": "George Harrison", "alive": false, "birth": 1943}



JSON - datové typy

e Retézec

o "Hello world!"

o sekvence znaku v kddovani Unicode

o znak je reprezentovan jako jednoznakovy retézec
Cislo

o 101.51.3e20

o Cisla typu integer, float, v€etné Cisel v exponencialnim tvaru

Logicky datovy typ (boolean)
o true false

e Null
o hodnota muze byt null



JSON - datoveé typy

e Pole
o [1,2 3] ["Hello", "World"]
o polozky oddélené ¢arkou
o polozky nemusi byt stejného datového typu

e Objekt

o {"name": "John", "age": 43}

o pary klic-hodnota oddélené carkou



BSON - Binary JSON

JSON:
{
'"‘all: 3'r
"'bll: "XYZ"
}
BSON: | A
23 wigl d @ 3 wozl b @ 4 XV Z ¥

{ |-> key |-> value
> value type (int32)
D

document length

X

|-> key L) value length |-> value

value type (utf-8 string)




Protocol Buffers

Jazykoveé neutralni format dat pro binarni serializaci dat

Lze popsat nazev sluzeb, procedur a zprav.

Protocol Buffers se obvykle zkracuji na Protobuf, soubory maiji priponou .proto.

e Dokumentace zde.

syntax = "proto3";

message SearchRequest {
string query = 1;
int32 page_number = 2;
int32 result_per_page = 3;
repeated Product products = 4;

}


https://protobuf.dev/

message Person {

string name = 1;
int32 id =
string email = 3;

enum PhoneType {

MOBILE = 0;
HOME = 1;
WORK = 2:

}

message PhoneNumber {
string number = 1;
PhoneType type = 2 [default
s

repeated PhoneNumber phone = 4;

= HOME];
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Jak Protobuf funguje?

o \ygenerovani tfid potrebnych pro ¢teni [ zapis zprav.

o Ke generovani se pouziva kompilator protoc.

protoc —I=$SRC_DIR ——python_out=$DST_DIR $SRC_DIR/person.proto

import person_pb2

person = person_pb2.Person()
person.id = 1234

person.name = "John Doe"
person.email = "jdoe@example.com"
phone = person.phones.add()
phone.number = "555-4321"
phone.type = person_pb2.Person.HOME

12



Protobuf vs XML

e Protocol buffer:
o je jednodussi
o 3 -10x mensi
o 20 - 100x rychlejsi

<person>
<name>John Doe</name>
<email>jdoe@example.com</email>
</person>

person {
name: "John Doe"
email: "jdoe@example.com"

13



HTTP (Hypertext Transfer Protocol)
e Protokol pro prenos objektU libovolného typu (stranky, obrazky, ...) mezi webovym
serverem a prohlize¢em
e Pouziva se i pro odesilani formulafovych dat
e Jednoduchy aplikacni protokol vystaveny nad protokolem TCP, nepodporuje UDP

o Bezstavovy protokol modelu pozadavek/odpoved — prinasi problémy pro webove
aplikace

e Nekolik verzi-HTTP 0.9, HTTP 1.0, HTTP 1.1, HTTP/2, HTTP/3
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Zakladni model protokolu

1. Navazani spojeni
2. Zaslani pozadavku klientem

3. Zaslani odpovédi serverem

4. Uzavreni spojeni

e Pro stranky s mnoha vlozenymi objekty (obrazky apod.) je tento zpusob pomaly, a
proto novejsi verze HT TP umoznuji béhem jednoho spojeni vyridit nékolik

pozadavkU/odpoveédi

15



(2) Browser sends a request message

(1) User issues URL from a browser GET URL HTTP/1.1
http://host:port/path/file Host: host:port

(4) Server returns a response message

HTTP/1.1 200 OK

(5) Browser formats the response < ... .........
anddisplays N aeeeaiaaiiaa....

Client (Browser) HTTP (Over TCPR/IP)

(3) Server maps the URLto a
file or program under the
document directory.

Server (@ host:port)

16



HTTP pozadavek

e Hlavicka
o Request line - identifikuje HTTP metodu, URI a verzi protokolu
o Request headers

e Télo pozadavku

GET /doc/test.html HTTP/1l.1 > Request Line 3
Host: www.testl81.com A
Accept: image/gif, image/jpeg, */* Request
ﬂccept—Langu.?ge: enjus . Request Headers > Message
Accept-Encoding: gzip, deflate Header
User-Agent: Mozilla/4.8
Content-Length: 35 y v,

> A blank line separates header & body
bookId=12345&author=Tan+Ah+Teck - Request Message Body

17



HTTP odpoved

e Hlavicka

o Status line - identifikuje verzi protokolu a kéd odpoveédi

o Response headers

e Télo

HTTP/1.1 200 OK
Date: Sun, 88 Feb xxxx 91:11:12 GMT
Server: Apache/1.3.29 (Win32)
Last-Modified: Sat, 87 Feb xxxx
ETag: "0-23-4024c3a5"
Accept-Ranges: bytes
Content-Length: 35

Connection: close

Content-Type: text/html

™,

> Status Line 3

» Response Headers

4

J

<h1>My Home page</hl>

Response
Message
Header

> A blank line separates header & body

:}-— Response Message Body
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HTTP metody

e GET Klient muze pouzit pozadavek GET k ziskani webového zdroje ze serveru.
e POST Slouzi k odeslani dat na webovy server.
e PUT Pozada server o ulozeni dat.

e DELETE Pozada server o odstranéni dat.

e HEAD Ziskani hlavicky, kterou by klient ziskal poZzadavkem GET. Lze pouzit ke kontrole
proti mistni kopii mezipaméti.
e TRACE Pozada server, aby vratil diagnostickou stopu provedenych akci.

e OPTIONS Pozadejte server, aby vratil seznam metod pozadavkd, které podporuje.

e CONNECT Vynuceni navazani spojei mezi proxy a jinym hostitelem a jednoduché
odpovédi na obsah, bez analyzy nebo ulozeni do mezipameéti proxy serveru.
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Kody HTTP odpovedi

Txx - témeér nepouzivany

2xx - uspéch

e 200 OK - requests succeeded, usually contains data
e 201 Created - returns a Location header for new resource
e 202 Accepted - server received request and started processing

e 204 No Content - request succeeded, nothing to return

3xx - presmeérovani

e 304 Not Modifed - resource not modifed, cached version can be used
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Axx - client error

e 400 Bad Request - malformed syntax

e 401 Unauthorized - authentication required

o 403 Forbidden - server has understood, but refuses request

e 404 Not Found - resource not found

e 405 Method Not Allowed - specified method is not supported
e 409 Conflict - resource conflict with client data

e 415 Unsupported Media Type - server does not support media type

B5xx - server error

e 500 Internal Server Error - server encountered error and failed to process request

21



Zpracovani chybovych kodu ve Flasku

from flask import abort, render_template, request

# a username needs to be supplied in the query args
# a successful request would be like /profile?username=jack
@app.route("/profile")
def user_profile():
username = request.arg.get("username")
# 1f a username isn't supplied in the request, return a 400 bad request
if username is None:
abort(400)

user = get_user(username=username)
# if a user can't be found by their username, return 404 not found
1f user 1is None:

abort (404)

return render_template("profile.html", user=user)

22



o /pracovani 404 - Page Not Found

from flask import render_template

@app.errorhandler(404)

def page_not_found(e):
# note that we set the 404 status explicitly

return render_template('404.html'), 404

o Vyuziti Application Factories

from flask import Flask, render_template

def page_not_found(e):
return render_template('404.html'), 404

def create_app(config_filename):
app = Flask(__name__)
app.register_error_handler (404, page_not_found)

return app 23


https://flask.palletsprojects.com/en/2.3.x/patterns/appfactories/

Predavani formularovych dat

1. Metoda GET
2. Metoda POST
3. Jakou metodu vybrat

4. Ukazka zpracovani ve Flasku

24



Metoda GET

e Standardni metoda

<form method="GET">
<input type="text" name="nazevl'/>
<input type="text" name="nazev2"/>
<input type="submit" name="0deslat">
</form>

o pred odeslanim prohlize¢ vSechna data z formulare zakdéduje do jednoho dlouhého
retézce

nazevl=hodnotal&ndazevl=hodnota2&...

25



e Hodnoty poli jsou upraveny tak, aby je Slo zapsat jako soucast URL

o mezera = +

o specialni znaky, znaky s diakritikou apod. = %xx, kde xx je reprezentuje jednotlive
bajty z textu reprezentovaného v kédovani UTF-8

o zakddovana data pridana za URL pozadavku (za znak ?)
e webovy server typicky preda skriptu data v proménné prostfedi QUERY_STRING

e VeétSina jazykU pro psani webovych aplikaci vSak data zpfistupni pohodIng&jSim
zpusobem
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Metoda POST

Data se kdéduji podobné jako pfi pouziti metody GET

o Data se prenasSeji v téle pozadavku HTTP

Webovy server data predava skriptu na jeho standardni vstup

e Ve vétSiné jazykU |Ize data Cist pohodIné bez nutnosti parsovat standardni vstup

27



Vybér metody

GET

o odeslani formulare Ize simulovat pomoci zadani URL adresy
e vhodné pro operace, které nemeéni stav backendu

e |ze ulozit do zalozek, poslat emailem, ...

POST

e pro vetsi objemy dat (nevejdou se do URL)

e nutné pro operace menici stav backendu

28



Dalsi moznosti
o standardné se formulare odesilaji jako typ application/x-www-form-urlencoded
e pfi nahravani soubort Ize pouziva typ multipart/form-data
e metodu Ize vybrat i rucné

<form action="..." method="post" enctype="multipart/form-data">

29



Zpracovani HTTP pozadavku ve Flasku

K nadteni dat zaslanych s pozadavkem muzete pouzit nasledujici atributy:

request.data = Pfistup k pfichozim datim pozadavku jako fetézci

request.args - Pristup k analyzovanym parametrim URL.

request.form = Pfistup k parametrdm formulare.

request.values - Kombinuje args a form

request.json = Vracirozparsovana data JSON, pokud je mimetype application/json

request.files & Vraci objekt MultiDict, ktery obsahuje vSechny nahrané soubory.
Kazdy kli¢ je nazev souboru a hodnota je objekt FileStorage.

request.authorization - Vraci objekt tfidy Authorization. Pfedstavuje hlavicku
Authorization odeslanou klientem.

30



Priklad zpracovani formulare

o Formular pro pfihlaseni do aplikace

<html>
<body>
<form action = "http://localhost:5000/1ogin" method = "post'>
<p>Enter Name:</p>

<p><input type = "text" name = "nm" /></p>
<p><input type = "submit" value = "submit" /></p>
</form>
</body>
</html>
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Zpracovani formulare

@app.route('/success/<name>")
def success(name):
return 'welcome %s' % name

@app.route('/login',methods = ['POST', 'GET'])

def login():
if request.method == 'POST':
user = request.form['nm']
return redirect(url_for('success',name
else:
user = request.args.get('nm')
return redirect(url_for('success',name

user))

user))
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HTTP hlavicky

e Date
o datum a ¢as pozadavku/odpovédi

Content-Type
o druh zasilanych dat

e Host
o doménova adresa serveru

o umoznuje spravnou funkci vice virtualnich serverl na jedné spole¢né adrese

Location
o presmeérovani na jinou stranku

33



Ovladani mezipaméti, proxy a nacitani stranek

e Cache-Control
o fizeni proxy serverl a vyrovnavacich paméti
o Expires
o datum, kdy vyprsi platnost stranky
o If-Modified-Since, If-Unmodified-Since, If-None-Match
o podminéné nacteni stranky
e Last-Modified
o datum posledni modifikace souboru

34



I A 4

|dentifikacni udaje

o User-Agent

o identifikace klienta
e Server

o identifikace serveru
» Referer

o adresa stranky, kde bylo ziskano URL prave kladeného pozadavku (Ize pouzit pro
analyzu typu ,odkud prisli”)

35



Modely komunikace

1. Request-Response
2. Publish-Subscribe
3. Push-Pull

4. Exclusive-Pair

36



Request-Response

o Aplikace (klient) posila pozadavky sluzbé (server)

e Server obdrzi pozadavek, rozhodne se jak odpovi, nacte data, nacte zdroj reprezentace
(Sablona odpoveédi), sestavi odpoved a odesle ji klientovi

Pozadavek
Request

>

Klient Server <« »  Zdroje

Odpovéd

< Response




Vlastnosti modelu Request-Response

e Request-Response je bezstavovy model.
o Kazda dvojice pozadavek-odpoved je nezavisla na ostatnich.

e Prikladem je protokol HTTP
o HTTP funguje jako protokol dotaz-odpoved mezi klientem a serverem.

o Klientem muUze byt webovy prohlize¢ a serverem aplikace v pocitaci, ktera
podporuje webové stranky.

o Klient (prohlize€) odesle serveru pozadavek HT TP a server vrati klientovi
odpovéd.

o DalSi priklady: CoAP (Constrained Application Protocol)

38



Publish-Subscribe

e Zahrnuje tfi ucastniky:
o vydavatel (publisher) - posila data v ramci téma (topic)

o spotrebitel (consumer) - prihlasuje (subscribe) k odbéru téma, o zdroji nic nevi
o zprostfedkovatele (mediator, broker) - posila spotrebiteli data v ramci téma

e Role vydavatel/spotrebitel jsou Cisté logické

Topie #1 Broker Consumer #1
Publisher > | /7
Topic #1
zasila | + consumer #1 \ Comsumar 42
data Topic #2 + consumer #2
do topicu > _
Topic #2
+ consumer #3 | Consumer #3




Vlastnosti modelu Publish-Subscribe

1. Interakce many-to-many

e Stejna informace muze byt doruc¢ena ve stejny okamzik rdznym spotrebitelim.

o Kazdy spotiebitel dostava informace od riznych producentu.
2.0ddéleni v prostoru

e |nteraguijici strany se nemusi navzajem znat.

e Adresovani zprav je na zakladé jejich obsahu.

3. 0ddéleni v case

e |nteraguijici strany se nemuseji aktivné ucastnit komunikace ve stejnou dobu.
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Push-Pull

e Producenti dat odesilaji data do front a konzumenti je z front odebiraji
e Producenti nemusi védét o konzumentech

e Fronty funguiji jako vyrovnavaci pamét, feSi nesoulad rychlosti vkladani a odebirani

Queue » Consumer #1
Publisher
. Data odeslana Data odebrana z
zasila
do front front
data
do front

\ Queue » Consumer #2




Exclusive-Pair

e Obousmérny, plné duplexni, pouziva trvalé spojeni mezi klientem a serverem.
e Spojeni zustava oteviené, dokud klient odesle pozadavek na ukonceni.

o Klient a server mohou po navazani spojeni navzajem posilat zpravy .

Zadost o spojeni

>

Potrvzeni spojeni

<€
] Duplexni vyména zprav
Klient < > Server

Zadost o ukonéeni
>

Potrvzeni ukonceni




Architektury komunikacénich rozhrani

1. API

2.REST

3. GraphQL
4.SOAP
5.RPC & gRPC
6. WebSocket
/. WebHook
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API (Application Programming Interface)

APl oznacuje rozhrani pro programovani aplikaci

e Jsou to mosty, které propojuji rizné systémy a umoznuji efektivni vymeénu dat, volani
funkci a celkovou integraci.

Styly architektury API definuji vzory a struktury, které urcuiji, jak jsou rozhrani API
navrhovana a organizovana.

Tyto styly poskytuji ramec, ktery zajistuje konzistenci, Skalovatelnost a udrzovatelnost
projektd vyvoje rozhrani API.
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REST (Representational State Transfer)

e Zaméren na zdroje systému (Resources) jejich adresaci a prenos.

e Zdroje jsou vytvareny (Create), ¢teny (Read), aktualizovany (Update) a mazany
(Delete) - CRUD - pomoci bezestavového protokolu HTTP

e Klient pfistupuje ke zdrojlim prostiednitvim koncového bodu URI
e REST vyuzivd HTTP metody

o GET - ziskani existujiho zdroje

o POST - vytvoreni nového zdroje

o PUT - aktualizace existujiciho zdroje

o PATCH - ¢astecna aktualizace existujiciho zdroje

o DELETE - smazani zdroje



Vlastnosti REST

e Bezestavovy - server neudrzuje zadny stav mezi pozadavky od klienta.

o Klient-server architektura - klient a server musi byt od sebe oddéleny, aby se mohly
vyvijet nezavisle.

e Moznost ukladani do mezipameéti - data ziskana ze serveru by méla byt keSovatelna

bud’ klientem, nebo serverem.

e Jednotné rozhrani - server poskytuje jednotné rozhrani pro pfistup ke zdrojiim bez
definovani jejich reprezentace.

e Vrstveny systém - klient mUze pfistupovat ke zdrojim na serveru nepfimo
prostrednictvim dalSich vrstey, jako je proxy nebo load balancer.

o Kod na vyzadani (volitelny) - server muze klientovi predat kod, ktery mize spustit,

napfiklad JavaScript pro jednostrankovou aplikaci. 16



Vyhody

Je jednoduchy a snadno se pouziva a chape.

e Ridi se pravidly webu a pouziva stavajici standardy a protokoly.

Je rychly a zvladne mnoho pozadavkU (ukladani do mezipaméti a bezstavovost).

Je flexibilni a mUze pouzivat rizné formaty a typy médii.
Nevyhody

e Nema jasnou strukturu ani schéma - neprehlednost a nekonzistentnost.

e Nepodporuje slozité dotazy nebo operace, kvuli cemuz muze potiebovat mnoho
pozadavkU a ziskat pfiliS mnoho nebo pfilis malo dat.

e Nepracuje dobre s chybami nebo vyjimkami, protoze pouziva stavove kody HTTP,
které nejsou vzdy jasné nebo spravné.
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Bezestavovy sitovy protokol

o Klient posle serveru pozadavek a server posle zpét odpoved podle aktualniho stavu

e Server neni povinen uchovavat informace o relaci nebo stavu kazdého komunikac¢niho
partnera pro vice pozadavku.

e Po havarii neni tfeba obnovovat zadny stav, selhavajici server Ize restartovat.

o Priklady: HTTP, UDP (User Datagram Protocol), DNS (Domain Name System).

Stavovy sitovy protokol

e Pokud server neodpovi na pozadavek, klient posle pozadavek znovu.

e Servery musi uchovavat informace o stavu a dalSi podrobnosti o relaci, takze je mozné
v pripadé selhani komunikace prenos obnovit

e Priklady: FTP (File Transfer Protocol), Telnet.
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GraphQL

Technologie, ktera vznikla ve spolec¢nosti Facebook, ale nyni je open-source.

Z3akladnim mechanismem pro provadéni dotazt a mutaci je HTTP metoda POST.
e Jak nazev napovida, GraphQL je ur¢ena k reprezentaci dat v grafu.

o Grafovou databazi si mlzete predstavit jako rozsahlou mnozinu objektu (uzld),
které spolu souviseji riznym zpusobem (hrany).

Graf je definovan podle jazyka schémat, ktery je specificky pro jazyk GraphQL.

Priklad jednoduchého schématu jazyka GraphQL si mUzete prohlédnout zde.
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https://graphql.org/learn/schema/
https://gist.github.com/reselbob/da7acb06f226abc7912a4cbb657583db

SOAP (Simple Object Access Protocol)

e Protokol pro vyménu informaci zakdédovanych v jazyce XML mezi klientem a
procedurou nebo sluzbou, ktera se nachazi na internetu.

o Specifikace byla zverejnéna v roce 1999 a jako otevreny standard ji publikuje W3C.

e Kromé HTTP Ize pouzivat i dalSi prenosoveé protokoly, napfiklad FTP a SMTP.
(Obvyklym vzorem je pouZziti protokolu HT TP pro synchronni vymeénu dat a protokolu
SMTP nebo FTP pro asynchronni interakce).

e Pro podporu konzistence pfi strukturovani dat pouziva SOAP standardni schéma XML
(XSL) pro kédovani XML. Kromé toho mohou vyvojafri vytvaret vlastni schémata XML a
pfidavat do zprav SOAP viastni prvky XML.
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https://www.w3.org/TR/soap/

WSDL (Web Service Description Language)

e SOAP se obvykle pouziva s jazykem WSDL.

e VVyznam pouziti WSDL spociva v tom, Ze vyvojari a stroje mohou kontrolovat webovou
sluzbu, ktera podporuje SOAP, a zjistit tak specifika vymeény informaci po siti.

Kromeé toho WSDL popisuje, jak strukturovat zpravy s pozadavky a odpovédmi SOAP,
které dana sluzba podporuje.

Zjistovani pomoci WSDL zjednodusSuje programovani webovych sluzeb vyuzivajicich
protokol SOAP.
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Stuktura SOAP zpravy

o Hierarchicka struktura, jejimz kofenovym prvkem je <soap:Envelope>.

e MUze mit tfi podfizené elementy <soap:Header>, <soap:Body> a <soap:Fault>.
e Element <soap:Body> je povinny.

e Prvky <soap:Header> a <soap:Fault> jsou nepovinné.

e Pokud je pouzit nepovinny prvek <soap:Header>, musi byt prvnim dcefinym prvkem
v ramci nadfazeného prvku <soap:Envelope>, a pokud je pouzit nepovinny prvek
<soap:Fault>, musi byt dcem prvku <soap:Body>.
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Priklad SOAP zpravy

POST /BobsTickers HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: 275

SOAPAction: "http://cooltickers.org/soap"

<?xml version="1.0"7>
<soap:Envelope
xmlns:soap="http://www.w3.0rqg/2003/05/soap—enve lope"
xmlns:m="http://www.exampletickers.org">
<soap:Header>
</soap:Header>
<soap:Body>
<m:GetStockPriceRequest>
<m:StockName>IBM</m:StockName>
</m:GetStockPriceRequest>
</soap:Body>
</soap:Envelope>
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SOAP v Pythonu - knihovna requests

import requests
url = "http://webservices.oorsprong.org/websamples.countryinfo/CountryInfoService.wso"

payload — i
<?xml version=\"1.0\" encoding=\"utf-8\"7>
<soap:Envelope xmlns:soap=\"http://schemas.xmlsoap.org/soap/envelope/\">
<soap:Body>
<CountryIntPhoneCode xmlns=\"http://www.o00rsprong.org/websamples.countryinfo\">
<sCountryISOCode>IN</sCountryISOCode>
</CountryIntPhoneCode>
</soap:Body>
</soap:Envelope>"""
# headers
headers = {
'Content-Type': 'text/xml; charset=utf-8'
+

# POST request

response = requests.request("POST", url, headers=headers, data=payload)
# prints the response

print(response.text)

print(response)
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RPC - Remote Procedure Call

RPC umoznuje lepsi definici sémantiky

Napodobuje volani lokalnich procedur pres sitové rozhrani

e Je velmi castou volbou v pfipadé architektury mikrosluzeb

Volba protokolu je libovolna (protocol agnostic), Ize pfizpUsobit aplikaci
o Pfipouziti HTTP se pouzivaji pouze metody GET a POST

Vyznamnou implementaci je gRPC od Google

e Rozmazava hranici mezi serverem a klientem - server muze byt klientem a klient
serverem (protoze proste jen volaji procedury)
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gRPC

e Technologie vyvinuta spolec¢nosti Google a pozdéji zpfistupnéna jako open-source.

Stejné jako GraphQL je to specifikace, ktera je implementovana v rdznych jazycich.

Na rozdil od REST a GraphQL, které pouzivaji textove formaty dat, gRPC pouziva
binarni format Protocol Buffers.

Je navrzen pro vysoce vykonnou komunikaci s nizkou latenci.
Podporuje obousmeérné streamovani, takze je idealni pro aplikace v realném case.

Dobre se hodi pro architekturu mikrosluzeb.
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Nevyhody gRPC

VVVVVV

zejmeéna pro vyvojare, ktefi nemaji zkusenosti s vyrovnavacimi pamétmi protokoll a
binarni serializaci.

e Podpora jazyku: Prestoze gRPC podporuje vice programovacich jazykd, nemusi byt
tak univerzalné podporovan jako REST, coz omezuje vybér jazyku pro klienty.

e Velikost pozadavkul a odpovédi: Binarni serializace pouzivana protokolem gRPC muze
vest ke kompaktnéjsim zpravam, ale nemusi byt nejlepsi volbou pro aplikace, ktere
potrebuji vymeénovat rozsahlé textové dokumenty.

o Zvysena rezie: DalSi funkce poskytované protokolem gRPC, jako je obousmérné

streamovani a vyrovnavani zatéze, mohou pfinést dodateénou rezii, ktera mize v
nékterych scénarich ovlivnit vykon.
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Websocket

e Protokol, ktery umoznuje plné duplexni obousmérné komunikacni kanaly
prostfednictvim jediného pfipojeni TCP.

e Je idealni pro aplikace v realném Case, jako je chat, online hry a platformy pro financni
obchodovani. Mezi klicové vlastnosti protokolu WebSocket patfi:

o Nizka latence: WebSocket APl poskytuje nizkou latenci, takze je idealni pro

interaktivni aplikace.
o Obousmérna komunikace: Komunikaci muze zahajit klient i server.
o Jediné pfipojeni: Udrzuje jediné dlouhodobé spojeni.

o WebSocket je klicovy pro aplikace, které vyzaduji okamzité aktualizace a interaktivitu v
realném case.
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Nevyhody

e Udrzovani stavu v pfipojenich WebSocket muze byt slozité, zejména ve scénafich s
vysokym podtem pfipojenych klientu.

e Pripojeni WebSocket spotrebovavaji prostiredky serveru a velky pocCet otevienych
pfipojeni mulze zatizit vykon serveru.

o Podpora WebSocket nemusi byt univerzalni ve vSech prohlizeCich a platformach, coz
vyzaduje zalozni mechanismy pro zajisténi kompatibility.

o \WWebSocket prinasi urcitou rezii protokolu, kterd nemusi byt pro urcité pfipady pouziti

tak efektivni jako gRPC, zejména pokud se jedna o vysokofrekvencni komunikaci nebo
velmi velké uzite€né zatizeni.
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Webhook

o Umoznuje aplikacim odesilat data v realném case jinym aplikacim, kdyz dojde k
urcitym udalostem.

e Funguji na modelu publish-subscribe a upozornuji odbératele na prislusné udalosti.
o Mezi klicové vlastnosti patfi:
o Rizeni udalosti: Webhooks jsou zasadni pro architektury fizené udalostmi, které
zajistuji aktualizace v realném case.
o Asynchronni: Umoznuji asynchronni komunikaci mezi aplikacemi.

o PrizpUlsobitelna integrace: Webhooks Ize pfizpUsobit konkrétnim pfipadm
pouziti a typUm udalosti.
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Jak Webook pracuje

o Odesilatel zjisti udalost nebo zménu, o které chce prijemce informovat.
o Odesilatel vytvori pozadavek HTTP POST obsahuijici prislusné informace o udalosti.

e Odesilatel odesle tento POST pozadavek na predem definovanou adresu URL, kterou
mu poskytne prijemce. Tato adresa URL se ¢asto oznacuje jako koncovy bod
webhooku.

e Pfijemce naslouchd pfichozim poZzadavkim HTTP POST na koncovém bodé
webhook.

o KdyZ prijemce pfijme pozadavek POST, zpracuje data v uziteCném zatizeni pozadavku
a provede potrebné akce na zakladé informaci o udalosti.
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