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O predmeétu

https://cw.fel.cvut.cz/wiki/courses/bOb37nsi

Prednasejici, cvicici
o Stanislav Vitek, viteks@fel.cvut.cz, http://mmtg.fel.cvut.cz/personal/vitek/
e Jan Hamacek, hamacjan@fel.cvut.cz

e Jakub Spicar, spicajak@fel.cvut.cz

e Lukas Liebzet, liebzluk@fel.cvut.cz

Studijni vysledky, hodnoceni

e zapocet: miniprojekty (max 60b + 10b bonus [ min 30b)
o zkouska: semestralni prace (30b [/ 10b), prezentace (10b / 1b)


https://cw.fel.cvut.cz/wiki/courses/b0b37nsi
mailto:viteks@fel.cvut.cz
http://mmtg.fel.cvut.cz/personal/vitek/
mailto:hamacjan@fel.cvut.cz
mailto:spicajak@fel.cvut.cz
mailto:liebzluk@fel.cvut.cz

Co od predmeétu ¢ekat?

e Navrh jednoduchého loT systému (from the scratch)
o Webova aplikace, vizualizace dat

o Ukladani dat do databaze (lokalni i cloudové)
o Zpracovani dat (Casové rady)
o Pripojeni loT zafizeni pro sbér dat (dratove i bezdratové)
o Nastroje
o SW: Python, MicroPython, Flask, pandas, scikit-learn, git, docker
o HW: RPi 4, RPi Pico W, periferie: DHT22, 10DOF, BLE


https://micropython.org/
https://flask.palletsprojects.com/en/2.2.x/
https://pandas.pydata.org/
https://scikit-learn.org/stable/

Struktura prednasek

o Tématické okruhy

 Casovy plan: https://cw.fel.cvut.cz/b242/courses/bOb37nsi/lectures/start


https://cw.fel.cvut.cz/b242/courses/b0b37nsi/lectures/start

1. Definice loT, priklady. Uvod do Pythonu.

2. Pokracovani v Pythonu. Technologie pro frontend.
o OOP v Pythonu

o CSS, HTML, MVC, templates, Jinja. Flask, FastAPI, Sanic, Tornado

3. Modely komunikace a komnunikacni rozhrani
o REST, GraphQL, gRPC, SOAP, MQTT, CoAP

o Serializace dat: JSON, XML, YAML, Protocol Buffers, XDR, MessagePack

4. Ukladani dat, databaze
o SQL, NoSQL, SQLite, SQLAIchemy

5.Zpracovani ¢asovych rad
o Pandas



6. Git, CI/CD, Docker, deployment

7. Mikrokontroléry
o Obecny prehled, periferie, Raspberry Pi Pico, MicroPython, Wokwi

o PokrocCila prace, vicejadrovy procesor, multitasking, komunikace

8. LPWAN sité
o Bluetooth, Zigbee, Thread, Matter

O. Strojové uceni
o Modelovani, predikce, detekce anomalii, scikit

10. Cloud a virtualizace. Bezpecnost v loT a distribuovanych systémech



Internet véeci



Internet véci (loT) predstavuje propojeni zafizeni (véci) [ systému s Internetem
Klic¢ovou ¢asti loT jsou sluzby

Propojeni zarizeni
o by mélo byt predevsim bezdratové

o prinasi nove moznosti vzajemné interakce nejen mezi jednotlivymi systémy
o umoznuje kontrolu, monitorovani, zabezpeceni a vytvareni pokrocilych sluzeb

Termin vytvoril britsky podnikatel Kevin Ashton (MIT Auto-ID Labs)
o Oznacoval budouci globalni sit objektt propojenych pomoci RFID

o Uplna automatizace sbéru dat

o Prvni ¢lanek o internetu véci v roce 2004 z MIT nazvany Internet O


https://dspace.mit.edu/handle/1721.1/28866

Souvisejici oblasti

Vestavné (embedded) systémy
o nejsou nezbytné pripojeny k internetu

e Senzorové sité
o soubor senzorovych zarizeni propojenych bezdratovymi kanaly

Kyberneticko-fyzikalni systémy

o interakce mezi fyzickymi a kybernetickymi systémy
o Systémy realného ¢asu
o duraz na ¢asova omezeni

Pervasivni [ vSudypfitomna vypocetni technika
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loT systémy

e Propojeni zafizeni, systému a sluzeb za ucelem poskytnuti dat, které mohou byt
prevedeny na informace a tyto informace na znalosti, které je mozné uzite¢nym
zpusobem vyuzit

e Zafizeni mohou
o vymeénovat data s jinym pfipojenym zarizenim nebo aplikaci (pfimo nebo
neprimo), nebo
o sbirat data z jnych zarizeni a zpracovavat je lokalné, nebo

o posilat data do centralnich server nebo cloudovych aplikaci, nebo

o realizovat néktere ulohy lokalné a nékteré v ramci loT architektury v zavislosti na
aktualnich podminkach.
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Cile loT systému

Zjednoduseni kazdodenniho zivota

CloT, Consumer loT - spotrebitelsky internet véci

e automatizace domacnosti, smart zarizeni, nositelna elektronika (wearables)
Zefektivnéni vyuziti zdroju

lloT, Industrial loT - primyslovy internet véci

o vychazi z M2M (machine to machine) komunikace, rozSifeni o zpracovani dat
e prumyslova automatizace, doprava, energetika, zdravotnictvi

e snizeni provoznich nakladu, zvyseni produktivity a bezpe&nosti pracovnikd,
pfedchazeni vypadkd pomoci monitoringu a véasné udrzby
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Priklady loT systému
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Priklad 1: Smart City

e Chytré kontejnery
o Senzory: ultrazvukovy dalkomér, vaha

o Odhad zaplnéni kontejneru, optimalizace vyvazeni

e Sprava parkovist
o Senzory: ultrazvukovy dalkomér, UWB radar, svételné zavory

o Poskytovani informaci o moznostech parkovani

e Monitorovani dodrzovani hygienickych norem
o Senzory: PMx, CO2, CO, NO, NO2, mikrofon, luxmetr

o Dodrzovani limitd znecisténi prachem, Skodlivymi latkami, hlukem, svétlem
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Priklad 2: Enviromentalni monitoring

e Detekce lesnich pozaru
o Senzory: teplota, vihkost, Uroven osvétleni, kour

o VCasné varovani pred potencialnim lesnim pozarem, odhad rozsahu a intenzity

e Detekce ficnich povodni
o Senzory: ultrazvukovy dalkomér (vodni hladina), pratokomeér

o Vystraha pfi zjiSténi rychlého narustu hladiny vody a rychlosti proudéni
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Priklad 3: Doprava, logistika

e Generovani a planovani tras

e Sledovani vozového parku
o Sledovani polohy vozidel v redlném Case

o Upozornéni na odchylky v planovanych trasach

e Sledovani zasilek
o Monitorovani podminek uvnitf kontejneru

o Detekce kazeni potravin

e Dalkova diagnostika vozidel
o Detekce zavad na vozidle, upozornéni na hrozici zavady

o Navrh napravnych opatreni
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Pocet loT zarizeni
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Pocet loT zarizeni v kontextu ostatnich zarizeni
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Pocet vSech pripojenych zarizeni
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Priklad loT zarizeni
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Chytra lednicka

uzivatel

e odchazi zdomova
zarizeni

e vi, 7ze doSlo mléko
processing

e pomaha rozhodovat
notifikace

e Upozornuje uzivatele
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Rozbor dilcich ¢asti 1/2

Uzivatel

e Rozpoznani ¢lena domacnosti (rodic vs. dité)
e |dentifikace duvodu, pro¢ uzivatel odchazi

o |dentifikace kontextu (napf. oteviraci hodina obchodu)
Lednicka

e Jak pozn3, Zze mléko je skutecné potreba

o Mléko zcela doslo, nebo ho jen malo zbyva (predikce)
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Rozbor dil¢ich ¢asti 2/2

Processing

e Jaka jsou pravidla?

e Jsou pravidla staticka nebo dynamicka (uceni)

Notifikace

e Soukromi?
e Detailnost informace?

e Premira informaci?
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Architektura loT systému
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Pozadavky na architekturu

e Sbér, ulozeni, analyza a sdileni dat [ informaci [ znalosti
e /pracovani velkého objemu dat - big data
e Dynamika, adaptace, automaticka konfigurace

o |nteroperabilni a efektivni prenos a sdileni dat
o volba vhodného prenosového standardu

 Integrovatelnost do informacnich systému

o Bezpecnost
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Zakladni stavebni bloky loT systému

Hardware
e zafizeni generujici data, komunikacni a vypocetni infrastruktura, datova ulozisté
Middleware

e programoveé vybaveni prekryvajici heterogenitu aplikaci, operacnich systému a
hardware tim, ze poskytuje jednotné rozhrani; umoznuje sbér, ulozeni a sdileni dat

Software

e analyza a kombinace velkého mnozstvi heterogennich dat a vytvareni informaci a
znalosti (datova fuze)

o vysledky fuze mohou vést k ovlivhéni podminek nebo k jako podpora rozhodovacich a
organizacnic procesu
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Zpusoby propojeni v
ramci loT architektury

Propojeni mezi prvky loT bude vzdy
zavislé na urceni systému

Komunikace vétSinou probiha
e Mezi zarizenimi
e Mezi zarizenimi a cloudem

e Mezi cloudy

CLOUD | Data Centers

FOG | Nodes

Thousands

EDGE | Devices // '
A/
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Zpusoby propojeni mezi zarizenimi
Komunikaci mezi zafizenimi (Edge devices) bude pouzita v systémech, kde vyuziti cloudu
pro ukladani, vyhodnocovani a sdileni dat neni pro dané reseni vyhovujici

e Nedostatecna (nebo dokonce 2adnd) kapacita linky pro zaslani veskerych dat

o V RT systémech je doba nutnd pro poslani dat do cloudu a zpét nepfijatelna
Pro nékteré systémy (Industrial loT) je lepSi vyuzivat decentralizovany Fog computing

e /pracovani dat blize zafizenim (predzpracovani), Peer-to-peer komunikace

o Lepsi Skalovatelnost, spolehlivost, rychlejSi odezva, snizeni nakladu
Komunikace ze zarizeni do cloudu je obvykla v Consumer loT.

Komunikace mezi cloudy se pouziva pfi sdileni dat mezi doménami, napf. mezi privatnim a
verejnym cloudem
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Logicky design loT systému

e Logicky navrh systému loT se tyka abstraktni reprezentace entit a procesu, bez ohledu

na nizkourovnova specifika implementace.

e Systém loT se sklada z fady funkénich bloku které systému poskytuji moznosti
identifikace, snimani, ovladani, komunikaci a fizeni.

Aplikace

Sluzby

Management BezpecCnost

Komunikace

Zarizeni




Komponenty loT systému

e Zarizeni: umoznuje identifikaci, vzdalené snimani, ovladani a monitorovani.

o Zdroje: softwarové komponenty v zafizeni loT pro pfistup k informacim ze senzoru
nebo pro ovladani akénich ¢élenl. Zdroje zahrnuiji také softwarové komponenty, které
umoznuji pristup zarizeni k siti.

e Sluzba ridici jednotky: sluzba, ktera bézi v zafizeni a komunikuje s webovymi
sluzbami - odesila data ze zafizeni a prijima prikazy z aplikace pro ovladani zarizeni.

o Databaze: lokalni, nebo v cloudu, uklada data generovana zarizenim.

o Webova sluzba: propojuje zafizeni, aplikace, databazi a analytické komponenty

e Analyticka slozka: analyza a generovani vysledkl srozumitelné a dostupné formé.

o Aplikace: poskytuji rozhrani, které mohou uzivatelé pouzivat k ovladani a sledovani loT
systému a prohlizeni zpracovanych dat.
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loT - uroven 1

e ma jeden uzel/zafizeni, ktery
provadi snimani a/nebo provadi
¢innost pomoci aktuatoru a
uklada data, provadi analyzu a je
hostitelem aplikaci

e vhodné pro modelovani low-cost
reseni s nizkou slozitosti, kde jsou
data nejsou nijak velka a
pozadavky na analyzu nejsou
vypocetné narocneé

Local
App

REST/WebSocket
Communication

> REST/WebSocket
Services

W

e

| Database |
e A

2

> Controller Service

J

Resource

J

Device

O

Maonitoring Node
performs analysis, stores data

e . S S S S S S . S S S N SN SN S S S S S S R W

Cloud
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Local : Cloud
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loT - Uroven 2 |
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I
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analyzu. Communication y
|
. v REST, bhocket
e Data jsou uloZzena v cloudu a Controller Service <———— Sl
aplikace je obvykle zaloZzena na J : i
Resaurce | e
cloudu. A | meﬁg
7 v v 7 . V4 I )
e VVhodné pro reseni, kde se jedna o Heuice |
I

velky objem dat, nicméné primarni
analyza neni vypocetné naroc¢na a O
|ze ji provést lokalné.

Monitoring Node

performs analysis Cloud Storage
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Local : Cloud
I
|
I
’ v | App
loT - uroven 3 i i
|
| REST/WebSocket
e Majeden uzel. REST/WebSocket Communication
Communication "

e Data jsou ulozena a analyzovana v . REST/WebSocket

|
St |
. . . COnUDIeE SRR < |~ Communication
cloudu a aplikace je zalozena na i | )I(
I
|
I
I
|

cloudu. Resource

Eﬂfﬂbﬂsf I

e VVhodné pro reseni v aplikacich,
kde senzor produkuje velka data a
analyza je vypocetné narocna.

O

Maonitoring Node

Cloud Storage & Analysis
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loT - uroven 4

e Ma vice uzlu, které provadeéji

mistni analyzu.

e Data jsou ulozena v cloudu a
aplikace je zaloZena na cloudu.

e Obsahuje mistni a cloudové
pozorovaci uzly, které mohou
prihlasit k odbéru a prijimat
informace shromazdéne v cloudu
ze zarizeni internetu veci.

 Reseni s vice uzly, velkymi daty a
vypocetné narocnou analyzou.

Local

Observer <

MNode

]
REST/WebSocket
Communication

Controfler Controller I =2
Service Service ;lt:_g
I
Resource Resource :
$ |
J |
Device Device l
e

Monitoring Nodes
perform local analysis

®

Cloud
—=  Observer
£ Node
IT
h 4 5 Analytics
REST Services <——= Component
{laT Intelligence)

!

e

|

. Database =

Cloud Storage
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loT - Uroven 5

Local : Cloud
V4 V4 7 \' &4 7 1
e Ma vice koncovych zarizeni a ovener i . > obsnr
jeden koordinaéni uzel. _ [
REST/WebhSocket
. v v u e Communication
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data z koncovych zarizeni a e s > sfzmifs <> (ot nteligence)
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Coordinator
Cloud Storage &

sité, kde jsou velka data a analyza Analysis
je vypocetné narocna.
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loT - Uroven 6

Local : Cloud
|
e M4 vice nezavislych koncovych |
. o BT < 1 R >
uzlu, které odesilaji data do REST/Websocket

Communication

cloudu. 07 f :. ] l i

o Analytickd komponenta uklada C'?Z%fff’ “Efi ey et SRR &, ompent
vysledky do cloudové databaze. wore | ponwe $ =

e Vysledky jsou vizualizovany affce a¢ l: S
pomoci cloudoveé aplikace. O

o Centralizovana ridici jednotka zna Whliple Monloring Nodies /C”lﬁ—'
stav koncovych uzl( a posila fidici @ o -

prikazy.
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Programovaci jazyk Python
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Jak zacCit?

e Pokud mame Python nainstalovany (a systémova cesta PATH odkazuje do adresare,
kde je umistén binarni soubor), staCi ho spustit prfikazem python

e Pokud Python nainstalovany nemame, tak si ho nainstalujeme :-)
o https://www.python.org/downloads
= vCetné editoru IDLE, instalacni nastroj pip

o https://[www.anaconda.com/
= |DE Spyder, instalacni nastroj conda, sprava pomoci Anaconda Navigator

o https://jupyter.org/
= nteraktivni prostredi, bézi na lokalnim pocitaci, editor v prohlizedi

e Pokud si Python (zatim) instalovat nechceme
o https://colab.research.google.com
= online interaktivni prostredi, velké mnozstvi predinstalovanych modult
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Datoveé typy v Pythonu

e Primitivni:
o numerické int, float, complex,

o pravdivostni hodnota bool (True/False), podmnozina int,

e Strukturované:
o sekvencni seznam list, n-tice tuple, rozsah range,

o sekvencni textovy fetézec string,
o binarni sekvencni bytes, bytearray, memoryview,
o mapujici slovnik dict,
o mnozina set, frozenset
e (abstraktni) datovy typ je v Pythonu automaticky ur¢eny a implicitni

e je mozné provest explicitni konverzi (pokud existuje jednoznacnha konverze)
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