Vicevlaknové programovani

Jan Faigl

Katedra pocitacil
Fakulta elektrotechnicka

Ceské vysoké uceni technické v Praze

Prednaska 11
BAB36PRGA — Programovani v C

Jan Faigl, 2024 BAB36PRGA — Prednaska 11: Vicevlaknové programovani



Prehled témat

= (Cast 1 —Vicevlaknové programovani

Uvod

Vicevlaknové aplikace a operaéni systém

Modely vicevlaknovych aplikaci

Mechanismy synchronizace

Vlakna POSIX

C11 Vlakna

Debugging

Jan Faigl, 2024 BAB36PRGA — Prednéaska 11: Vicevlaknové programovani 2/ 60



Uvod Vladkna a operaéni systém Vicevlaknové modely Synchronizace Vldkna POSIX C11 Vlakna Debugging

Cast |

Cast 1 —Vicevlaknové programovani

Jan Faigl, 2024 BAB36PRGA — Prednéaska 11: Vicevlaknové programovani 3/ 60



Uvod Vladkna a operacni systém Vicevldknové modely Synchronizace Vldkna POSIX C11 Vlakna Debugging

Obsah

Uvod

Jan Faigl, 2024 BAB36PRGA — Prednaska 11: Vicevlaknové programovani 4 / 60



Uvod
Terminologie — Vlakna

m Vlakno je nezavislé provadéni posloupnosti instrukci.
= Je to samostatné provadény vypocetni tok.
Typicky maly program, ktery je zaméren na urcitou cast.
® Vlakno je spusténo v ramci procesu.
m Sdili stejny pamétovy prostor jako proces.
m Vldkno bé&zi ve stejném pamétovém prostoru procesu.

® Vlakno runtime environment — kazdé vlakno ma svilj samostatny prostor proménnych.

= |dentifikator vlakna a prostor synchronizaénich proménnych.
= Cita¢ programu (Program Counter — PC) nebo ukazatel instrukce (Instruction Pointer —
IP) — adresa provadéné instrukce.
Udava, kde se vliakno nachazi ve své programové sekvenci.
= Pamétovy prostor lokalnich proménnych stack.
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Uvod

Kde Ize pouzit vlakna?

m VIakna jsou odlehcené varianty procesi, které sdileji pamétovy prostor.
m Existuje nékolik pfipadil, kdy je uziteéné pouzit vlakna, nejtypictéjsi situace jsou nasle-
dujici.
m Efektivnejsi vyuziti dostupnych vypocetnich zdroju.
m Kdyz proces €eka na zdroje (napf. Cte z periferie), je zablokovan a fizeni je pfedano jinému

procesu.
m Vldkno také ceka, ale jiné vlakno v ramci téhoz procesu mize vyuzit vyhrazeny Cas pro

provadéni procesu.
= Mame-li vicejadrové procesory, miizeme urychlit vypocet vyuzitim vice jader soucasné par-
alelnimi algoritmy.
®m Pracovani s asynchronnimi udalostmi.
® Béhem blokované i/o operace miize byt procesor vyuzit pro jiné vypocty.
® Jedno vldkno mize byt vyhrazeno pro i/o operace, napf. pro komunikacni kanal, dalsi
vlakno pro vypocty.
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Uvod

Priklady pouziti vlaken

m Vstupni/vystupni operace
® Vstupni operace mohou zabrat znaénou ¢ast Casu béhu, coz miize byt vétSinou néjaké
Cekani, napf. na vstup uzivatele.

= Béhem komunikace miize byt vyhrazeny Cas procesoru vyuzit pro vypocetné narocné op-
erace.

m Interakce s grafickym uzivatelskym rozhranim (GUI)

m Grafické rozhrani vyzaduje okamzitou odezvu pro pfijemnou interakci uzivatele s nasi ap-
likaci.

® |nterakce uzivatele generuje udalosti, které ovliviuji aplikaci.
® Vypocetné narocné alohy by nemély snizovat interaktivitu aplikace.

Zajistit prijemny uzivatelsky zazitek s nasi aplikaci.

Jan Faigl, 2024
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Vlakna a operaéni systém

Vlakna a procesy

Proces Vlakna procesu
= Vypocetni tok. = Vypocetni tok.
= Ma vlastni pamétovy prostor. m Bé&Zi ve stejném pamétovém prostoru
m Entita (objekt) operaéniho systému. procesu.
= Synchronizace s vyuzitim OS (IPC). m Uzivatelska entita nebo entita operaéniho
m CPU pridéleny planovaéem OS. systému.
- Cas pro vytvofeni procesu. m Synchronizace prostfednictvim vyhradniho

pfistupu k proménnym.
m Procesor pfidéleny v ramci vyhrazeného
casu procesu.

+ Vytvoreni je rychlejsi nez vytvoreni
procesu.
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Vlakna a operaéni systém

Vicevlaknové a viceprocesové aplikace

m Vicevlaknova aplikace.
+ Aplikace miaze vyuzivat vyssi stupen interaktivity.
+ Snadnéjsi a rychlejsi komunikace mezi vlakny vyuzivajicimi stejny pamétovy prostor.
— Nepodporuje pfimo skalovani paralelniho vypoctu do distribuovaného vypocetniho
prostfedi s rdiznymi vypocetnimi systémy (pocitaci).
® | na jednojadrovych jednoprocesorovych systémech mize vicevlaknova aplikace lépe
vyuzit procesor.
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Vlakna a operaéni systém

Vlakna v operaénim systému

® Vlakna b&zi v ramci procesu, ale pokud jde o implementaci, vlakna mohou byt v uziva-
telském prostoru nebo jako entity operacniho systému.
m Uzivatelsky prostor procesu — vladkna jsou implementovana knihovnou uréenou uzi-
vatelem.

m Vlakna nepotrebuji zvlastni podporu operacniho systému.
= Vlakna jsou planovana mistnim planovacem poskytovanym knihovnou.
= Vlakna obvykle nemohou vyuzivat vice procesorii (vice jader).

= OS entity, které jsou planovany systémovym planovacem.

= Maze vyuzivat vicejadrové nebo viceprocesorové vypocetni zdroje.
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Vlakna a operaéni systém

Vladkna v uzivatelském prostoru
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Vlakna a operaéni systém

Vlakna jako entity opera¢niho systému
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Vlakna a operaéni systém

Vladkna uzivatele vs. vlakna operaéniho systému

Uzivatelska vlakna Vlakna operacniho systému
+ Nepotrebuji podporu operacniho systému. 4 Vlakna mohou byt naplanovana
+ Vytvoreni nepotrebuje (drahé) systémové v konkurenci viech vldken v systému.
volani. + Vlakna mohou bézet soucasné (na
st Jiakmn & roeman " Vyevorent vidkna, sy vicejadrovém nebo viceprocesorovém
- Priorita provadéni vlaken je fizena v ramci systému — skuteény paralelismus).
pridéleného Casu procesu. - Vytvareni vlaken je trochu slozitéjsi
- Vlakna nemohou bézet soucasné (systémoveé volani).

(pseudoparalelismus).
Vlysoky pocet vlaken naplanovanych operacnim systémem miize zvysit rezii. Moderni oper-
acni systémy vsak pouzivaji planovace O(1) - planovani procesu nezavisi na poctu procesi.
Planovaci algoritmy jsou zalozeny na komplexnich heuristikach.
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Vlakna a operaéni systém

Kombinovani uzivatelskych vldken a vlaken operaéniho systému
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Vicevlaknové modely

Kdy pouzivat vldkna?

Vlakna jsou vyhodna vzdy, kdyz aplikace spliiuje nékteré z nasledujicich kritérii.

m Sklada se z nékolika nezavislych aloh.

m Miize byt blokovana po urcitou dobu.

m Obsahuje vypocetné narocnou Cast (a zaroven je zadouci zachovat interaktivitu).
® Musi pohotové reagovat na asynchronni udalosti.

® Obsahuje dlohy s nizsi a vyssi prioritou nez zbytek aplikace.

|

Hlavni vypocetni €ast Ize urychlit paralelnim algoritmem s vyuzitim vicejadrovych pro-
cesortl.
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Vicevlaknové modely

Typické vicevlaknové aplikace

m Servery — obsluhuji vice klientti sou€asné. Mize vyzadovat pristup ke sdilenym zdrojoim
a mnoho i/o operaci.

m \/ypocetni aplikace — s vicejadrovym nebo viceprocesorovym systémem lze zkratit dobu
béhu aplikace sou€asnym pouzitim vice procesord.

® Aplikace v realném case — pro splnéni pozadavkii na realny ¢as miizeme vyuzit specifické
planovace.

Vicevlaknova aplikace miize byt efektivn&jsi nez slozité asynchronni programovani; vla-
kno ¢eka na udalost oproti explicitnimu pFeruseni a prepinani kontextu.
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Vicevlaknové modely

Modely vicevlaknovych aplikaci

m Modely se zabyvaji vytvarenim a rozdélovanim prace jednotlivym viaknim.
® Boss/Worker — hlavni vlakno fidi rozdéleni prace na ostatni vlakna.
® Peer — vlakna bézi paralelné bez urceného spravce (3éfa).
m Pipeline — zpracovani dat v posloupnosti operaci.

Predpoklada dlouhy tok vstupnich dat a jednotliva vlakna pracuji paralelné na riznych
Castech toku ’
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Vicevlaknové modely

Model Boss/Worker— role

m Hlavni vldkno je zodpovédna za spravu pozadavki. Pracuje v cyklu.
1. Pfijme novy pozadavek.
2. Vytvori vlakno pro obsluhu daného pozadavku.
Nebo preda pozadavek existujicimu vldknu.
3. Cekat na novy pozadavek.
= Vystup/vysledky pfifazeného pozadavku miize fidit konkrétni pracovni vlakno nebo
hlavni vlakno.

m Konkrétni vlakno (worker) fesici pozadavek.
m Hlavni vlakno pouzivajici synchronizaéni mechanismy (napf. frontu udalosti).
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Vicevlaknové modely

Priklad — Boss/Worker

1 // Boss 1 // Task solvers
2 while(1) { 2 taskX()
3 switch(getRequest()) { 3 {
4 case taskX: 4 solve the task // synchronized
5 create_thread(taskX) ; usage of shared resources
6 break; 5 done;
7 case taskY: 6 I
8 create_thread(taskY);
9 break; g8 taskY()
10 } o {
1} 10 solve the task // synchronized
usage of shared resources
11 done;
12}
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Vicevlaknové modely

Rezervoar/zasobnik vlaken — Thread Pool

m Hlavni vldkno vytvafi vlakna po pfijeti nového pozadavku.

® Rezie s vytvarenim novych vlaken mize byt snizena vyuziti zasobniku vlaken (Thread
Pool) s jiz vytvorenymi vlakny.

® Vytvorena vldkna Cekaji na nové alohy.

Thread pool (zasobnik vldken)

Vldkna

Fronta pozadavku Q
Q
Q

m Vlastnosti fondu vlaken je tfeba vzit v Gvahu.
m Pocet predem vytvorenych vlaken.
®m Maximalni pocet pozadavkii ve fronté pozadavki.
m Definice chovani, pokud je fronta plna a zadné z vlaken neni k dispozici.
Napfr. zablokovat prichozi pozadavky.
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Vicevlaknové modely

Vlastnosti a priklad Peer modelu

m Neobsahuje hlavni vldkno; prvni vldkno vytvofi viechna ostatni vldkna a pak:
m Stane se jednim z ostatnich vladken (ekvivalentni).
m Pozastavi své provadéni a ¢eka na ostatni vlakna.

m Kazdeé vlakno je zodpovédné za svij vstup a vystup.

= Priklad
1 // Boss 1 // Task solvers
2 1 2 task1()
3 create_thread(taskl); s {
4 create_thread(task2); " wait to be exectued
5 5 solve the task // synchronized usage of shared resources
6 . 6 done;
7 start all threads; 7}
8 wait to all threads;
o } o task2()
10 {
11 wait to be exectued
12 solve the task // synchronized usage of shared resources
13 done;
14}
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Vicevlaknové modely

Zpracovani datového toku — Pipeline model
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Vicevlaknové modely

Pipeline model — vlastnosti a priklad
® Dlouhy vstupni tok dat s sekvence operaci (East zpracovani) — kazda vstupni datova jednotka
musi byt zpracovana vsemi ¢astmi operaci zpracovani.
=V urcitém case jsou riizné vstupni datové jednotky zpracovany jednotlivymi ¢astmi zpracovani
— vstupni jednotky musi byt nezavislé.

1 main() 1 stage2()
2 { 2 {
3 create_thread(stagel); 3 while(input) {
4 create_thread(stage2); 4 get next input from thread;
5 . 5 process input;
6 cee 6 pass result to the next stage;
7 wait // for all pipeline; 7 }
s } s
9 cee

10 stagel() 10 stageN()
u { u {
12 while(input) { 12 while(input) {
13 get next program input; 13 get next input from thread;
14 process input; 14 process input;
15 pass result to next the stage 15 pass result to output;

; 16 }
16 } 7}
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Vicevlaknové modely

Model Producent/konzument (Producer/Consumer)

® Predavani dat mezi jednotkami lIze realizovat vyrovnavaci paméti.
Nebo jen vyrovnavaci pamét odkazii (ukazateli) na jednotlivé datové jednotky.

= Producent — vlakno, které predava data jinému vlaknu.
m Konzument — vlakno, které pfijima data od jiného vlakna.

m Pristup k vyrovnavaci paméti musi byt synchronizovany (vyhradni pfistup).

Vyrovnavaci pamét (buffer)
Producent Konzument

Q @

Pouziti vyrovnavaci paméti nemusi nutné znamenat zkopirovani vsech dat (napf. stali pouze ukazatel).
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Synchronizace

Synchroniza¢ni mechanismy

® Synchronizace vlaken pouziva stejné principy jako synchronizace procest.
m Protoze vldkna sdileji pamétovy prostor s procesem, probiha hlavni komunikace mezi
vlakny prostrednictvim paméti a (globalnich) proménnych.
m Rozhodujici je fizeni pfistupu do stejné paméti.
m Exkluzivni (vyhradni) pristup ke kritické sekci.
m Zakladni synchronizacni primitiva jsou mutexy a podminené promenné (Condition
Variables).
® Mutex/Locker pro exkluzivni pfistup ke kritické sekci (mutexy nebo spinlocky).
= Podminena promenna synchronizace vldken podle hodnoty sdilené proménné.

Spici vlakno miize byt probuzeno dalsi signalizaci od jiného vlakna.
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Synchronizace

Mutex — Zamek kritické sekce

B Mutex je sdilena proménna pristupna z jednotlivych vlaken.
m Zakladni operace, které mohou vlakna s mutexem provadét.
® Zamknout mutex (ziska mutex volajici vlakno).
® Pokud vldkno nemiize mutex ziskat (protoze ho drzi jiné vlakno), vlakno je blokovano a
Ceka na uvolnéni mutexu.
= Odemkne jiz ziskany mutex.

® Pokud se o ziskani mutexu pokousi jedno nebo vice vlaken (volanim zamku na mutexu), je
jedno z vlaken vybrano pro ziskani mutexu.
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Synchronizace

Priklad — Mutex a kriticka sekce

m Zamknout/odemknout pfistup ke kritické sekci mutexem drawingMtx
1 void add_drawing_event(void)

2 {

3 Tcl_MutexLock (¢drawingMtx) ;
4 Tcl_Event * ptr = (Tcl_Event*)Tcl_Alloc(sizeof(Tcl_Event));
5 ptr->proc = MyEventProc;

6 Tcl_ThreadQueueEvent (guiThread, ptr, TCL_QUEUE_TAIL);

7 Tcl_ThreadAlert(guiThread) ;

8 Tcl_MutexUnlock (¢drawingMtx) ;
o )

m Priklad pouziti konceptu ScopedLock

Priklad pouziti podpory vlaken z knihovny TCL.

1 void CCanvasContainer::draw(cairo_t *cr)
2 {

3 ScopedLock 1k(mtx);

4 if (drawer == 0) {

5 drawer = new CCanvasDrawer (cr);

6 } else {

7 drawer->setCairo(cr);

8 }

9 manager . execute (drawer) ;

10 }

ScopedLock uvolni (odemkne) mutex, jakmile je lokalni proménna 1k na konci volani funkce zni¢ena.
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Synchronizace

Zobecnéné modely mutexu

Rekurzivni — mutex mize byt stejnym vlaknem uzamcen vicekrat.

® Try — operace uzamceni se okamzité vrati, pokud mutex nelze ziskat.

Timed — omezuje dobu ziskani mutexu.

Spinlock — vlakno opakované kontroluje, zda je zamek k dispozici pro ziskani.

Vldkno neni nastaveno do blokovaného rezimu, pokud zidmek nelze ziskat.
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Synchronizace

Spinlock
m Za urcitych okolnosti miize byt vyhodné neblokovat vlakno béhem ziskavani mutexu
(zamku), napt.,
= Provedeni jednoduché operace se sdilenymi daty/proménnymi v systému se skutecnym paralelismem
(s pouzitim vicejadrového procesoru).
m Zablokovani vlakna, pozastaveni jeho provadéni a predani pridéleného ¢asu CPU jinému vlaknu miize vést
ke znacné rezii.
= Jina vlakna rychle provedou jinou operaci s daty, sdileny prostfedek by tak byl rychle pristupny.
® Béhem zamykani vlakno aktivné testuje, zda je zamek volny.
Plytva casem procesoru, ktery Ize vyuzit k produktivnim vypoctim jinde.
® Podobné jako u semaforu musi byt takovy test proveden instrukci TestAndSet na
arovni CPU.
m Adaptivni mutex kombinuje oba pfistupy a pouziva spinlocks pro pfistup ke zdrojoim

uzamcenym pravé bézicim vlaknem a blokuje/uspava, pokud takové vlakno nebézi.

Na jednoprocesorovych systémech s pseudoparalelismem nema smysl pouzivat spinlocky.
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Synchronizace

Podminéna proménna

®# Podminena promenna umoznuje signalizaci vlakna z jiného vlakna.

m Koncept podminéené promenné umoziuje nasledujici synchronizaéni operace.
Cekat — proménna byla zménéna/oznamena.

Casované cekani na signal z jiného vlakna.

Signalizace jiného vladkna cekajiciho na proménnou podminky.

Signalizace vsech vlaken cekajicich na proménnou podminky.

VSechna vilakna jsou probuzena, ale pristup k podminéné proménné je chranén mutexem,
ktery je treba ziskat, pouze jedno vlakno miize mutex zamknout.
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Synchronizace

Priklad — Pouziti podminéné proménné

m Priklad pouziti podminéné proménné se zamkem (mutexem), ktery umoznuje
exkluzivni pfistup k podminéné proménné z riiznych vlaken.

Mutex mtx; // shared variable for both threads
CondVariable cond; // shared condition variable

// Thread 2

Lock (mtx) ;
... // Critical section

// Signal on cond
CondSignal(cond, mtx);
UnLock (mtx) ;

// Thread 1

Lock (mtx) ;
// Before code, wait for Thread 2

CondWait(cond, mtx); // wait for cond
... // Critical section
UnLock(mtx) ;
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Synchronizace

Paralelismus a funkce

m V paralelnim prostredi Ize funkce volat vicekrat.

® Pokud jde o paralelni provadéni, funkce mohou byt reentrantni nebo thread-safe.
m Reentrant — v jednom okamziku mtze byt stejna funkce provedena vicekrat soucasné.
® Thread-Safe — funkce miize byt volana vice vlakny soucasné.

® Pro dosaZeni téchto vlastnosti je tfeba splnit nasledujici podminky.

m Reentrantni funkce nezapisuje do statickych dat a nepracuje s globalnimi daty.
m Vlaknove bezpecna funkce (thread-safe) pristupuje ke globalnim datiim s vyuzitim syn-
chronizacnich primitiv.
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Synchronizace

Hlavni problémy vicevlaknovych aplikaci

m Hlavni problémy s vicevlaknovymi aplikacemi se tykaji synchronizace.
® Uvaznuti (Deadlock) — vlakno ¢eka na prostfedek (mutex), ktery je pravé uzaméen jinym
vlaknem, které ceka na prostredek (vlakno) jiz uzaméeny prvnim vlaknem.
® Soubeh (Race condition) — pfistup nékolika vlaken ke sdilenym prostfedkiim (paméti/promén-
nym) a alespon jedno z vlaken nepouziva synchronizaéni mechanismy (napf. kritickou
sekci).
Vidkno ¢te hodnotu, zatimco jiné vldkno ji zapisuje. Pokud operace Eteni/zépisu nerou
atomické, data nejsou platna.
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Vldkna POSIX

POSIX Funkce knihovny pthread

® Knihovna POSIXovych vladken (<pthread.h> a -1pthread) je sada funkci pro podporu
vicevlaknového programovani.
m Zakladni typy pro vlakna, mutexy a podminéné proménné jsou
® pthread_t — typ pro reprezentaci vlakna;
B pthread_mutex_t — typ pro mutex;
® pthread_cond_t — typ pro proménnou podminky.
m VIdkno je vytvoreno volanim funkce pthread_create(), kterd okamzité spusti nové
vlakno jako funkci predanou jako ukazatel na funkci.
Vlakno volajici vytvoreni pokracuje ve vykonavani.
m VIadkno mize Eekat na jiné vldkno funkci pthread_join().
® Partikularni mutex a podminéné proménné musi byt inicializovany volanim knihovnich
funkci.
Poznémka, inicializované sdilené proménné pred vytvorenim vlakna.
B pthread_mutex_init() — inicializace proménné mutex.
® pthread_cond_init () — inicializace podminéné proménné.

Lze nastavit dalsi atributy, viz dokumentace.
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Vlakna POSIX

Vlakna POSIX — Priklad 1/10

m Vytvoreni aplikace se tfemi aktivnimi vlakny.
® Obsluha uzivatelského vstupu — funkce input_thread().
m Uzivatel zada periodu vystupu obnoveni stisknutim vyhrazenych klaves.
m Zobrazeni vystupu — funkce output_thread().
m Aktualizce vystupu pouze tehdy, kdyz uzivatel interaguje s aplikaci nebo kdyz alarm
signalizuje, ze uplynula perioda.
m Alarm s periodou definovanou uzivatelem — funkce alarm_thread().
® Obnoveni vystupu nebo provedeni jiné akce.
® Pro zjednoduseni program pouzivd stdin a stdout s hlaSenim aktivity vlakna do
stderr.
® Synchronizaéni mechanismy jsou demonstruji pouziti mutexu a podminéné proménné.
B pthread_mutex_t mtx — vyhradni pfistup k data_t data;
® pthread_cond_t cond — signalizace vlaken.

Sdilena data se skladaji z aktualni periody alarmu (alarm_period), poZzadavku na ukonceni
aplikace (quit) a poétu vyvolani alarmu (alarm_counter).
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Vlakna POSIX

Vlakna POSIX — Priklad 2/10

m VEetné hlavickovych soubori, definice datovych typil, deklarace globalnich proménnych.
#include <stdio.h>
#include <stdlib.h>
#include <stdbool.h>
#include <termios.h>
#include <unistd.h> // for STDIN_FILENO
#include <pthread.h>

[ S, B IR U CR

g8 #define PERIOD_STEP 10
o #define PERIOD_MAX 2000
10 #define PERIOD_MIN 10

12 typedef struct {

13 int alarm_period;

14 int alarm_counter;

15 bool quit;

17 pthread_mutex_t *mtx; // avoid global variables for mutex and
18 pthread_cond_t *cond; // conditional variable

19} data_t; // data structure shared among the threads
Jan Faigl, 2024 BAB36PRGA — Prednéaska 11: Vicevlaknové programovani




Vlakna POSIX

Vlakna POSIX — Priklad 3/10

® Funkce prototypi a inicializace proménnych a struktur.
21 void call_termios(int reset); // switch terminal to raw mode
22 void* input_thread(voidx);
23 voidx output_thread(voidx);
24 void* alarm_thread(voidx);

26 // - main function -----------------oooo
27 int main(int argc, char xargv[])

28 {

29 data_t data = { .alarm_period = 100, .alarm_counter = O, .quit = false };

30 enum { INPUT, OUTPUT, ALARM, NUM_THREADS }; // named ints for the threads

31 const char *threads_names[] = { "Input", "Output", "Alarm" };

32 void* (*thr_functions[]) (void*) = {

33 input_thread, output_thread, alarm_thread // array of thread functions

34 };

36 pthread_t threads[NUM_THREADS]; // array for references to created threads

37 pthread_mutex_t mtx;

38 pthread_cond_t cond;

39 pthread_mutex_init(&mtx, NULL); // initialize mutex with default attributes

40 pthread_cond_init(&cond, NULL); // initialize condition variable with default attributes
41 data.mtx = &mtx; // make the mutex accessible from the shared data structure
42 data.cond = &cond; // make the cond accessible from the shared data structure
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Vlakna POSIX

Vlakna POSIX — Priklad 4/10

® Vytvoreni vlaken a €ekani na ukonéeni viech vlaken.

43 call_termios(0); // switch terminal to raw mode

44 for (int i = 0; i < NUM_THREADS; ++i) {

45 int r = pthread_create(&threads[i], NULL, thr_functions[i], &data);

46 printf("Create thread ’%s’ Y%s\r\n", threads_names[i], ( r == 0 7 "OK" : "FAIL") );

47 }

49 int *ex;

50 for (int i = 0; i < NUM_THREADS; ++i) {

51 printf("Call join to the thread %s\r\n", threads_names[i]);

52 int r = pthread_join(threads[i], (void*)&ex);

53 printf("Joining the thread s has been %s - exit value %i\r\n", threads_names[i],
(r == 0 7 "OK" : "FAIL"), *ex);

54 }

56 call_termios(1); // restore terminal settings

57 return EXIT_SUCCESS;

58 )

Jan Faigl, 2024 BAB36PRGA — Prednéaska 11: Vicevlaknové programovani



Vldkna POSIX

Vlakna POSIX — Priklad 5/10 (Prepnuti terminalu)

® PFepnuti terminalu do rezimu raw.

50 void call_termios(int reset)

60 1

61 static struct termios tio, tioOld; // use static to preserve the initial
settings

62 tcgetattr (STDIN_FILENO, &tio);

63 if (reset) {

64 tcsetattr (STDIN_FILENO, TCSANOW, &tio01d);

65 } else {

66 tio0ld = tio; //backup

67 cfmakeraw(&tio) ;

68 tcsetattr (STDIN_FILENO, TCSANOW, &tio);

69 }

70 F

Volajici je zodpovédny za vhodné volani funkce, napf. pro zachovani pivodniho nastaveni
musi byt funkce volana s argumentem 0 pouze jednou.
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Vlakna POSIX

Vlakna POSIX — Priklad 6/10 (Vstupni vlakno 1/2)

void* input_thread(voidx* d)

{

}

data_t *data = (data_t*)d;

static int r = 0;

int c;

while (( ¢ = getchar()) != ’q’) {
pthread_mutex_lock(data->mtx) ;
int period = data->alarm_period; // save the current period
// handle the pressed key detailed in the next slide

if (data->alarm_period != period) { // the period has been changed
pthread_cond_signal(data->cond); // signal the output thread to refresh
}
data->alarm_period = period;
pthread_mutex_unlock(data->mtx) ;
+
r=1;
pthread_mutex_lock(data->mtx) ;
data->quit = true;
pthread_cond_broadcast(data->cond) ;
pthread_mutex_unlock(data->mtx) ;
fprintf (stderr, "Exit input thread %lu\r\n", pthread_self());
return &r;
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Vldkna POSIX

Vlakna POSIX — Priklad 7/10 (Vstupni vlakno 2/2)

B input_thread() — zpracuje pozadavek uzivatele na zménu periody.

g1 switch(c) {

82 case ’'r’:

83 period -= PERIOD_STEP;

84 if (period < PERIOD_MIN) {
85 period = PERIOD_MIN;

86 }

87 break;

88 case ’p’:

89 period += PERIOD_STEP;

20 if (period > PERIOD_MAX) {
o1 period = PERIOD_MAX;

92 }

93 break;

04 }
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Vlakna POSIX

Vlakna POSIX — Priklad 8/10 (vystupni vlakno)

void* output_thread(void* d)

{

3

data_t *data (data_t*)d;
static int r = 0O;
bool q = false;
pthread_mutex_lock(data->mtx) ;
while (!'q) {
pthread_cond_wait(data->cond, data->mtx); // wait for next event
q = data->quit;
printf ("\rAlarm time: %101 Alarm counter: %10i", data->alarm_period,
data->alarm_counter) ;
fflush(stdout);
}
pthread_mutex_unlock(data->mtx) ;
fprintf (stderr, "Exit output thread lul\r\n", (unsigned long)pthread_ self())
return &r;
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Vlakna POSIX

Vldkna POSIX - Priklad 9/10 (Alarm vlakno)

void* alarm_thread(void* d)

{

}

data_t *data (data_t*)d;

static int r = 0;

pthread_mutex_lock(data->mtx) ;

bool q = data->quit;

useconds_t period = data->alarm_period * 1000; // alarm_period is in ms
pthread_mutex_unlock(data->mtx) ;

while (!'q) {
usleep(period) ;
pthread_mutex_lock(data->mtx) ;
q = data->quit;
data->alarm_counter += 1;
period = data->alarm_period * 1000; // update the period is it has been changed
pthread_cond_broadcast (data->cond) ;
pthread_mutex_unlock(data->mtx) ;
}
fprintf(stderr, "Exit alarm thread %lu\r\n", pthread_self()); Sé%g
return &r; RS

<)
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Vlakna POSIX

Vlakna POSIX — Priklad 10/10

m Prikladovy program lecl1/threads.c lze zkompilovat a spustit.

clang -c threads.c -std=gnu99 -02 -pedantic -Wall -o threads.o
clang threads.o -lpthread -o threads

® Periodu lze zménit klavesami 'r" a 'p’.

m Aplikace je ukoncena po stisknuti 'q’.
./threads
Create thread ’Input’ OK
Create thread ’Output’ OK
Create thread ’Alarm’ 0K
Call join to the thread Input
Alarm time: 110  Alarm counter: 20Exit input thread 750871808
Alarm time: 110  Alarm counter: 20Exit output thread 750873088
Joining the thread Input has been OK - exit value 1
Call join to the thread Output
Joining the thread Output has been OK - exit value O
Call join to the thread Alarm
Exit alarm thread 750874368
Joining the thread Alarm has been OK - exit value O

lecll/threads.c
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C11 Vlakna

Vldkna v C11

C11 poskytuje ,,obal” pro POSIXova vlakna.

Napr. viz http://en.cppreference.com/w/c/thread.

Knihovna je <threads.h> a -1stdthreads.
Zakladni typy

® thrd_t — typ pro reprezentaci vlakna;
B mtx_t — typ pro mutex;
® cnd_t — typ pro podminéné proménné.

Vytvoreni vldkna je thrd_create() a funkce téla vlakna musi vratit hodnotu int.

thrd_join() se pouziva k cekani na ukonceni vlakna.

Mutex a podminéna proménna jsou inicializovany (bez atributd).
® mtx_init () — inicializuje proménnou mutex;
® cnd_init () — inicializace podminénou proménnou.
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C11 Vlakna

Priklad vlaken C11

® Predchozi priklad 1ec11/threads. c implementovany s vlakny C11 jev lec11/threads-cil.c.

clang -std=cll threads-cll.c -lstdthreads -o threads-cill
./threads-ci1l

= Volani funkci je v podstaté podobné, jen se lisi nazvy a drobnymi Gpravami.
® pthread_mutex_x() — mxt_x*().
pthread_cond_x() — cnd_x*().
pthread_*x() — thrd_x().
Funkce téla vlakna vraci hodnotu int.
Neexistuje ekvivalent pthread_self ().
thrd_t zavisi na implementaci.
Vlakna, mutexy a podminéné proménné se vytvareji/inicializuji bez specifikace
konkrétnich atributi. Zjednodusené rozhrani.
= Program je spojen s knihovnou -1stdthreads.

lecll/threads-clil.c
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Debugging

Jak ladit vicevlaknové aplikace

® Nejlepsim nastrojem pro ladéni vicevlaknovych aplikaci je
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Debugging

Jak ladit vicevlaknové aplikace

= Nejlepsim nastrojem pro ladéni vicevlaknovych aplikaci je

abyste ji nemuseli ladit.
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Debugging

Jak ladit vicevlaknové aplikace

® Nejlepsim nastrojem pro ladéni vicevlaknovych aplikaci je
abyste ji nemuseli ladit.
m Toho Ize dosahnout disciplinou a obezietnym pfistupem ke sdilenym proménnym.

® V opacném pripadé |ze vyuzit ladici program s minimalni sadou funkci.
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Debugging

Podpora ladéni

® Pozadované funkce ladiciho programu.

m Seznam bézicich vlaken.

Stav synchronizaénich primitiv.

Pfistup k proménnym vlaken.

Body pferuseni (break points) v jednotlivych vlaknech.

11db — http://11db.1lvm.org; gdb — https://www.sourceware.org/gdb.
cgdb, ddd, kgdb, Code: :Blocks nebo Eclipse, Kdevelop, Netbeans, CLion.

SlickEdit — https://www.slickedit.com; TotalView — http://www.roguewave.com/products-services/totalview
® Logovani (logging) maze byt pro ladéni programu efektivnéjsi nez ruéni ladéni s
rucné nastavenymi body preruseni.
m Slepa ulicka vétsinou souvisi s poradim zamykani.
® Zaznamenavani a analyza pfistupu k zamkam (mutexiim) miize pomoci najit nespravné
poradi synchronizacnich operaci vlaken.
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Debugging

Komentare — Soubéh (Race Condition)

® Soubéh je obvykle zpiisoben nedostateénou synchronizaci.
® Je vhodné si zapamatovat nasledujici.
m Vlakna jsou asynchronni!
Nepredpokladejte, ze provadeéni kédu je synchronni na jednoprocesorovém systému.
m Pri psani vicevlaknovych aplikaci predpokladejte, ze vlakno mize byt kdykoli preruseno
nebo spusténo!

Casti kédu, které vyzaduji urcité poradi provadéni vidken, potfebuji synchronizaci.

Nikdy nepredpokladejte, ze vlakno ¢eka po svém vytvoreni!

Miize byt spusténo velmi brzy a obvykle mnohem drive, nez ocekavate.

Pokud nespecifikujete poradi provadéni vldkna, zadné takové poradi neexistuje!

“Vlakna beézi v nejhorsim mozném poradi”. Bill Gallmeister”
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Debugging

Komentare — Uvaznuti (Deadlock)

m Uvaznuti souviseji s mechanismy synchronizace.
® Uvaznuti je typicky mnohem snazsi odladit nez soubéh.

m Uvaznuti je asto mutexovy deadlock zptisobeny poradim vicenasobného zamykani mu-
texu.

® Mutexovy deadlock nemiize nastat, pokud v kazdém okamziku méa (nebo se snazi ziskat)
kazdé vlakno nejvyse jeden mutex.

m Nedoporu€uje se volat funkce se zaméenym mutexem, zejména pokud se funkce pokousi
zamknout jiny mutex.

® Doporucuje se uzamknout mutex na co nejkratsi dobu.
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Diskutovana témata

Shrnuti prednasky
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Diskutovana témata

Diskutovana témata

® Vicevlaknové programovani

= Terminologie, koncepty a motivace vicevlaknového programovani
Modely vicevlaknovych aplikaci

Synchroniza¢ni mechanismy

Knihovny vlaken POSIX a C11

Priklad aplikace

m Komentare k ladéni a problematice vicevlaknovych aplikaci — soub&hu a uvaznuti
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