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Zvysovani a optimalizace vypocetniho vykonu

e Clustering

o vykon, stabilita, vysoka dostupnost prostreku

o problém s vytizenosti, nakladnost
e Virtualizace

o sdileni prostredkl a vykonu, vyvazovani
e Cloud

o virtualni hw platforma pro provozovani virtualnich servert a sluzeb
o skalovatelnost, elasticita, vysoka dostupnost

o ekonomika - datova centra, poskytovatelé



Virtualizace ve vypocetnich infrastrukturach

e Virtualni pamet’
o 1962; bezné se pouziva od 70. let (IBM S/370 a mnoho dalsich)

o Vzdy implementovana hardwarove, fizena operacnim systéemem

e Virtualni stroje
o 1972 (IBM S/370), opusteno pred rokem 1990
o Qziveno v roce 1999 (VMWare na Intel/AMD x86)
o Puvodné implementovany ciste SW (ale vyvinut spolecne s HW v IBM S/370)
o Specificka hardwarova podpora v procesorech Intel/AMD od roku 2005
e Virtualni disky
o 1974; Unix - ovladace blokovych zarizeni (RAM-disky atd.)

o Vykonne verze implementovane ve specializovaném HW (radice RAID)

Dnes: virtualni sitove karty, VLAN, VPN, ...



Virtualizace obecne

e Virtualizace je technologie umoznujici provozovat vice nezavislych virtualnich stroju
na jednom fyzickém stroji.

e Potreba virtualnich stroju vznikla jako odpovéed na problematiku vyvoje a
debuggingu OS, ktera je v pripade fyzického stroje obtizneé resitelna.

e V dnesni dobé se vsak objevuji dalsi duvody, pro¢ provozovat virtualni systéem -
bezpecnostni a ekonomické.



Bezpecnost virtualizace

e Bezpecnostni duvody zahrnuji predevsim problematiku izolace procesu.

e (Castecne je tento problém vyresen technologii cgroups a jmennymi prostory, ani
jedna z techto technologii ovsem neni dostatecne vyvinuta a absolutne spolehliva.

e Mission critical aplikace jsou tudiz provozovany na samostatnych strojich, kde je
garance, ze pri pripadném selhani bezpecnostnich mechanismu izolace procesu
nedojde k ziskani opravnéni zasahovat do dalsich procesu podobné dulezitosti.


https://en.wikipedia.org/wiki/Cgroups

Ekononomické duvody virtualizace

e Ekonomické duvody jsou uzce spojeny s duvody bezpecnostnimi, je-li potreba
vlastnit jeden fyzicky stroj na kazdou aplikaci (pri horizontalneé skalovanych
aplikacich pro kazdou instanci), rostou naklady na nakup a provoz HW.

e Rust nakladu je také ovlivnén potrebou pokryt maximalni mozné zatizeni aplikace,
kde pri vysokych vykyvech v jejim pouzivani je nutno vlastnit HW schopny
zpracovat zatizeni nejvyssi, zatimco prave tento HW je pri nizsim zatizeni nepouzity.



Motivacni priklad - webhosting

e Statické stranky
o 1 web = 1 adresar

o 1 proces (Apache) pro vsechny
e Dynamické stranky
o potencialneé nebezpecny kod
o 1 web = 1 proces (Apache+PHP, Flask+Python)
o 1 pocitac pro vsechny
e Uzivatelske systemy
o weby vyzaduji odlisné konfigurace
o 1T web = 1 pocitac

o bez virtualizace zbytecne draheé



Webhosting a virtualizace z rychliku
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Webhosting a virtualizace podrobneji
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Motivace k virtualizaci - pronajem sluzby

e Najemce - osoba/spolecnost, ktera vyuziva soubor sluzeb.

o odlisny od vlastnika hardwaru
o zcela jina (pravnicka) osoba (zakaznik), nebo organizacni jednotka vyuzivajici
sluzby dodavané oddelenim IT apod.

e Prostredi s vice najemci

o Hardwarové prostredky sdilené mezi vice najemci

o Najemci nemohou sdilet prostredky dobrovolné
= Obvykle se navzajem neznaji

= Nechteji vyjednavat o prostredcich

= Jejich software nelze dostatecné prizpusobit sdileni prostredku
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Motivace k virtualizaci - pronajem sluzby

e Granularita sdileni vice najemcl
o Fyzicky pocitac je casto prilis velky
= Vyrovnavani zatéze muze vyzadovat fragmenty vykonu fyzického pocitace
o Je prilis obtizné preradit fyzicky pocitac jinému najemci
= | v pripade automatizace muze takove prerazeni trvat hodiny
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SW zavislosti

Software neni jeden soubor nebo slozka.
e Spustitelné soubory jsou propojeny s dynamicky nacitanymi knihovnami.
o QOdkazuje se na né kratkym nazvem, napriklad "libcrt.so".

e Aplikace je casto rozdélena do komunikujicich procest
o Casto proto, Ze tviirci nejsou schopni propojit jednotlivé ¢asti dohromady

o Propojené pojmenovanymi rourami nebo IP sokety, identifikované nazvy
souboru, cisly portu

e Existuji zdroje, konfigurace, data, multimedia, ...
o Soubory identifikované relativnimi/absolutnimi nazvy soubor(

e Ruzné systéemy maji protichudneé konvence

e Vsechny slozky musi mit stejnou nebo kompatibilni verzi

12



SW zavislosti

Koexistence dvou verzi tehoz softwaru
e Nutné, pokud software A a B vyzaduji ruzné verze softwaru C
A a B musi byt nakonfigurovany tak, aby pod stejnym nazvem nasly riznée verze C
e Priprava takovych konfiguraci je obtizna

o Takové konfigurace by se odchylily od systémovych konvenci (jako je /etc/*).
o Slozité konfigurace mohou snizit vykon (napr. dlouha LD_LIBRARY_PATH)

o Casto neexistuje vibec zadna moznost konfigurace

13



Reseni? Virtualizace!

e Hardwarovy stroj muze hostit vice virtualnich stroju
e Virtualni stroje mohou migrovat mezi hardwarovymi stroji

e Virtualni stroje lze snadno zastavit, vytvorit, znicit, ...
o virtualni pocitace, webove stranky, sprava cloudu, monitorovani

o cloudove sluzby, web / worker role
o kontejnery a mikrosluzby, orchestrace
o bezserverove vypocty

o mobilni sluzby, vysoce vykonné vypocty

14



Druhy a typy virtualizace

Plna virtualizace (tzv. nativni)

e dojde ke kompletni virtualizaci PC, neupraveny hostovany OS ma primy pristup k
fyzickému HW hostitelskeho PC

e umoznuje snadnou prenositelnost virtualnich stroju na jiny HW a jejich snadné
zalohovani
e virtualni zdroj tvari jako n€jaky kus HW a stejne tak se i chova, ovsem zpracovani

pozadavku vuci tomuto HW je realizovano hostitelskym prostredim, casto pouze
procesorem

e klicovou komponentou je hypervizor, ktery monitoruje a ridi beh virtualizovanych
serverd primo na urovni hardwaru (VMWare)

15


https://www.vmware.com/

Paravirtualizace

e Paravirtualizace je pokrocilé reseni vyzadujici podporu na urovni HW (Intel VT-x),
ktereé dovoluje paravirtualnim zarizenim pristupovat k fyzickému HW jen s
minimalni rezii navic.

e To se nejvice projevuje na vykonu, ktery je oproti plné virtualizovanému reseni vyssi
o jednotky az desitky procent. Je dulezité zminit, ze paravirtualizovana muze byt
napr. jen cast virtualniho zdroje, konkrétneé jenom nekterée zarizeni.

e Bez ohledu na rozsah paravirtualizace je potreba i podpora z virtualizovaného OS,
u kterého se ocekava pritomnost ovladacu pro paravirtualizovana zarizeni (u KVM
virtio).

16



Virtualizace na urovni operacniho systému

e Virtualizace na Urovni jadra, pro svUj béh vyuziva jadro OS (OS je hypervizor)
e Patri k nejefektivngjsim typum virtualizace, nizke rezijni naklady

e Vytvari tzv. kontejnery, také umoznuje beh nékolika oddelenych virtualnich stroju
na jednom fyzickém serveru

e Tyto virtualni stroje bézi na jednom sdileném jadru operacniho systému, takze |
operacni sytem jednotlivych virtualnich stroju (kontejnert) musi mit stejné jadro.
Aplikace pro vytvareni virtualnich stroju je tak nad vrstvou s operacnim systémem.

e Predstaviteli tohoto typu virtualizace jsou napriklad BSD Jail, Solaris Zones,
OpenVZ, Linux-Vserver, KVM nebo Docker.
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https://en.wikipedia.org/wiki/FreeBSD_jail
https://docs.oracle.com/cd/E18440_01/doc.111/e18415/chapter_zones.htm#OPCUG426
https://cs.wikipedia.org/wiki/OpenVZ
https://en.wikipedia.org/wiki/Linux-VServer
https://linux-kvm.org/page/Main_Page
https://www.docker.com/

Kontejner vs. Virtual Machine

Virtual Machine A

Virtual Machine B

Process
Al

Process
A2

Process
Bl

Process
B2

Kernel A

Kernel B

e

Container A ContainerB :
Process Process | Process
Al Bl B2
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Virtualizace nezavisla na operacnim systému

e (OS-level virtualizace, vyzaduje podporu u CPU a chipsetu
e Virtualizace fyzického stroje, pri niz virtualni stroje nevyuzivaji hostitelsky OS

e Fyzicky HW se nemusi starat o beh hostitelského systému diky virtualizacni vrstve

Emulace

e Pouziva se pri tvorbé softwaru pro fyzicky nedostupné procesory (napr. tvorba

viceprocesorového stroje na jednoprocesorovem)
e Nejpomalejsi typ virtualizace s vysokou rezii

e Zachovava puvodni vzhled chovani systéemu ci aplikace

e Prostredi QEMU



Migrace

e Pouziti virtualnich stroju v kombinaci se sitovym ulozistem pro jejich disky (NFS,
ISCSI, GlusterFS) umoznuje migrovani stroju.
e Virtualni stroj je v takovem prostredi na svuj hostitelsky stroj vazan prakticky pouze

priznaky hostitelského CPU, a je tedy realné aby takové stroje své hostitele menily,
jsou li virtualni CPU priznaky podmnozinou CPU priznaku ciloveho hosta.

e Migrovat Ize offline i za béhu, tzv. live.
o Offline migrace probiha pouze zastavenim cinnosti virtualizovaného stroje a

jeho opétovnym spusténim na cilovém hostouvi.

o Live migrace probiha za behu VM, a jejim hlavnim cilem je prenést RAM VM na
cilového hosta. V prvni rade musime logovat priznak stranek, prenést celou
RAM a poté stranky s priznakem - pokud jsou znaceny dostatecne pomalu,
aby byli prenaseny po siti, mize se migrace finalizovat - VM znicit na
zdrojovém hostovi a spustit na cilovem. 20



Execution / deployment models

Zpusoby nasazeni a béhu 'kédu’ v cloudu
Uroven poskytovanych sluzeb

o pro provozovani vlastnich aplikaci
laa$, PaaS

© nemusim se o nic starat vs. mUzu cokoliv
Architektura sluzeb

o granularita vypocetnich jednotek, skalovatelnost

21



Distribu¢ni modely laaS, Paas a SaaS
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Virtual machine

Vlastni image / gallery + VM extensions
Dalsi cloudové sluzby - storage, networking, Al, ...
Pay-Per-Use, Pay-Per-Config - memory, processors, disk space, ...
Administrace - portal / scripting console / API
Bézici VM
o virtualni disky - OS, data
o typicky BLOB (Binary Large Objects)
Vyuziti
o development / test environment / beh aplikaci / provoz sluzeb

o rozsireni datacentra / disaster recovery

23



Virtual machine - laaS

e |nfrastructure-as-a-Service
e Fault tolerance, monitoring
e Aktualizace gallery

e SLA - Service Level Agreement
o 99.9x% dostupnost = jednotky hodin / rok

o hardware failure - disk, CPU, memory
o datacenter failures - network / power

o hw upgrade, sw maintenance

24



Virtual machine - Grouping

e Load balancing
o rozlozeni pozadavku

e Availablility set
o rozlozeni na ruzneé uzly

o no single point of failure
© maintenance, upgrade, failure
o rolling updates

e Komunikace

25



Load balancing - techniky rozlozeni zatéze

1. Round robin rovnomerné rozlklada zatéz, pozadavky
rotuji mezi jednotlivymi instancemi.

2. Vazeny Round Robin je modifikaci predchoziho algoritmu, kdy kazda instance se
ohodnoti na zakladé poctu pozadavku, které mlze zpracovat. Pouziva se v pripade,
kdy jednotky nejsou Uplné stejné, ale maji napriklad
odlisny HW.

3. Least connections Pozadavek se preda instanci, ktera ma nejmensi pocet aktivnich
spojeni. Predpoklada se, ze spojeni jsou stejné narocna na zdroje

4. Vazeny Least connections stejne jako vazeny round robin k predchozimu
algoritmu pridava ohodnoceni instanci na zakladé jejich schopnosti zpracovat
rizny pocet pozadavku.

26



5. Zalozeny na zdrojich (adaptivni) Algoritmus spociva v tom, ze se load balancer
pred presmerovanim pozadavku pta na metriky kazde instance, aby zjistil jeji
aktualni zatizeni. Jednotka s nejmensim zatizenim dostava pozadavek. Algoritmus
vyzaduje n€jaky nastroj pro sber takovych metrik.

6. IP hash Tento algoritmus ma rizné modifikace. Nekdy se pro vypocet hashe
pouziva jen zdrojova a cilova IP adresy, v jinych pripadech zakladem hashe je
protokol, zdrojové a cilové IP adresy a porty, sekvencni Cislo paketu a podobne.
Hlavnim cilem algoritmu je v pripade selhani spojeni vratit uzivatele na stejnou
instanci.

7. Rozdéleni na zakladé pozadavku bere v ivahu dobu zpracovani a spotrebu zdroju
pro kazdy pozadavek a na zaklade toho rozdeli requesty mezi instancemi.
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Web Sites / Web Apps

e Webova aplikace na ruznych platformach

o jedno z nejcastejsich vyuziti cloudovych infrastruktur
e |dealni podminky pro nasazeni v cloudu

o nepredikovatelné skalovatelnost
e | ze i pomoci virtual machines

o zbytecne slozité

o nutna vlastni instalace, konfigurace a udrzba

28



Web Sites / Web Apps - PaaS

Platform-as-a-Service, PaaS
o predkonfigurované instalace, OS, db, web server, knihovny, ...

o administrace, aktualizace a udrzba komponent
o vyvojar jen nakopiruje html/php/js/...
Dynamické pridavani instanci, load balancing
o automatické skalovani - dle rozvrhu, pouzivani, nebo dosazenim kvot
Ruzné urovne izolace - shared / private VM
Ruzné frameworky, jazyky a db - JAVA, .Net, PHP, Node js
SQL, Drupal, WordPress, ...

Beh scriptu / jobl - on demand / nepretrzité / schedule / fronty

29



Web / Worker Roles - Cloud Services

e Poskytovani skalovatelnych SaaS sluzeb
o web je hostovan prostrednictvim komponenty (lIS)

o worker spousti aplikaci jako standalone
e Aplikacni model s vétsim poctem roli

e Web / Worker roles
o front-end: GUI, http

o back end: vypocty, aplikacni logika, data processing

e Vhodné pro vicevrstve skalovatelné aplikace

30



Web / Worker Roles

e Jedna adresa, vice web/worker roli
o vicevrstve aplikace

o automaticky load balancing a availability set

e Administrativni pristup do VM
o instalace potrebného software

o propojeni cloudové aplikace s privatnimi uzly

e Vyvojove a produkcni prostredi (staging area)
o jednoduchy vyvoj/testovani a prechod na novou verzi
o upgrade jen pro cast provozu

e Monitorovani hw/sw
o agent uvnitr web/worker role

31



Vlastnosti cloudu

Sdileni systému (multitenancy)

e jeden prostredek (server, data, sit) vyuziva vice uzivatelt soucasné

e virtualizované zdroje jsou logicky oddéleny
o nelze pristupovat k cizim zdrojum

Thin provisioning
e virtualni alokace prostoru na ulozisti dat

e klientu je zdanlive vyhrazena pozadovana kapacita
o ve skutecnosti ji mohou az do doby vyuziti pouzivat jiné systemy

e rlzné urovné zaruky dostupnosti - SLA

32



Vlastnosti cloudu

Skalovatelnost a elasticita (scalability, elasticity)

e zmena vykonu podle potreb klienta

e sluzby jsou uctovany podle skutecného vyuziti

Spolehlivost a dostupnost (reliability, availability)

e zalozni systémy na ruznych urovnich (servery, infrastruktura, datova centra)

e software, ktery za provozu zajisti rychlé nahrazeni nefunkcni casti systému

Aktualizovanost (up-to-date)

e software je automaticky aktualizovany, uzivatel nemusi zasahovat

33



Druhy cloudu

Verejny cloud (Public cloud)
o poskytovani sluzeb (laaS, PaaS, SaaS) treti stranou - nejcastejsi typ

o zajistena vysoka skalovatelnost a uctovani podle vyuzivanych zdroju

Soukromy cloud (Private cloud)
o infrastruktura poskytujici sluzby pouze jedné organizaci

o schopnost uctovani jednotlivym slozkam organizace

Komunitni cloud (Community cloud)
o cloud vyuzivany komunitou - spolupracujici firmy, projekt apod.

Hybridni cloud (Hybrid cloud)
o cloud slozeny z vice ruznych cloudu, napr. nékolika verejnych a soukromeého

o cloud interoperability - Sky Computing

34



Kontejnery

Sdileni systémovych souboru, paméeti, ...
Izolace namespace, kontrola prostredk

Komodizace cloud platforem
o prevence vendor lock-in

Dev (development)
o kod, knihovny, konfigurace, sluzby, data
Ops (operations)
o monitorovani, sit, logovani, startovani / presouvani / vypinani kontejner(

Docker, Rocket, ...

35



Kontejnery

* Image
o r/o obraz souborového systému
o distribucni balicek
o zapouzdruje metadata
o sitove porty, pripojené casti FS, ...
e Kontejner

o behova r/w instance image
o obsahuje bezici procesy (Casto jeden proces)
o izolace

o commit - |ze vytvorit novy image

36



Docker

e Open source kontejnerové reseni (licence Apache 2.0), od 2013
e Sklada se ze tri hlavnich soucasti: objektl, démona a repozitare

e Objekty jsou ruzné entity pouzivané k sestaveni aplikace v technologii Docker.
o Kontejner je standardizované zapouzdrené prostredi, které spousti aplikace.
Kontejner je rizen pomoci Docker APl nebo CLI.

o Image je Sablona (pouze pro cteni) k vytvareni kontejnerl. Image se pouzivaji
k ukladani a odesilani aplikaci.
o Sluzba umoznuje skalovani kontejneru na vice dockerovych demonu. Vysledek

je znamy jako Swarm (roj), sada spolupracujicich démonu, které komunikuji
pres rozhrani Docker API.
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e Demon
o Demon Docker, nazyvany dockerd, je perzistentni proces, ktery spravuje
kontejnery a zpracovava objekty kontejneru.
o Demon ceka na pozadavky odeslané prostrednictvim Docker Engine API.
o Klientsky program, nazyvany téz docker, poskytuje rozhrani prikazoveho radku,
které umoznuje uzivatelum interagovat s dockerovymi démony.

e Repozitar, uloziste, registr

o Registr Docker je uloziste pro vsechny image Docker.

o Klienti Dockeru se pripojuji k registrum a stahuji ("pull") image pro pouziti
nebo uploaduji ("push") image, ktere vytvorili.

o Registry mohou byt verejné nebo soukromé. Dva hlavni verejné registry jsou

Docker Hub a Docker Cloud. Docker Hub je vychozi registr, zatimco Docker
Cloud hleda image.
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Pozadavky pro béeh

e Procesor podporujici SLAT (Second Level Address Translation)
e Povolenou virtualizaci v BIOSu
e Windows: Mit nainstalovany Hyper-V a/nebo subsystém Linux

o pokud neni néco z toho nainstalovano, Docker na to pri spusténi programu
upozorni a nasledné se vypne

o pro subsystém je treba povolit funkci WSL

#=) ) 8- ] =

Dockerfile image container

(-




Dockerfile

e Soubor s postupem, jak se maji vytvaret images (obrazy).

e Obsahuje vsechny kroky, které je potreba vykonat a zaroven Ize provést i nutna
nastaveni pro hladky beh nasi aplikace.

FROM python:3.10-alpine

WORKDIR /code

ENV FLASK_ APP=app.py

ENV FLASK _RUN _HOST=0.0.0.0

RUN apk add --no-cache gcc musl-dev linux-headers
COPY requirements.txt requirements.txt

RUN pip install -r requirements.txt

EXPOSE 5000

COPY . .

CMD ["flask", "run", "--debug"]

40



Definice sluzeb

e Typicky v souboru compose.yaml|

services:
web:
build: .
ports:
- "8000:5000"
redis:
image: "redis:alpine”

e Sluzba web pouziva image sestaveny na zakladé Dockerfile v aktualnim adresari.
e Provede binding mezi portem 8000 hostitelskeho HW a 5000 aplikace ve Flasku

e Sluzba redis pouzije image stazeny v verejného repozitare

41


https://hub.docker.com/

Inner-Loop development workflow for Docker apps
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Vyhody a nevyhody kontejneru

e vyhody

o mensi rezie, rychlejsi start

o snadny deployment, skalovatelnost
e nevyhody

© mensi stupen izolace

o bezpecnost
o neni cross-platformni, nativni GUI aplikace temer vubec

o obtizny management velkého mnozstvi kontejnert
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Bezpecnostni rizika kontejneru

e kernel exploity kompromitaci host OS je mozné napadnout vsechny kontejnery

e DDoS aplikace sdili stejné zdroje, takze utok na jednu aplikaci mize ovlivnit i
vsechny ostatni

e privilege escalation muze byt provedena eskalace privilegii, ktera muze umoznit
unik z kontejneru

e otravené image mely by se stahovat jen kontejnery z duveryhodnych zdroju a
verifikovat

e staré kontejnery kontejnery mohou obsahovat zavazné zranitelnosti
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Microservices

e Navrhovy vzor

e Dekompozice na malé samostatné sluzby
o independent, self-contained, bounded contexts

e Snadna flexibilita a cilena skalovatelnost
e Efektivni implementace pomoci kontejner
e Stateless / stateful

e Pr.. protocol gateways, user profiles, shopping carts, inventory processing, queues,
caches, ...
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Priklad - Netflix

Backend on AWS
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Rozbor: https://www.geeksforgeeks.org/system-design-netflix-a-complete-architecture/
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Container Management & Orchestration

Tisice kontejneru!
o zakladni orchestraci zvladne Docker Swarm (max desitky)

Planovani
o job scheduling
o resource scheduling
Automatizovany vyber hostitele (host allocation)
Vyvazovani vykonu (load balancing)
Zajisteni dostupnosti (availability sets)
Health checking & logging, service restarting

Automaticka replikace sluzeb
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Google Borg - Cluster Management System

e Od 2005 (od 2013 Google Omega), 100k jobs, 10k nodes, link

o Production / Non-Prod jobs - priority

o Borgmaster - 5x replicated - Paxos
e Nastroje
o naming, service discovery, load balancing
o horizontal/vertical autoscaling, rollout tools
o deployment and configuration, workflow tools

o multijob pipelines with interdependencies between the stages

o monitoring tools, gathering, aggregating and presentation, alert triggers
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Konsensus & replikovany konecny automat

e Konsensualni algoritmus - dosazeni shody vétsiny uzlu

o 5 serveru muze pokracovat i kdyz 2 servery havaruji

o vetsi pocet havarii «» zastaveni algoritmu
e Typicke vyuziti: replikovany konecny automat
o kazdy uzel zna prechodové funkce, udrzuje stav (automatu) a log prikazu

o jeden krok: distribuovany konsensus o nasledujicim prikazu

o kazdy uzel provede stejnou sekvenci prikazu ~ stejna posloupnost stavu

e 7 pohledu klienta: komunikace s jednim spolehlivym stavovym automatem

51



Konsensus & replikovany konecny automat

FF@FFFFF
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Kubernetes

e Open source od 2014, prvni release 2015

o Google Container Engine, Azure Container Services, AWS EC2 Container
Services for Kub.

Application deployment, scheduling, updating, maintenance, scaling
aktivné spravuje kontejnery

o stav clusteru stale odpovida specifikaci
Pod's

o mnozina kontejnert alokovanych vzdy na stejny uzel

Rolling updates
o postupna aktualizace replik bez preruseni dostupnosti
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Kubernetes

Kubernetes Architecture

Huhurmutuu Master

U1 —u—
= =
Schaduler Controllers
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Azure

Service Fabric - API
o development since 2008

o open source since 2018
= Windows, .Net ~ Linux, ...

Containers
Reliable Stateful/Stateless Services
N consistent copies (quorum) - replication and local persistence

Reliable Actors

o stateless & stateful actor objects, simplified single-threaded programming
model

55



Azure

e Guest Executables

o any exe / language / prog model

o packaged as application - versioning, upgrade, monitoring, health, etc.

e Cloud Services « Service Fabric

o CS: code bound to a VM instance (Web/Worker Role)

o SF: code bound to SF - abstract layer
= faster (re)boot, dense hosting, multiplatform (Win/Lx), management

e QOrchestration

o Azure Container Service, Kubernetes (AKS), Docker Swarm, Apache Mesos, Deis
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Serverless computing

No infrastructure, no OS, no installation

e Funkce jako sluzba ~ staci napsat funkci
o zadné servery, které by bylo treba zajistovat nebo spravovat
o automaticke nasazeni, spusteni, vypnuti, skalovani
o inherentni dostupnost a odolnost proti chybam
o zadné poplatky za nevyuzitou kapacitu

e Rizeni udalosti
o zadna perzistence, zadny vnitrni stav
o externi perzistentni uloziste

e Vazby na jiné cloudove sluzby
o JavaScript, C#, Python, Go, Ruby, Java, PHP, PowerShell, ..., ...

o sandbox / bytecode
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Serverless Computing - Use Cases

e timer-based processing

e ServiceBus / EventHub / SaaS event processing
e serverless web application

e serverless mobile backend

e real-time stream processing

e real-time chatbot messaging
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Serverless Computing - Use Cases

Push Model
l. Application uploads 2. 53 detects that a new
a file to an $3 Bucket. object has been created.
| |
! ‘

— Upload S—
T S3 bucket

Event source
=« Mmapping

/
r

3. 53 invokes a Lambda function
based on the event source mapping
stored in the bucket’s configuration.

4. Lambda function is invoked. It receives
an event object (passed to the handler

function), which contains information
about the file and the bucket.
/ Update
/ database
v
Save file to
— " new bucket
il
"-\ Send
\ notification

5. Lambda carries out
the action it has been
programmed to do.
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Serverless Computing - Triggery

App or device
producing data

~ th @
Event Hubs Afunction  _and sends it Data used for
ingests telemetry processes  to Cosmos DB dashboard
data the data... visualizations
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Serverless Computing - Triggery

HTTP API call Call processed by a ﬂ”tEUt data
from a mobile app function stored in Cosmos
DB

Data transfer
triggers second
function...

..which sends
notifications using
Motifications Hub
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CDN - Content Delivery Network

e uzivatel si vyzada soubor

e DNS smeruje pozadavek na nejblizsi misto POP (Point-of-Presence).
e pokud POP nema soubor v mezipameti, vyzada si jeho puvodce

e puvodce vrati soubor vcetne doby do konce zivotnosti (TTL).

e POP si soubor ulozi do mezipameti (do doby TTL)

e dalsi uzivatelé mohou pozadat o stejny soubor - ulozeny v mezipameti

Na svété rada CDN uzlu
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