Navrh systéemu loT

10. Bezdratove sité pro loT

Stanislav Vitek
Katedra radioelektroniky
Ceské vysoké uceni technické v Praze



Obsah prednasky

Fyzicka a linkova vstva
Domaci a prumyslova automatizace
Sitova vrstva pro loT



Pocitacove site

Sit: skupina pocitacu a pridruzenych zarizeni, ktera jsou propojena komunikacnimi
prostredky.

e Wide Area Network WAN: celosvétova sit’ (internet)

e Metropolitni sit MAN: mestska sit

e |Local Area Network LAN: laboratorni/kancelarska sit” (Ethernet)
o WLAN: bezdratova sit' LAN (Wi-Fi)

o WPAN: bezdratova osobni sit’ (Bluetooth)
o WBAN: bezdratova sit’ v oblasti téla



Topologie pocitacovych siti

Star Network
Fully Connected Network Topology

Topology

Mesh Network
Topology

Common Bus .
Topology Ring Network
Topology



loT OSI (Open System Interconnection)

L

/

[

Application

1

] Application ]

2

Application/Data
Layer

cooo [

Application ]\

\_
-

[ Transport Layer ]

N

[ NWK Layer ]

Y4

[ DataLink Layer ]

(]

[ PHY Layer ]

.

[ ONEM2M/ETSI M2M Service Layer
[ utP |[ cCoAP k SEP 2.0 )
o
D TCP TCP/UDP
B | Y,
. \\‘
RPL Ipv6 ]
/N BLoWPAN L/
( = \[ o I N Y4 R A
< < 5 ‘u-: ?5
W g2 z ||z [| ©V
. o o) —
e o3 ™ = -
© 53 b
E |
\ . VAN 4 A <




Fyzicka a linkova vrstva



Protokoly fyzicke a linkove vrstvy

e Tyto protokoly jsou zakladnimi stavebnimi kameny sit'ove architektury.
e Formalni standardy a zasady umoznujici komunikaci
e Standardizace: IEEE (Institute of Electrical and Electronics Engineers)

e Priklad: Projekt 802
o 802.3 Ethernet

o 802.11 WLAN (WiFi, WiFi HaLow)

o 802.15.1 WPAN (Bluetooth)

o 802.15.4 Low Rate WPAN (ZigBee, Wireless HART, 6LoWPAN, Thread)
o 802.16 WMAN (WIiMAX)
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Vyzvy spojené s rozsahlymi loT systémy

e Zivotnost baterii - mnoho |oT zafizeni je napajené bateriemi a cena vymény baterii
neni Unosna

e Pokryti a dosah - regionalni (nebo jeste Iépe narodni/mezinarodni) pokryti
sluzbami je zasadni pro radu aplikaci. Pro radu systému je dulezita i moznost
pripojeni ke sluzbé uvnitr budov

e Kvalita sluzby (QoS) - klicova je prijatelna kvalita prenosu s nizkym bitovym tokem,
odezva (latence) nebyva kritickym parametrem

e Deployment a ceny
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Energy sources Power density

Harvesting methods

Solar (outdoors) 100 mW/cm3

Solar cells
Solar (indoors) 100 pW/cm? Indoor solar cells
Vibrations (machine motion) 800 pW/cm? Electromagnetic
Wind 177 uW/cm? Generator
Thermal (industry) 10 mW/cm?
Radio frequency 300 pW/m? to 2 mW/m? Patch antenna, magnetic coil antenna
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WiFi
e Vyuziva frekvencni pasma 2,4 GHz a 5 GHz, jedinym omezenim je vykon TX
e Mirné odlisné spektrum v rdznych zemich
e Jadro standardu obsahuje 14 kanall pro pasmo 2,4 GHz
e Sitka pasma pro kazdy kanal byla plvodné 20 MHz, nyni je to 40 MHz.
e Prenosova rychlost nekde mezi 2Mb/s a nekolika Gb/s (nejnovejsi ac)
Poznamka: neexistuje zadny centralizovany radic pro rizeni pristupu k PHY, takze casto

dochazi ke kolizim -- nutne dochazi ke snizovani propustnosti sité pri rostoucim poctu
zarizeni na stejne siti/frekvenci.

e Obvykla konfigurace je jeden centralni smérovac/prepinac (AP) a pripojene klienty.

12



WiFi HaLow

e Sub-GHz frekvencni pasmo (Evropa: 863 - 868,6 MHz)
o Delsi dosah (1000m kolem AP), lepsi penetrace (budovy)

e Nizsi bitovy tok
o SISO: 150 kbps az 86,7 Mbps (1x1 v 16 MHz kanalu)
o MIMO: 150 kbps az 347 Mbps (4x4 v 16 MHz kanalu)

Fyzicka vrstva

e Fyzicka vrstva 802.11ac zpomalena 10x
o Sitka kanalu 1/2/4/8 MHz, aZ 4 datové toky (na rozdil od 8 u ac)

e Moznost pouzivat beamforming a vytvaret sektory
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Media Access Control

e Jednim z cilu je podpora nejmeneé ctyrnasobného poctu zarizeni na AP (> 8000)
e Velké moznosti Uspory energie

© umoznuje stanicim usinat

o AP muze vyjednat TWT (Taget Wake Time) pro jednotlivé stanice
e Zpravy jsou kratké

e Rychla vymeéna ramci umoznuje zaskat TXOP (Transmission Opportunity, stanice
muze vysilat data bez nutnosti opétovného ziskavani pristupu k médiu)
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Typy stanic

e Stanice s vysokym provozem (s TIM, Traffic Indication Map)

o Posloucha TIM a prenasi odpovidajicim zpusobem v omezeném okneé pristupu
e Stanice s periodickym nizkym provozem (bez TIM)

o Vyjednava cas vysilani prideleny v periodickych omezenych oknech pristupu.
e Stanice s velmi nizkym provozem (neplanované)

o Posle dotaz k AP a ziska moznost prenosu jako odpoved
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Traffic Indication Map

e TIM je soucasti Beacon ramce, ktery je periodicky vysilan pristupovym bodem (AP)
a obsahuje informace o tom, zda AP ma data k doruceni pro urcité stanice, které
jsou ve spankovém rezimu.

e Kdyz stanice prechazi do spankoveho rezimu pro usporu energie, mohou
periodicky poslouchat Beacon ramce a kontrolovat obsah TIM.

e Pokud je jejich identifikator stanice obsazen v TIM, znamena to, ze AP ma pro ne
data k doruceni. Tim se stanici umoznuje probudit se pouze v pripadech, kdy je pro
ni skutecné urcena data k doruceni, coz prispiva k Uspore energie.

16



Bluetooth

e Zacal projektem Bluetooth spolecnosti Ericsson v roce 1994 pro radiovou
komunikaci mezi mobilnimi telefony na kratke vzdalenosti.
o Jméno po danském krali Heraldu Blatandovi (940-981 n.l.), mél rad borGvky.

 Intel, IBM, Nokia, Toshiba a Ericsson zalozily v kvétnu 1998 sdruzeni Bluetooth SIG.
e Koncem roku 1999 vysla verze 1.0A specifikace.
e |EEE 802.15.1 schvalena pocatkem roku 2002 je zalozena na Bluetooth.

e Klicové funkce:
o Nizka spotreba: 10 mA v pohotovostnim rezimu, 50 mA pri vysilani

o Levné: 5 USD za zarizeni

o Malé: ¢ipy o velikosti 9 mm?


https://en.wikipedia.org/wiki/Bluetooth_Special_Interest_Group

Verze Bluetooth 1/2

e Bluetooth 1.2: IEEE 802.15.1-2005 (listopad 2003)
o Rozsireny SCO (Synchronous Connection Oriented Link)

o Vyssi promeénliva rychlost retranslace pro SCO
o Adaptivni frekvency hopping

e Bluetooth 2.0 (listopad 2004)
o Enhanced Data Rate (EDR)

o 3 Mb/s pomoci DPSK.
o Pro video aplikace.

e Bluetooth 2.1 (Cervenec 2007)
o Secure Simple Pairing pro urychleni parovani.
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https://docs.silabs.com/bluetooth/2.13/general/system-and-performance/adaptive-frequency-hopping

Verze Bluetooth

e Bluetooth 3.0 (duben 2009)
o High Speed (HS)

o 24 Mb/s pomoci WiFi PHY + Bluetooth PHY pro nizsi rychlosti

e Bluetooth 4.0 (¢erven 2010)
o Nizkoenergeticky, Bluetooth Smart (preferovano SIG) nebo BLE

o Mensi zarizeni vyzadujici delsi zivotnost baterie (nekolik let).
o Nova nekompatibilni PHY
e Bluetooth 4.1: 4.0 + zmeny zakladni specifikace (CSA) 1, 2, 3, 4.

e Bluetooth 4.2 (prosinec 2014)
o Vetsi pakety, zabezpeceni/soukromi, profil IPv6
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Bluetooth vilastnosti

e Standard: 7+1 zarizeni (slaves + master)
o Pikosite se vsak mohou prekryvat a vytvaret rozptyleneé site

o Specifikace umoznuje az spojeni az 10 pikositi na plose o primeéru 10m
o Jedno zarizeni musi fungovat jako master pikosite - ridi celou sit’

e 2,4 GHz, sdilené s WiFi
o 79 kanalu - automaticka zmeéna kanalu (frequency hopping)

o 1 kanal podporuje rychlost az 1 Mb/s, priblizne 700 kb/s pro uzivatele

e Nove Cipy az 2-3Mbps, teoreticky na 100 m (Enhanced Data Rate, EDR)
o Trida 1 - 100mW

o Trida 2 - 2,5 mW
o Trida 3 - TmW

o Kazdé zarizeni ma adresu MAC (48 bitl)
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Bluetooth 4.0 / BLE / Smart

Nizka spotreba energie: 1% az 50% klasické technologie Bluetooth

Pro kratké vysilani: ne pro hlasové vysilani, prenosy soubord, ...

Male zpravy: Rychlost prenosu dat 1 Mbps, ale propustnost neni kriticka.
Zivotnost baterie: knoflikova baterie vydzi roky

Jednoduchost: zejména hvezdicova topologie

Nizsi naklady nez u klasickeho Bluetooth

Novy design protokolu zalozeny na technologii WiBree spolecnosti Nokia
o Sdili stejné 2,4GHz radio jako Bluetooth

o Cipy s dualnim rezimem

Vsechny nové chytreé telefony (iPhone, Android, ...) maji Cipy s dualnim rezimem.
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Fyzicka vrstva BLE

2,4 GHz. Otevrené pole az 150 m

Topologie
o Point-to-Point: komunikace server-klient mezi dvéma uzly v siti

o Mesh: v teto topologii muze mezi sebou komunikovat vice uzlu.

o Broadcast: Server vysila v siti data, ktera muze cCist mnoho zarizeni
1 Mb/s GFSK, lepsi dosah nez klasicky Bluetooth
Adaptivni preskakovani frekvence. 40 kanall s rozestupem 2 MHz
3 kanaly vyhrazené pro advertising a 37 kanalUu pro data.

Advertising kanaly specialné vybrané tak, aby se zabranilo ruseni s Wi-Fi kanaly
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Stavy BLE zarizeni

e Pohotovostni rezim (standby): zarizeni nevysila ani neprijima data.
e |nicializace: odpovida na nabidku od urcitého zarizeni a zada o pripojeni.

e Nabidka: Vysila data s nabidkou a zpracovava data odeslané v reakci na nabidku
Jinych zarizeni.

e Pripojeni: Ve spojeni s jinym zarizenim.
e Skenovani: Posloucha nabidku od jinych zarizeni.
e |zochronni vysilani: Vysila izochronni datové pakety.

e Synchronizace: Nasloucha periodické nabidce jineho zarizeni.



BLE MAC

e Dva typy zarizeni:
o periferni zarizeni - nabizi (advertise) data a akceptuje spojeni

o centralni zarizeni - skenuje a inicializuje spojeni s periferiemi
e Dva typy PDU (Protocol Data Unit): advertisement, data

e Advertisement
o Non-connectable - pouze vysilani (broadcast)

o Discoverable - centralni zarizeni mUze pozadovat dalsi informace. Periferni
zarizeni mUze odesilat data bez pripojeni

o General - periferie, ktera se chce pripojit, sdéluje svoji pritomnost. Centrala si
muze vyzadat kratké spojeni.

o Directed - vysilani podepsanych dat do drive pripojené centraly
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https://docs.silabs.com/bluetooth/4.0/general/adv-and-scanning/bluetooth-adv-data-basics

Topologie Point-to-point

Jedna se o zdaleka nejpouzivanéjsi metodu.

Tento rezim se pouziva v zarizenich BLE, jako jsou monitory zdravi, fitness trackery,
chytré hracky a periferni zarizeni a prislusenstvi k pocitacim.

Pocet soucasnych spojeni neni soucasti BLE specifikace
o moderni BLE Cipy Nordic umoznuji kolem 20 konkurentnich spojeni

Maximalni propustnost je 1.4 Mbps, signifikantne klesa s poctem spojeni
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Topologie Broadcast

e V Broadcast topologii (BLE beacons)
dochazi k jednosméernému prenosu dat,
aniz by zarizeni navazala spojeni.

e Periferni zarizeni (vysilaci) inzeruje data
sméerem ke vsem zarizenim v dosahu a

centralni zarizeni (pozorovatel) data z
reklamnich paketu prohleda a precte.

e Pocet zarizeni omezen jen RF interferenci

e Pozicovani s presnosti ~1.5m (RSSI)
o BLE 5.1 ~10cm (Angle of Arrival &
Angle of Departure)
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Topologie Mesh (Many-to-Many)

e BLE Mesh se pouziva k navazani komunikace mezi mnoha zarizenimi (m:m).

e Umoznuje vytvaret komplexni rozsahle sité zarizeni a je idealni pro monitorovaci,
ridici a automatizacni systémy, kde spolu musi spolehlivé a bezpecné komunikovat
desitky, stovky nebo tisice zarizeni.

e BLE Mesh skutecne zvysuje dosah a pokryti nad ramec dosahu BLE RF, pomaha
také pri obchazeni zdi a fyzickych prekazek.

e Topologie muze zahrnout az 32.767 zarizeni a 4.096 podsiti

e Propustnost 3.45 kbps
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Priklad BLE Mesh topologie
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Protocol Stack

e GAP poskytuje standardni ramec
pro ovladani zarizeni BLE
o data broadcast
o spojeni
o bezpecnost
e GATT poskytuje standardni

ramec pro spravu dat v zarizeni
BLE.

Bluetooth LE Stack

Application

Haost

controller

Application (App)

___________________________________________________________

Generic Access Profile Generic Attribute
(GAP) Profile (GATT)

Security Manager Attribute Protocol
Frotocol (SMP) (ATT)

Logical Link Control and Adaptation Protocol
(L2ZCAP)

___________________________________________________________

___________________________________________________________

Link Layer (LL}

Low Energy Physical Layer (PHY)
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GATT - Generic
Attribute Profile

e GATT je zodpovedny za
vymenu dat v komunikacni
metodée BLE orientované na
pripojeni.

e Definuje dve role zarizeni
(GATT Server a GATT Client),
které si zarizeni BLE muze
zvolit, zda bude
iImplementovat jednu nebo
obé soucasne.

Bluetooth LE GATT Client-Server Model

Example: Wrist band

GATT GATT
/ Service \
Read by group type request
Characteristic <
[ Value ] Service Discovery
Descriptor > .
Read by group type response ex: Heart rate service
Descriptor
Read by type reguest
[ Characteristic ] -«
Characteristic Discovery
[ Characteristic ]
Read by type response & Heart rate measurement
5
\ / 3
w
Information request %
s ~ < =
Characteristic descriptor
Service discovery >
L y Infarmation response ex: CCCD
4 h
S p Requast
\ , Read/Write/Subscribe etc.
i Response ex: Enable nofifications
Has data
GATT Server GATT Client

Example: Smart phone
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GATT server

e Server GATT obsahuje jednu
nebo vice sluzeb GATT.

e Sluzba zapouzdruje nula nebo
vice funkcné souvisejicich
kontejneru uzivatelskych dat,
které se nazyvaji charakteristiky.

e Charakteristika obsahuje alespon
dva atributy: atribut deklarace
charakteristiky (metadata) a
atribut hodnoty.

1:50 & U & N =l 67%m

= Devices DISCONNECT

NORDIC_HRM
BONDED ADVERTISER EB:3C:A6:9F.7D:12 X

CONNECTED

NOT BONDED CLIENT SERVER

Heart Rate | Service

UUID: 0x180D
PRIMARY SERVICE

Heart Rate Measurement | Characteristic =~ #*
UUID: Ox2A37
Properties: NOTIFY

Value: Heart Rate Measurement: 260 bpm,

Contact is Detected,

RR Interval: 363.28 ms, 364.26 ms, 365.23 ms, 366.21
ms, 367.19 ms, 368.16 ms, 369.14 ms, 370.12 ms,
371.09 ms, 372.07 ms, 373.05 ms, 374.02 ms, 375.00
ms, 375.98 ms, 376.95 ms, 377.93 ms, 378.91 ms

Descriptors:

Client Characteristic Configuration ¥
UUID: 0x2902

Value: Notifications and indications disabled

Body Sensor Location | Characteristic 3
UUID: Ox2A38

Properties: READ

Value: Finger

1 @ < 31



GATT operace

e Centralni zarizeni muze

©)

®)

®)

zjistit UUID pro vsechny primarni sluzby

vyhledat sluzbu s danym UUID

vyhledat sekundarni sluzby pro danou primarni sluzbu
zjistit vsechny charakteristiky pro danou sluzbu
vyhledat charakteristiky odpovidajici danému UUID

cteni vsech deskriptort pro danou charakteristiku

muze provadet Cteni, zapis, dlouhé cteni, dlouhy zapis hodnot atd.

e Periferni zarizeni muze

©)

Oznamovat nebo indikovat centralnimu zarizeni zmeny
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BLE v Pythonu - Bleak

e Bleak je zkratka pro Bluetooth Low Energy platform Agnostic Klient.
o Bezplatny software: MIT licence

o Dokumentace: https://bleak.readthedocs.io.
e Bleak podporuje cteni, zapis a ziskavani oznameni ze serveru GATT a take funkci
pro zjistovani zarizeni BLE.
e Podpora:
o Windows 10, version 16299 (Fall Creators Update) nebo novéjsi
o Linux distribuce s BlueZ >= 5.43
o OS X/macOS podpora pres Core Bluetooth API, OS X v. 10.11 nebo novejsi

o Android backend kompatibilni python-for-android
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https://bleak.readthedocs.io/

Bleak - discovery

import asyncio
from bleak import BleakScanner

async def main():
devices = await BleakScanner.discover()
for d in devices:
print(d)

asyncio.run(main())

Komplexni priklad:
https://raw.githubusercontent.com/hbldh/bleak/develop/examples/discover.py
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https://raw.githubusercontent.com/hbldh/bleak/develop/examples/discover.py

Bleak - pripojeni k BLE zarizeni

import asyncio
from bleak import BleakClient

address = "24:71:89:cc:09:05"
MODEL NBR UUID = "2A24"

async def main(address):
async with BleakClient(address) as client:
model number = await client.read_gatt char(MODEL_NBR_UUID)
print("Model Number: {@}".format("".join(map(chr, model number))))

asyncio.run(main(address))
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BLE v MicroPythonu

e ubluetooth:
https://docs.micropython.org/en/v1.13/library/ubluetooth.html

e bluetooth:
https://docs.micropython.org/en/latest/library/bluetooth.html

e RPi Pico:
https://github.com/raspberrypi/pico-micropython-examples/tree/master/bluetooth

36


https://docs.micropython.org/en/v1.13/library/ubluetooth.html
https://docs.micropython.org/en/latest/library/bluetooth.html
https://github.com/raspberrypi/pico-micropython-examples/tree/master/bluetooth

BLE aplikace

Blizkost: v aute, V pokoji 303, V nakupnim centru

Lokator: klice, hodinky, zvirata

Zdravotni zarizeni: snimac srdecniho tepu, monitory télesnych aktivit, teplomer
Senzory: teplota, stav baterie, tlak v pneumatikach

Dalkové ovladani: otevirani/zavirani zamku, zapinani svetel
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IEEE 802.15.4 LR-WPAN (ZigBee)

e Technologie ZigBee je jednodussi (a levnéjsi) nez Bluetooth.

e Hlavnim cilem LR-WPAN, jako je ZigBee, je
o snadna instalace, extrémne nizké naklady,
o spolehlivy prenos dat,
o provoz na kratkou vzdalenost,
o moznost pripojeni k siti pfimerena zivotnost baterii pri zachovani
jednoducheho a flexibilniho protokolu.

e Priblizna rychlost prenosu dat je dostatecne vysoka (maximalne 250 kbit/s) pro

vV evy/

Uroven pro potreby senzoru a automatizace (20 kbit/s nebo méne).
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ZigBee zarizeni

e Sité LR-WPAN se mohou Ucastnit dva ruzné typy zarizeni:

o PIné funkcni zarizeni (FFD, Full-function devices) mohou pracovat ve trech
rezimech: jako koordinator osobni sité (PAN), router nebo zarizeni.

o Zarizeni s omezenou funkci (RFD, Reduced-function devices) jsou urcena pro

aplikace, které jsou extremne jednoduché.

e Zarizeni FFD muze komunikovat se zarizenimi RFD nebo jinymi zarizenimi FFD.

e Zarizeni RFD muze komunikovat pouze se zarizenim FFD.
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WPAN sit

e Dve nebo vice zarizeni komunikujicich na stejnem fyzickém kanalu tvori sit WPAN.
e Sit WPAN musi obsahovat alespon jedno FFD, které funguje jako koordinator PAN.
e Koordinator PAN zahajuje, ukoncuje nebo smeruje komunikaci v siti.

e Koordinator PAN je primarni ridici jednotkou sité PAN.

lkea Tradfri, Philips Hue, Xiaomi Mi Smart Home
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WPAN topologie

e Hvezdicova

o Po prvni aktivaci FFD muze vytvorit vlastni sit” a stat se koordinatorem PAN.

o Koordinator PAN muze ostatnim zarizenim povolit pripojit ke své siti.

e Peer-to-peer
o V siti peer-to-peer je kazdé FFD je schopen komunikovat s jakoukoli s jinym
FFD v ramci své radiové sféry vlivu.
o Jedno FFD bude nominovano jako koordinator PAN.
o Sit' typu peer-to-peer muze byt ad hoc, samoorganizujici se a samoopravujici

se, a muze kombinovat zarizeni pomoci sitove topologie mesh.
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Parametry ZigBee

e Topologie Ad-hoc (centralni PAN koordinator)

e RF pasmo 2,4 MHz, 16 kanalu s rozestupy 5 MHz
e Modulace Offset QPSK

e Pristup CSMA/CA

CSMA/CA

e Pokazde, kdyz chce zarizeni prenést datové ramce nebo prikazy MAC, musi pockat
po nahodnou dobu. Pokud se zjisti, ze kanal je neCinny, po uplynuti této doby
zarizeni prenese sva data. Pokud je zjisténo, ze kanal je obsazeny, zarizeni vycka
nahodnou dobu, nez se znovu pokusi ziskat pristup ke kanalu.

e Potvrzovaci ramce se posilaji bez pouziti mechanismu CSMA-CA.
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https://cs.wikipedia.org/wiki/Kl%C3%AD%C4%8Dov%C3%A1n%C3%AD_f%C3%A1zov%C3%BDm_posuvem#Offset_QPSK_(OQPSK)
https://cs.wikipedia.org/wiki/CSMA/CA

Zigbee stack

Application Layer (APL)

‘FM Dem

Application
Support Sub-layer

Network Layer (NWK)

B 7] el e 3] [

Medium Access Control (MAC)

<\

______GTS Allocation

~ beacon enabled-mode
non beacon-enabled mode
Siotied CSMA/CA Unslotted CSMA/CA

Physical Layer (PHY)

" 16 channels 10 channels

“Ichmnoll

»ZigBee

IEEE
" 802.15.4
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Zigbee2MQTT

https:.//www.zigbee2mqtt.io/

Gateway mezi zigbee a mqtt

Napsané v node.js

Zakladni konfigurace v configuration.yaml
Vse ostatni pres MQTT

Intergrace na Home Assistant, Domoticz a dalsi ...
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https://www.zigbee2mqtt.io/

WirelessHART

e Komunikacni protokol HART (Highway Addressable Remote Transducer Protocol) je
urcen k pridavani diagnostickych informaci do procesnich zarizeni kompatibilnich
se starsSimi analogovymi pristroji 2-20mA.

e Celkovy vykon byl navrzen tak, aby vyhovoval potfebam automatizace procesu. Je
schopen pracovat na vzdalenost az 1500 m.

e WirelessHART je rozsirenim protokolu HART, mezi jeho funkce patri napr.

o implementuje RF samoregeneracni sit mesh
o umoznuje synchronizaci casu v ramci celé site
o vylepsuje publikovani/odebirani zprav

o dodava sitovou a transportni vrstvu

o dodava rychlou linku pro casove kriticky provoz a sifrovani.


https://en.wikipedia.org/wiki/Highway_Addressable_Remote_Transducer_Protocol
https://en.wikipedia.org/wiki/WirelessHART
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Charakteristiky WirelessHART

Nizka spotreba energie a levna zarizeni

Rychlost prenosu dat 250 kb/s na kanal v pasmu ISM 2,4 GHz s 15 kanaly
Zalozeno na vrstve PHY standardu IEEE 802.15.4-2006.

Zalozeno na vlastni vrstve datového spoje s TDMA a CSMA/CA

Podpora preskakovani kanalt a vytvareni cernych listin kanalu

Sitova vrstva implementujici samoregeneracni sit’ typu mesh

Aplikacni vrstva plné kompatibilni s HART

47



Architektura WirelessHART

e Field devices Patri mezi ne bezdratove procesni prevodniky a bezdratové adaptéry
HART.

e Gateway Brana propojuje bezdratovou sit HART s kabelovou infrastrukturou.

e Network manager (pouze jeden) Je zodpovedny za konfiguraci site, komunikaci
mezi zarizenimi, spravu smerovani zprav a monitorovani stavu site.

e Security manager Spravce zabezpeceni se zabyva zabezpecenim a sifrovanim,
nastavenim klicl relaci a jejich pravidelnou zménou.

e Handhold zarizeni pro ucely udrzby jsou volitelna.
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Z-Wave

e Bezdratovy komunikacni protokol s nizkou spotrebou energie pro siteé domaci
automatizace (HAN).

e Protokol pokryva peer-to-peer komunikaci na vzdalenost priblizné 30 metru a je
urcen pro aplikace, které vyzaduji prenos drobnych dat, jako je ovladani osvetleni,
ovladani domacich spotrebicu, inteligentni energetika a HVAC, kontrola pfristupu,
ovladani nositelné zdravotni péce a detekce pozaru.

e Systém Z-Wave pracuje v pasmech ISM (kolem 900 MHz) a umoznuje prenosovou
rychlost 40 kb/s.
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Z-Wave

e Nejnovejsi verze podporuji také rychlost az 200 kb/s.

o Jeji vrstva MAC vyuziva mechanismus pro zamezeni kolizi

o Spolehlivy prenos je v tomto protokolu mozny pomoci volitelnych zprav ACK.
e V jeho architekture existuji ridici a podrizene uzly.

o Radice fidi podfizené uzly vysilanim piikazd na piikazd.

o Pro ucely smerovani vede radic tabulku topologie celé site.

o Smerovani v tomto protokolu je provadéno metodou zdrojového smerovani,
pri niz radic predklada cestu uvnitr paketu.
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Z-Wave vs. Zigbee - co maji spolecného?

e Obe technologie jsou sité mesh

o Kazdy uzel v systému funguje jako zdroj bezdratovych dat i jako opakovac.
Informace z jednoho senzorového uzlu preskakuji z uzlu do uzlu, dokud
prenos nedorazi k brane.

e Obe technologie vyuzivaji protokol IEEE 802.15.4 pro osobni sité s nizkou rychlosti
(LR-PAN).

o Pro sjednocenou fyzickou vrstvu (1. vrstva OSI), strukturovani paketu a
vytvareni schemat MAC (Medium Access Control).

e Obe jsou sSiroce pouzivany v lokalnich datovych sitich se senzory

o napriklad v bezpecnostnich systémech, ridicich jednotkach mestskych
inteligentnich siti, rizeni HVAC, domaci automatizaci a rizeni osvetleni
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Z-Wave vs. Zigbee - ¢im se lisi?

e Z-wave ma prisné kontrolovany ekosystém produktu, ktery je urcen pro inteligentni
domacnosti a inteligentni budovy, zatimco Zigbee Ize pouzit pro radu aplikaci.

e Nepredpoklada se, ze by dve zarizeni Zigbee byla interoperabilni, pokud neni
interoperabilita predem naplanovana.

e Naproti tomu aplikace Z-Wave se témer vzdy integruje s jinym zarizenim Z-Wave.
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Z-Wave vs. Zigbee - ¢im se lisi?

e Zigbee pouziva globalni standardni frekvencni pasmo ISM 2,4 GHz, zatimco Z-
Wave pouziva pasmo ISM 915 MHz (v USA) a pasmo RFID 868 MHz (v Evropé).

e Pasmo -2,4 GHz muze byt vystaveno intenzivnimu ruseni ze strany systemu WiFi a

Bluetooth, zatimco subgHz pasma, ktera pouziva Z-Wave, se se stejnymi problemy
s rusenim nepotykaji.

e Mnoho poskytovatelu vyrabi radia Zigbee, ale Z-Wave pouziva proprietarni radiovy
systéem od spolecnosti Sigma designs.

e 7Z-Wave pouziva modulaci FSK, zatimco modulace Zigbee probiha prostrednictvim
primo sekvencné rozprostreného spektra (DSSS).
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LTE-A (Long-Term Evolution Advanced)

e |TE-A je skalovatelny protokol s nizsimi naklady ve srovnani s jinymi bunecnymi
protokoly.

e |TE-A vyuziva technologii OFDMA (Orthogonal Frequency Division Multiple Access)
jako pristupovou technologii na urovni MAC, ktera rozdéluje frekvenci do vice
pasem a kazdé z nich lze pouzivat samostatne.

e Architektura LTE-A se sklada z paterni site (CN), radiove pristupove sité (RAN) a
mobilnich uzlu.

o CN je zodpovedna za rizeni mobilnich zarizeni a sledovani jejich IP adres.

o RAN odpovida za vytvoreni ridici a datove roviny a za rizeni bezdratového
pripojeni a radiového pristupu.
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Nelicencovana RF pasma

e 433 MHz (Evropa)
e 868 MHz (Evropa)
e 915 MHz (Amerika, Asie)

e V téechto kanalech dochazi k velkému ruseni, protoze jsou pouzivany rizné druhy
modulaci (AM, FM) a ruzné modely kodovani.

e Uzitecné pro kratky dosah az stredni dosah na velmi jednoduchych zarizenich s
nizkym prikonem

e Pouze peer-to-peer komunikace
o 74dn4 infrastruktura

e 74dné normy (specifikace, jako napf. LoRaWAN, neni norma)
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Domaci a prumyslova automatizace
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X10

X10 je protokol pro komunikaci mezi elektronickymi zarizenimi pouzivanymi pro
domaci automatizaci.

K signalizaci a ovladani vyuziva predevsim vedeni elektrickeho proudu.

Ridici jednotky X10 vysilaji signaly po stavajicim vedeni stfidavého proudu do
prijimacich moduld.

Technologie X10 prenasi binarni data pomoci techniky amplitudové modulace
(AM).

Data jsou zakddovana na nosné frekvenci 120 kHz, ktera je prenasena v sériich
béhem vysilani. relativné tichych prechodu nulou stridaveho proudu o frekvenci 50
nebo 60 Hz. proudu. Pri kazdém prechodu nuly se prenasi jeden bit.
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HomePlug (IEEE 1901)

e |[EEE 1901 je standard pro vysokorychlostni (az 500 Mbit/s na fyzické vrstve)
komunikacni zarizeni po elektrickych vedenich, casto nazyvany sirokopasmové
pripojeni po elektrickych vedenich (BPL).

e Norma pouziva prenosové frekvence nizsi nez 100 MHz.

o HomePlug 1.0
o HomePlug AV

o HomePlug AV2
o HomePlug Green PHY (Energy efficient)

e Convergence Digital Home (IEEE 1905.1)

o Umoznuje spolupraci protokolt domaci automatizace pro bezdratovou
komunikaci a komunikaci po elektrickem vedeni.
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https://en.wikipedia.org/wiki/IEEE_1901

BACnet (ISO 16484-5)

e BACnet - Building Automation and Control networks.

e BACnet byl navrzen tak, aby umoznoval komunikaci systému automatizace a rizeni
budov pro aplikace, jako jsou napf. rizeni vytapeni, vetrani a klimatizace, rizeni
osvétleni, rizeni pristupu, systémy detekce pozaru a dalsi. jejich pridruzena zarizeni.

e Protokol BACnet definuje radu sluzeb, které se pouzivaji ke komunikaci mezi
zarizenimi v budovach. Mezi sluzby protokolu patfi Who-Is, I-Am, Who-Has, I-Have,
které se pouzivaji pro zjistovani zarizeni a objektu. Sluzby Read-Property a Write-
Property se pouzivaji pro sdileni dat. Podle normy ANSI/ASHRAE 135-2016 definuje
protokol BACnet 60 typu objektu, s nimiz sluzby pracuiji.

e Funguje v sitich ARCNET, Ethernet, RS-232, RS-485, ZigBee ci LonTalk.

59


https://en.wikipedia.org/wiki/BACnet
https://cs.wikipedia.org/wiki/ARCNET
https://cs.wikipedia.org/wiki/LonTalk

ModBus, FieldBus, IE

Otevreny datovy komunikacni protokol siroce pouzivany pro pripojeni
prumyslovych elektronickych zarizeni.
o otevrena struktura, flexibilni, Siroce znamy

Dodavan mnoha softwary SCADA (Supervisory Control And Data Acquisition)

2 rezimy sérioveého prenosu:
o ASCII, RTU (binarni)

Komunikacni rozhrani
o RS-232/485, Ethernet (TCP/IP)

Dalsi protokoly pro priimyslovou automatizaci:
o FieldBus (IEC 61158).

o Pramyslovy Ethernet (robustni Ethernet)
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RFID - ISO/IEC 18000

e |SO/IEC 18000 je mezinarodni norma, ktera popisuje radu ruznych technologii
RFID, z nichz kazda vyuziva vlastni frekvencni rozsah
o 18000-1: obecné vlastnosti a popis technologie

o 18000-2: méne nez 135 kHz
o 18000-3: HF 13,56 MHz

o 18000-4: 2,42 GHz

o 18000-6: UHF 860-960 MHz
o 18000-7: 433 MHz

e NFC je odnoz vysokofrekvencni (HF) RFID, ktera pracuje na frekvenci 13,56 MHz.
NFC je navrzeno jako bezpecna forma vymeény dat a zarizeni NFC muze byt jak
cteckou NFC, tak znackou NFC. Tato jedinecna vlastnost umoznuje zarizenim NFC

komunikovat mezi sebou. o



Sitova vrstva pro loT
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Sitova vrstva - IPv4/IPv6

IP (1974) 28 zafizeni v 24 sitich (RFC 675)
IPv4 (1981) 232
Neni to malo, Antone Pavlovici? No je...

Adresni prostor Ize logicky pokryt IPv6, ale komplexita implementace je prilis
vysoka
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Jak z toho ven?

e |Pv4/IPv6 predpokladaji hvezdicovy model spojeni, kde centralnim bodem je
prepinac/smerovac.

o Jedna se o spojeni M2M (ale singularni, nevyplyva z predpokladu loT).
o Nepodporuje mesh

e Zarizeni musi zvladnout smérovani k blizkym dcastnikim v ramci site a lokalné
udrzovat svuj seznam (ARP)

o Obrovske () pameéetove naroky
e Musi existovat spravce pro spravu IP adres (obvykle DHCP server).
o Zarizeni musi kontaktovat tohoto spravce, aby ziskala adresu.

Resenim je 6LoWPan, navrzené primo pro loT.
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Sitova vrstva pro loT - 6LOWPAN

e Vrstvy PHY a MAC jsou definovany v norme 802.15.4.

o Ma 3 rezimy fyzické vrstvy: 20, 40 a 250 kb/s.
= Je urcena pro RF komunikaci v pasmech 800, 900 MHz a 2,4 GHz

e Podporuje 64bitové i 16bitové rezimy adresovani.
e Podporuje promeénlivou velikost ramce, pokud jde o uzitecné zatizeni.

o Zakladni velikost ramce je 127 bajtu.

o Porovnejte s IPv6, kde je velikost ramce 1280 bajtu.
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6LoWPAN - smeérovani, transport

Podporuje unicast a broadcast.
Podporuje smérovani IP a sitovani na linkové vrstve (802.15.5)!

o Pozor, sit/mesh na linkové vrstvé mize mit také mnoho bran do internetu (ne
nutne jen jednu, jak je Casto prezentovano)

Pro zjistovani sousednich zarizeni pouziva automatickou konfiguraci site.
Podporuje zabezpeceni

o AES 128 bitu (také 64) - obvykle se provadi prostrednictvim specializovaneho
hardwaroveho reseni (Cipu)

Primarni transportni vrstva je UDP.

Podporuje az 64000 uzlt v ramci topologie (uzly a smérovace) s 16bitovou adresou
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Architektura 6LoWPAN
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Jak 6LoWPAN funguje?

e Edge router preklada adresy mezi 6LOWPAN a IPv6 (pripadne IPv4).
e Adresy 6LOWPAN jsou "komprimovane" adresy IPv6

o Funguje na principu plochého adresniho prostoru (jedna podsit).

o S jedinecnymi adresami MAC (64 nebo 16 bitu dlouhymi)
e Spusteni site 6LoWPAN (while (true) repeat 1-3:)

I. Commissioning - Zalozeni spojeni (linkova vrstva) mezi uzly.

li. Bootstrapping - Konfigurace adres, discovery a registrace.

lii. Route init - Provedeni smérovaciho algoritmu pro nastaveni cest.
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6LoWPAN discovery

e Bezné discovery sité IPv6 zde nefunguje, protoze predpoklada, ze zarizeni jsou

vzdy online (coz v loT neni pravda).

e Zjistovani sité (sousednich zarizeni) v siti 6LOWPAN vyuziva 3 principy (RFC6775):

o NR - registrace uzll (Network Registration)
o NC - potvrzeni uzlu (Network Confirmation)

o DAD -- detekce duplicitnich adres (Duplicate Address Discovery)

e [+] Podpora infrastruktury okrajovych smérovacu
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6LoWPAN - Neighbor Discovery

e Novy uzel vysila RS (Router Solicitud) multicast
e Vsechny routery odpovidaji RA (Router Advertisement) unicast

e Uzel vybira jeden router (zpravidla prvni RA) a sestavuje globalni IPv6 adresu na
zaklade prefixu

e Uzel posila ARO (Adress Registration Option) unicast zvolenému routeru

e Router odpovida ARO a status
o Status: OK, duplicate address, cache full

o Pokud OK, router vlozi adresu uzlu do cache

e Uzel periodicky informuje router o tom, ze zije (NUD, Neighbor Unreachability
Detection)
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6LoWPAN - reseni duplicitnich adres

e Behem procesu registrace pozada router vsechny edge routery o ovéreni, zda
pozadovana adresa je unikatni

e DAD probudi loT zarizeni ze standby rezimu
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6LoWPAN - Network registration

e Uzel odesle routeru unicastovou vyzvu DODAG (Destination Oriented Directed
Acyclic Graph).

e Router odpovi informacnim objektem DODAG (DIO) a pravidelné jej vysila. DIO
obsahuje poradi routeru (ij. uvadi, jak daleko je router od edge routeru).

e Pokud uzel ziska DIO s lepsi hodnosti, mel by znovu zaregistrovat u jineho
"lepsiho" routeru jako novy vychozi smerovace.

e Nakonec uzel odesle Destination Advertising Object (DAO) svému vychozimu
routeru, ktery je nasledne predan edge routeru.

e Edge router odpovi DAO ACK.
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6LoOWPAN - shrnuti

Sitova vrstva schopna vytvaret samoorganizujici mesh sité (navic skalovatelné)
UrCena i pro sité typu hvezda (v tom pripade je edge router shodny s routerem)
Pouziva malé datové ramce a zjednoduseny model adresovani

Schopna detekce duplicitnich adres
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