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Obsluha formularu v PHP, kolacky,
sezeni

Martin Klima

> S o~ 4~




Promeénné prostredi

= $_SERVER: pole hodnot nastavené serverem.

= $ GET: pole hodnot parametrtl z HTTP GET

= $ POST: pole hodnot parametra z HTTP POST

= $ SESSION: pole hodnot session proménnych

= $ COOKIE: pole hodnot cookie poslanych klientem

= $ REQUEST: slouc¢ené pole $ GET, $ POST a
$ COOKIE. Hodnoty se prepisuji v poradi uréeném v
php.ini

= $ ENV: pole hodnot systémovych proménnych
= $ FILES: pole uploadnutych soubort
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$ SERVER

m server variables.php

s all server vars.php
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$_POST, $_GET

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN">
<html>

<head>

<meta http-equiv="content-type" content="text/html; charset=windows-1252">
<title>Pokusny formular</title>

</head>

<body>

<form method="GET" action="all request vars.php">

</form>

</body>
</html>
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$_GET, $_POST pokrac.

! N =
<htmI>
<head>
<title>VSechny request proménné </title>
</head>
<body>
<h1>POST</h1>
<table border="1" style="border-collapse: collapse">
<?php
foreach ($_POST AS $key=>$value) { 'POZOR - chyba ve
echo "<tr><td>$key</td><td>$value</td></tr>"; vypisu nebezpecnych
} znakd
>
</table>
<h1>GET</h1>
<table border="1" style="border-collapse: collapse">
<?php
foreach ($_GET AS $key=>$value) { 'POZOR — chyba ve
echo "<tr><td>$key</td><td>$value</td></tr>"; vypisu nebezpecnych
} znaku
?>
</table>
<h1>REQUEST</h1>
<table border="1" style="border-collapse: collapse">
<?php
foreach ($_REQUEST AS $key=>$value) { 1 POZOR - chyba ve
echo "<tr><td>$key</td><td>$value</td></tr>"; vypisu nebezpecnych
} znaku
>
</tablg_>
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Vice hodnot se stejnym jménem?

<select name="select_1[]" multiple="multiple">

<option value="1">Okurky</option>

<option value="2">Jablka</option>

<option value="3">Brambory</option>
</select>
<br>
<input type="checkbox" name="checkbox m[]" value="A">A<br>
<input type="checkbox" name="checkbox m[]" value="B">B<br>
<input type="checkbox" name="checkbox_m[]" value="C">C<br>




Uspésna a netispésna pole

= Uspé3né: jeho hodnota se propaguje na server
Jako dvojice klic — hodnota

= Neuspéesné: server se o ném nic nedozvi




Uspésna a netispésna pole pokr.

Atribut disabled="disabled" — pole neuspesnée
Atribut readonly="readonly" — pole uspesne

—Pohlavi

' i i x Muz ©

Pozor na input typu radio — co je zaskrtr | . -~
jak "odvybrat" polozku? /ena

Pri zpracovani se nedozvim, ktera pole existovala,
nevim tedy, z Ceho se uzivatel vybiral

HTTP je bezestavovy protokol => komplikace
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Priklad problému

= Vyberte svuj oblibeny film:

Lasky jedné plavovlasky

S tebou mé bavi svét

VesniCko ma stiediskova

Jak vytrhnout velrybé stolicku
Odeslat ‘

= Aplikacni logika:
— vybranym zvySime ohodnoceni o 1
— nevybranym snizime ohodnoceni o 1
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Mozna reseni

1. PFi zpracovani se opét dotaZzeme na puvodni
mnozinu externiho zdroje (db)
— Co kdyz se to mezitim zménilo?

2. 'V dotazu posleme i celou mnozinu ze ktere

uzivatel vybiral
— Hidden pole

<form method="POST" action="oblibene filmy.php">

<input

<label
<input
<label
<input
<label
<input
<label
<input

<input
</form>

type="hidden" name="vsechny filmy" value="fl f2

for="f1">Lasky jedné plavovlasky</label>
type='""checkbox" id="fl" name="oblibene filmy[]"
for="f2">S tebou mé bavi svét</label>
type='"'checkbox" id="f2" name="oblibene filmy[]"
for="f3">Vesnicéko ma strediskova</label>
type='""checkbox" id="f3" name="oblibene filmy[]"
for="f4">Jak vytrhnout velrybé stolicku</label>
type='"'checkbox" id="f4" name="oblibene filmy[]"

type="submit" name="odeslat" value="Odeslat'>

£3 £4">

value="£f1"><br>

value="£f2"><br>

value="£3"><br>

value="£f4"><br>




Zpracovani v php

<?php
svsechny filmy= split(" ", $ POST['vsechny filmy']);
foreach ($vsechny filmy as $aktualni film) {
echo '<div>'.htmlspecialchars ($aktualni film)

if (in array($aktualni film, § POST['oblibene filmy'])) {
echo " +1 bod'";,

} else |

echo "-1 bod'";
}
echo '</div>';

} else { echo "Formular dosud nebyl odeslan",; }
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Wizardy

Formular1

Jmeéno text

Submit

jmeno

Formular 2
Jmeno hidden
Prijmeni text

Submit

jmeno
prijmeni

Formular 3
Jmeno hidden

“| Prijmeni hidden

Adresa text

Submit

jmeno
prijmeni
adresa

Formular 4
Dekujeme!

Y




Ukazka wizard 2/3

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN">

<html>
<head>

<title>Wizard 2/3</title>

</head>

<body>

<hl>Krok 2/3</hl>
<form method="POST" action="wizard3.php">

<input type="hidden"

value="{?php echo htmlspecialchars (5 POST['jmeno']) ;

</form>

2>

' name="jmeno">

<label for="prijmeni'>Prijmeni</label>

<input type="text" id="prijmeni" name="prijmeni'"> <br>
<input type="submit'" name="odeslat" value="Odeslat'">




Ukazka wizard podekovani

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN'">
<html>

<head>

<title>Wizard 3/3</title>

</head>

<body>
<hl>Dékujeme</hl1>
Jméno: <?php echo htmlspecialchars(($ POST['jmeno'])); ?><br>
Prijmeni: <?php echo htmlspecialchars(($ POST['prijmeni'])); ?><br>
Adresa: <?php echo htmlspecialchars (($ POST['adresa'])),; ?><br>
</body>
</html>




Pouzivani hodnot z formulare

= Pri pouzivani hodnot z formulare pozor na nekolik
pripadu

<input type="text"

value="<?php echo $ POST['jmeno']; ?>" name='"jmeno">

nebezpecCneé znaky

<input type="text"
value='<?php echo htmlspecialchars ($ POST['jmeno']); ?>'
name='""jmeno'">

Pripad ¢.2 — Spatné, post muze obsahovat znak '

<input type='"text"
value="<?php echo htmlspecialchars ($ POST['jmeno']), ?2>"
name="jmeno'">

<input type="text"
value='<?php echo htmlspecialchars ($ POST['jmeno'], ENT_QUOTES), ?>' é§

name='"jmeno">

~ DCGI | A

[ N 4 | " 4 Aa 1 1 v




Pouzavani hodnot z formulare pokr.

Magic quotes

MysSlenka: z dat z formulare se Casto sestavuji SQL
dotazy do MySQL databaze.

magic_quotes ON
] _> \I n _> \" \ _> \\

Systém automaticky pouzije funkci addslashes() na GET,
POST a COOKIES proménné

Opak addslashes je stripslashes
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Zivotni cyklus formulare

1. Zobrazeni formulare s inicialnimi daty (nebo
prazdneho)

2. Uzivatel vyplni (chybne) formular a odesle

3. Zpracovani na strane serveru

1.  Ovéreni spravnosti dat
2. Pokud OK, pfechod dal

3. Pokud neni OK, vygeneruj stejny formular s vyplnénymi daty
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Zivotni cyklus formulare

<form method="POST" action="<?echo $ SERVER["PHP SELF'"];?>">

<!-- formularova pole -->
Jméno: <input type="text' name="jmeno'><br>

Prijmeni: <input type='"text" name="prijmeni'" ><br>
<!-- tlacitka -->

<input type='"submit" value='"Odeslat" name='"odeslat'>
<input type="reset'" value="Reset" name="tlacitko obnovit">

</form>
[
Formularova pole
Odeslat
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Zivotni cyklus formulare

OK

v

Zpracovani dat formulare

Dalsi stranka

/

chyba l

Formularova pole

Odeslat




function over ($jmeno, $prijmeni) {

Implementace v PHP i = trin(Snenc)

Spr = trim(Sprijmeni) ;

return (strlen($jm)>=4 && strlen(Spr)>=4);

<?php }

Shlaska = """,

function vratZPost (Sco) |

if (isset($ POST['odeslat'])) { LEN(1a5at(s POST{Scol))
. 5 . .. } return htmlspecialchars ($ POST[Sco])
if (over($ POST['jmeno'], $ POST['prijmeni'])) { return "' -

include ('"dekujeme.php'); }

exit();,

} else {
Shlaska = "Spatné vyplnéné poloZky, prosim opravte!';

}
}

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN'">
<html>

<head>

<title>Zivotni cyklus formuldre</title>

</head>

<body>

<?php if (Shlaska != "") echo htmlspecialchars (Shlaska),; ?>
<form method="POST" action="<?php echo § SERVER["PHP SELF"];?>">

Jméno: <input type="text" name="jmeno"
value="<?php echo vratZPost (" jmeno") ;?2>"><br>

Prijmeni: <input type="text" name="prijmeni"
value="<?php echo vratZPost ("prijmeni') ;?2>" ><br>

<input type="submit" value="Odeslat" name="odeslat'>

<input type="reset" value="Reset" name="tlacitko obnovit'">
</form></body></html>




Prace se soubory

= Moznost uploadu souboru

<!'DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN">
<html>

<head>

<title>Upload soubori</title>

</head>

<body>

<form

action="<?php echo § SERVER['PHP SELF']; ?>"
method="POST"| enctype="multipart/form-data'|>
Zadejte soubor: <input type="file'" name="souborl'><br>
<input type="submit" name="odeslat" value="Odeslat'>
</form>

</body>
</html>
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Prace se soubory

m Existuje superglobalni proménna $_FILES, ktera
obsahuje 2D pole hodnot

~ILES['userfile
~ILES['userfile'|['type'] — mime type souboru
~ILES['userfile

-ILES['userfile'|['tmp_name'] — jméno docasné
“souboru na serveru, kam byl soubor ulozen

$ FILES['userfile']['error'] — chyba, ke které pripadné
doslo

S ol-ol % |
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'name’] — puvodni jméno souboru

'size'] — velikost souboru
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Prace se soubory (upload)

<?php
if (isset($ POST['odeslat'])) {
// obsluha formulare

$jmeno souboru = § FILES['souborl']['name'];
$tmp jmeno = § FILES['souborl']['tmp name'];
svelikost = § FILES['souborl']['size'];

Styp souboru = §$ FILES['souborl']['type'l];

if (!move uploaded file($tmp jmeno,
"c:".DIRECTORY SEPARATOR.$jmeno souboru)) {
Shlaska = "error ".$ FILES['souborl']['error'];
}




Dvoji odeslani dat

s Uzivatel vicekrat stisknul tlacitko submit
= Uzivatel se vratil funkci zpét
s Nékdo nas chce hacknout

Ochrana: docela problém, mame bezestavovy
protokol, tj. nikdo si nic nepamatuje.
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Reseni .1 — ne zcela spravné, ale éasté

Klient Server

1. POST|GET (data)
2. Redirect (3xx)
3. GET

4. GET !l = NO PROBLEM

N
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Reseni spravné

Klient

ID="XXX"

Server

1. POST|GET (data, XXX]

2. Response (HTML, YYY)

Neplatne,
zamitame

3. POSTI|GET (data, XXX




UDRZOVANI STAVU
APLIKACE
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Udrzovani stavu aplikace

1. Pomoci skrytych poli (viz priklad wizard)
2. Pomoci obohacovani odkazu

3. Pomoci cookies

4. Pomoci sessions
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Obohacovani odkazu

= Veskeré odkazy z dokumentu budou obohaceny o
identifikator s daty sezeni

= Neni to moc elegantni
= Muze to selhat

a href="dalsi stranka.php">Dalsi stranka</a>
<form action="obsluha.php" method="post">

Paokiid ce daie alitamatickyy narocné na vwknn
<
|_<-/form>

<

<a href='"dalsi stranka.php?session id=XXX">Dalsi stranka</a>
<form action="obsluha.php?session id=XXX" method="post'>
</form>

- + =4
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Pomoci cookies

= Informace ulozena serverem na klientovi

= Klient posila tuto informaci zpét pokud

— URI spada do vymezeného rozsahu
— Domeéna odpovida
— Nevyprsela platnost

= Vyuziti:
— Poditadlo pfistupu
— Dalsi statistiky
— Udrzovani stavu aplikace
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set cookie.php

Cookies pocitadlo.php

<?

setcookie("mojecookie1","hodnota1");
setcookie("mojecookie2","hodnota2");

?>
<!doctype html public "-//w3c//dtd html 4.0 transitional//en">
<htmI>
<head>
<title>Nastav Cookie</title>
</head>
<body>
<p>Tento skript nastavi cookie a precCte existujici cookie.</p>
<?
foreach ($_COOKIE AS $key=>$%value) {
echo "$key = $value <br>";
}

7>
</body>
</html>
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Sessions

= Zjednoduseni prace
= Podpora stavu
= Kombinace cookies a lokalni databaze

Klient 1. nastav cookie Server N
PHPSESSID=1 N

«—»| 1: $x=5; $y=7

PHPSESSID 2. posli cookie

PHPSESSID=1 N




Priklad SESSIONS

sessions.php

<?
session_start();

$ SESSION['x'] = 5;
$_SESSION['Y]=7
>
<!doctype html public "-//w3c//dtd html 4.0 transitional//en">
<html>
<head>
<title>Sessions</title>
</head>
<body>
<p>Tento skript vypise seznam session promennych.</p>
<?
foreach ($_SESSION AS $key=>$%value) {

echo "$key = $value <br>";




Dotazy?

DEKUJI ZA POZORNOST
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