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Motivace

Design distribuovanych algoritm0 pro radu problému
distribuovanych vypoctu se zjednodusi, kdyz jsou asymetrické
a predpokladaiji, Zze jeden z procest ma roli lidra (a s ni
spojenou logiku).

= konsensus, replikace, vylouéeni procesd, ...

V situacich, kdy uvazujeme selhani procesu, musim byt
schopni lidra dynamicky nahradit.
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Problém volby lidra

Ze skupiny procesu vybrat lidra (ktery bude resit specifické
ukoly) a dat védét vSem proceslim ve skupiné, kdo je lidrem.

Co se stane, kdyz lidr selze?

= néjaky proces detekuje pomoci detektoru selhani a spusti nové volby

Algoritmus pro volbu lidra musi zajistit:
1. zvoli pravé jednoho lidra z bezvadnych procesu

2. vsechny bezvadné procesy ve skupiné se shodnou na tom, kdo je lidr
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Systémovy model

Skupina N procesu s unikatnimi identifikatory.

= zname vsechny procesy, ale nevime, které jsou aktivni (bezvadné)
Procesy mohou havarovat.

FIFO perfektni komunikacni kanal mezi kazdym parem
procesu, tj. zpravy se neduplikuji, nevznikaji, neztraceji a jsou
dorucovany v poradi odeslani.

Asynchronni systém: neznama, ale konec¢na latence.
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Dalsi pozadavky

Kazdy proces muze vyvolat volby.
Jeden proces muze vyvolat v jeden okamzik pouze jedny volby.

Vice procest mUze vyvolat volby souc¢asné - pak pozadujeme, aby
se nakonec shodly na jednom lidrovi.

Vysledek volby lidra by nemél zaviset na tom, ktery proces volby
vyvolal.

Po skonceni béhu algoritmu volby lidra ma kazdy proces ve své
proménné ELECTED identifikator lidra s nejvyssi hodnotou
volebniho kritéria (a nebo nikdo, tj. volby skoncCily neuspésné).

Volebni kritérium:
= typicky nejvyssi identifikator, tj. IP adresa

= ale taky napf: nejvice RAM, diskového prostoru, nejvice soubort v pripadé
P2P siti nebo nejuplnéjsi log v pripadé RAFTu

= musi byt fixni a zname vSem procesim pfi zahajeni volby 0|



Kruhovy algoritmus

Procesy jsou usporadané do logického kruhu.
Zpravy jsou posilany dokola kruhu v jednom smeéru.
Procesy jsou schopné detekovat selhani ostatnich procesu
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Kruhovy algoritmus

P;: zpracovani zpravy

ELECTION(j)

if i < j then preposle zpravu
ELECTION(j)

P;: zahajeni voleb (po detekci if i > j then nahradi zpravu za
selhani) ELECTION(i) a posle dal
if i = j then P; je novy koordinator;
P; posle po kruhu zpravu odesle zpravu ELECTED(i)
ELECTION(i) obsahuijici jeho
identifikator

P;: prijeti zpravy ELECTED(j)

Nastavi svou proméeénou
elected; =]

if i # j then preposle zpravu
ELECTED(j)
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Analyza

N procesu; predpokladame, Ze v prubéhu volby nedochazi k
selhanim

Nejhorsi pfipad Nejlepsi pripad
" jniciator je naslednik budouciho = iniciator je budouci lidr
lidra

. . = Celkem 2N zprav
= N — 1 zprav pro zpravu ELECTION . 5 o
ne? se dostane od inicitora P; k = Cas béhu: 2N komunikacnich

budoucimu lidrovi P; latenci

= N preposlani nezménéné zpravy
ELECTION(j) okolo kruhu

" N preposlani zpravy ELECTED(j) Pokud nejsou selhani, tak volba

okolo kruhu skonci v koneéném case (Zivost).

. gelkem 3N — 1 zprav Pokud volby skon&i Uspésné, tak

= Cas bé,hu: 3N — 1 komunikacnich vsechny procesy znaji stejného lidra
latenci (bezpecnost).
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Vice iniciatord

Proces si pamatuji nejvyssi maxID ze vSech dosud obdrzenych
ELECTION/ELECTED zprav (od posledni Uspésné volby lidra).

Procesy ignoruji ELECTION/ELECTED zprav s nizsim ID nez
max1D.

Dojde k rychlejsi eliminaci zprav s ELECTION zprav s ID
procesu, které nemohou byt zvoleny.
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Selze-li Py po odeslani zpravy, tak ELECTION(9) bude cirkulovat
do nekonecna i pokud dojde k obnoveni topologie kruhu =»
poruseni zivosti. 0 |



Jak resit selhani?

Moznost 1: Predchlidce nebo
nasledovnik radoby lidra Pj,
detekuje selhani a spusti novée
volby

= Pokud obdrzi zpravu

ELECTION(k), ale neobdrzi
odpovidajici zpravu ELECTED(k)

= Pokud obdrzi podruhé zpravu
ELECTION(k) nebo ELECTED(k)

Ale co kdyz selze predchudce?
A predchudce predchudce? ...

Moznost 2: Vyuziti detektoru
selhani.

= Kterykoliv proces po prijeti zpravy
ELECTION(k) mUze detekovat
selhani P, pomoci svého lokalniho
detektoru selhani

= Jakmile detekuje selhani, iniciuje
nové volby

Ale: Detektory selhani nemohou
byt zaroven uplné a presné:
= neuplny detektor = selhani nemusi

byt detekované = systém z(istane
bez lidra

= nepresny detektor = lidr muze byt
mylné detekovan jako havarovany
= zbytecné opakované volby,
potencialné neomezeny pocet krat
= naruseni zZivosti



Algoritmus Bully
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Algoritmus Bully (,,tyran®)

Klasicky algoritmus pro volbu lidra.

Zakladni princip: proces, ktery detekoval selhani dosavadniho
lidra, vyzve procesy s vysSim ID ve volbach.
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Bully algoritmus

P;: zahajeni voleb (po detekci

selhani nebo jako reakce na volby)

if P; ma nejvyssi ID
Posli COORDINATOR zpravu
vsem proceslim s nizsimi
identifikatory (volby konci).
else // zahdji volby
Posli ELECTION zpravu vsem
procestim s vySSim ID
// nasledné ¢ekani na odpovéd’

P;: reakce na ELECTION

Odpovéz OK
If pokud P; dosud nezahajil volby
zahaj volby

P;: cekani na odpovedi

(po vyvolani voleb)

if nedorazi zadna odpovéd'v
casovém limitu T
prohlas se jako P; za lidra;
posli COORDINATOR zpravu
vsem procesim s nizsim ID;
// volby skoncily

else // existuje aktivni proces s
vyssim ID nez P;
cekej na zpravu
COORDINATOR;
pokud nedorazi v ¢asovém
intervalu T', iniciuj nové volby
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Detekuje selhani Pg
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Ceka na lidra...
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I Bully algoritmus

o“\
Ceka na lidra...

Ceka na lidra...
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Bully algoritmus

ELECTED = Ps

Q<
Vyprsi cekani na /{C_)
odpovéd od P Qg . ELECTED = P
ELECTED = Ps g X
S
Ceka na lidra.. Ceka na lidra..
ELECTED = Ps ELECTED = Ps

Volby jsou skonceny
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Selhani behem volby

Ceka na lidra... Ceka na lidra ...
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Selhani behem volby

Vyprsi timeout 2
P, svola své volbya [ p | <— ‘ PS\ iniciuje nové volby

nakonec je vyhraje

Ceka na lidra
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Selhani behem volby

Vyprsi timeout 2
iniciuje nové volby a
nakonec je vyhraje
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Ana

Nejhorsi pripad — selhani lidra detekovano procesem s

eVvvV/

VZa

Pro dokonceni volby lidra je v nejhorsSim pripadé potreba ctyri
komunikacni latence:

eVV/

1. Proces s nejnizSim ID posle ELECTION zpravu ostatnim procesiim

2. Proces s druhym nejvyssim ID:
posle OK procesim s nizsimi ID
posle ELECTION procesu s nejvyssim ID

3. Procesu s druhym nejvyssim ID vyprsi timeout pri cekani na odpovéd
procesu s nejvyssim ID

4. Proces s druhym nejvyssim ID rozesle zpravu COORDINATOR
Nejhorsi pripad — komunikacni zatéz
= celkem N — 1 procesU posle zpravu ELECTION procestim s vysSim ID

= ti.celkem: N — 1+ N =2 + -+ 1 = 202 = O(N?) zprév
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/

VZa

Ana

Nejlepsi pripad: proces s druhym nejvyssim ID detekuje
selhani lidra
Nejlepsi pripad - komunikacni zatéz:

= (N — 2) zprav COORDINATOR

= Cas do ukonceni: 1 komunikaéni latence
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Bezpecnost

Bezpecnost volby lidra: Kazdy proces bud’ zvoli stejného lidra L
nebo nezvoli zadného lidra.

Bully algoritmus bezpecnost garantuje pokud havarované
procesy nejsou nahrazovany procesy se stejnym ID (napr.
restartem).
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/ivost

Bully algoritmus pracuje s timeouts =2 v asynchronnim
systému jeho béh nemusi nikdy skoncit = Zivost neni
garantovana.

V synchronnim systému:

= |ze spocitat nejhorsi jednosmérnou latence = doba prenosu zpravy +
doba reakce na zpravu.

» pokud timeout T a T' nastavime na nasobek nejhorsi jednosmérné
latence, je zivost garantovana

V castecné synchronnim systému lze garantovat konecnou
zivost (eventual liveness)

= pokud se latence dostane pod potfebnou mez na dostatecné dlouho
dobu, volby uspésné skonci (pokud nebudou selhani)
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idra tak tezké?

Proc je volba

Protoze souvisi s problémem konsensu!

Pokud bychom byli schopni vyresit volbu lidra, tak umime resit
konsensus.

Staci zvolit lidra a posledni bit jeho ID interpretovat jako
vysledek konsensu.

Ale protoze konsensus neni resitelny v asynchronnich DS se
selhanimi, neni resitelna ani volba lidra.

(FeSitelnost = existence algoritmu garantujiciho bezpecnost i Zivost
soucasne)
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Souhrn

Volba lidra dulezity problém v DS.

Bully algoritmus klasicky algoritmus predpokladajici selhani
procesu, ale perfektni FIFO kanal.

Bully algoritmus garantuje bezpecnost (za predpokladu, ze se
havarované procesy nerestartuji se stejnym ID).

V asynchronnim systému negarantuje zivost; v synchronnim
nebo ¢astecné synchronnim systému lze (konecnou) zivost
(tzv. eventual liveness) dosahnout vhodnym nastavenim
timeout.
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