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12.4. Uvod do distribuovanych systéma (DS). Detekce selhdni.
19.4. Cas a usporadani v DS.

26.4. Globalni stav a distribuovany snapshot.

3.5. Vylouceni procest. Konsensus.

10.5. --- Rektorsky den ---

17.5. Konsensus. Raft.

24.5. Volba lidra. Shrnuti predmétu.



Studijni materialy

Slidy

Hlavni kniha: Maarten van Steen, Andrew S. Tanenbaum:
Distributed Systems (3.01 Edition), 2017, k dispozici online:
https://www.distributed-systems.net/index.php/books/ds3/

Sekundarni kniha: George Coulouris, Jean Dollimore, Tim
Kindberg, Gordon Blair: Distributed Systems: Concepts and
Design (5th Edition), 2011

CviCeni a semestralni prace jsou v Javé (nainstalovat a
zprovoznit IntelliJ IDEA)
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Dva generalové

Army C

Pouze synchronizovany utok uspéje - generdlové se
potrebuji dopredu shodnout na case, kdy oba zautoci.

Komunikuji skrze posilani zprav. Poslané zpravy se mohou
ztratit...

Jak zarucit, ze zautoci ve stejny Cas?
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Dva generalové

Mozné reseni:

®» General A: zautocit za usvitu!

General B: potvrzuji, zautocit za usvitu!

General A: potvrzuji, potvrzuji, zautocit za usvitu!

General B:potvrzuji, potvrzuji, potvrzuji, zautocit za usvitu!

Lze ukazat:

Redeni problému Dvou general(l za predpokladu
nespolehlivého kanalu neexistuje!
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Reality Check

Priklad: Vybér z bankomatu
= vyberete si z bankomatu v Praze 1000 K¢
= ze zUstatku z vaseho uctu se odecte 1000 K¢

Problém atomického commitu: atomicky commit je sada vice
operaci, které jsou provedeny jako jedna operace.

= zucastnéné systémy musi zkoordinovat zda a kdy tyto operace budou
provedeny
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Pragmaticke reseni problemu Dvou @

Generalu

Musime akceptovat nespolehlivost komunikacniho kanalu a
nesnazit se ji nejistotu eliminovat, ale snizit na prijatelnou mez

Predpokladejme, ze pravdépodobnost chyceni kuryra je p a Ze
opakované zachyceni kuryra jsou nezavislé jevy.
Mozné reseni:

= Generdl A posle n kuryra a kazdopadné zautoci za Usvitu

= General B zautocdi za usvitu pokud k nému dorazi aspon jeden kuryr

Pravdépodobnost nekoordinovaného utoku je p™.

= snizit pravdépodobnost nekoordinovaného Uutoku mizeme poslanim vice
kuryru ...

Jistoty koordinovaného utoku ale dosahnout nemulizeme
(pokud p > 0). 1]



Pragmatickeé reseni

HMM, | GOT 98 OUT OF
100 MESSAGES.
IT'S QUITE SAFE OUT THERE...
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Alternativni pristup

WHAT IF WE DON'T WANT TO SACRIFICE SO MANY MESSENGERS?

TIME

S
ATTACK
TOMORROW AT DAWN

ATTACK
TOMORROW AT DAWN

| CONFIRMATTACK
TOMORROW AT DAWN

| GOT CONFIRMATION,

IDONTHAVETO
SEND ANYONE ELSE

B
20MINUTES %
</>$>>

—
<S5

B
ATTACK
TOMORROW AT DAWN

| CONFIRM ATTAg

TOMORROW AT DAWN

NO ONE ELSE IS COMING
THAT'S GREAT!

ABSENSE OF MESSANGERS BUILDS UP THE CONFIDENCE
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I Dav pristupy

WHAT IF WE DON'T WANT TO SACRIFICE SO MANY MESSENGERS?

: B
— 20MINUTES > %
x |

ATTACK ATTACK
TOMORROW AT DAWN TOMORROW AT DAWN
| CONFIRM, ATTAE
| CONFIRMATTACK
TOMORROW AT DAWN <\@/ TOMORROW AT DAWN
v 1GOT CONFIRMATION,

NO ONE ELSE IS COMING

IDONTHAVE TO -
SEND ANYONE ELSE THAT'’S GREAT!

ABSENSE OF MESSANGERS BUILDS UP THE CONFIDENCE

TIME

HMM, | GOT 98 0UT OF
100MESSAGES.
IT'S QUITE SAFE OUT THERE...

1...100

pomalée

Ol



Co to je distribuovany
systém??
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Distribuované systémy jsou vsude

Od té doby, co existuji poCitacové sité (natoz Internet!)
uz prakticky neexistuji systémy, které by nebyly aspon
castecné distribuované.
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Coto je DS?

Definice (optimisticka)

Soubor (collection) autonomnich vypocetnich
jednotek, které se uzivateli jevi jako jeden koherentni

systém. [Andrew Tanenbaum]

Definice (pesimisticka)

Systém, ve kterém selhani pocitace, o které jste vubec
nevedeli tuseni, ze existuje, ucini vas vlastni pocitac
nepouzitelny. [Leslie Lamport]

Definice (pragmaticka)

Soubor (collection) nezavislych, autonomnich

vypocetnich jednotk propojenych komunikacni siti.
Vypocetni elementy komunikuji formou posilani zprav

za Ucelem urcité formy spoluprace. 0l




ady distribuovanych systemu @

I Prik

Uber/Lyft/
Liftago

Mezibankovni
platby

sensorové B oo iia
site

MMOG

Blockchain

Rizeni vyrobni Datové

linky centrum (lEals:
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Je pocitac distribuovany system @
(z pohledu programatora aplikaci)?

N
0 =

-

T T
&

Neni* = Proc?

(moderni pocitace se jim v lecCems blizi)
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Charakteristiky DS

V distribuovaném systému: Paralelni systémy sdileji

1. Pamet’: pfedavani stavu
pouziva sdilenou pamet a
synchronizacni

1. Vypocetni jednotky
nemaji sdilenou pamét

2. Vypocetni jednotky mechan|smy
nesdileji globalni 2. Hodiny: pfistup ke
hodiny spoleénym hodinam

3. Vypocetni jednotky 3. \(/)éseud: selZe bud nic nebo

selhavaji nezavisle



Cile pri vyvoji DS

Vykon/Skalovatelnost Spolehlivost/Dostupnost

Schopnost resit vice uloh nebo
vetsi instance uloh, nez je mozné
s jednim pocitacem

Schopnost zajistit (témér) trvalou
dostupnost pozadovanych sluzeb

Podobné jako u paralelnich U paralelnich vypoctl tento cil
vypoctd, ale resi i pfipady, kdyz typicky nemame
uz jeden pocita€ nestaci.

Dalsi cile: otevienost, bezpecnost, ...
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/ \v4

a (a castecna) selhani

Nezavis

Nezavisla selhani usnadnuji

Nezavisla selhani
zivot uzivatelum

komplikuji Zivot vyvojairiim

Algoritmy je treba Replikace pomoci vice
navrhnout tak, aby s nezavislych pocitacu zvysuje
moznosti selhani pocitaly a odolnost vici selhani

byly robustni vuci selhani. n nezévislych proces,

pravdépodobnost selhdnip =

— nn
n zavislych procesd, dostupnost1 — p

pravdépodobnost selhani p 2>
dostupnost (1 — p)"
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199x: Distribuované operacni systémy

Operacni systém vyvinuty specialné pro potreby DS
= “zlaty vék”: Amoeba, Sprite, V, Chorus, Mosix ... T4

= soucasti jadra OS podpora distribuovanosti, komunikace, synchronizace

= aplikace: transparentni vyuziti distribuovanych sluzeb

Neexistuje rozdil mezi lokalni a distribuovanou aplikaci

Lokélni
aplikace

Distribuovana aplikace

 Lokani
. aplikace

,,,,,,,,,,,,,,,,, I l

v

I AAAAAAAAAAAAAAAAA l ................

Distribuovany operacni systém

sit

Nesplnéna ocekavani:
zadny systém
nedotazen do masové
pouzitelného stavu
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200x - Distribuované frameworky a
aplikace

Lokalni OS (Win/Ux) + rozSifujici vrstva pro distribuované

aplikace

Prostiedi pro distribuované aplikace > middleware (OSF DCE,
CORBA, DCOM, Globe, ..)

 Lokalni |  Lokalni |
. aplikace | Distribuovana aplikace . aplikace |
Distribuovana mezivrstva (middleware)
lokalni OS lokalni OS lokalni OS
(Linux) (Windows) (Solaris)
sit

(Relativné) uspésné
vyuziti pro cluster /
grid computing
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201x - Cloud computing, XaaS

Service-oriented computing: Saas, Paa$, laaS

" nutna podpora virtualizace

= kompletni infrastruktura pripravena k pouziti:
Windows Azure, Google App Engine, Amazon ECC, OpenStack, ...

%-1-‘@ Execution
Servers Models
p Data
I!! Management
Laptops Application Desktops Networking
E Business
[wses ) ——1 Analytics
| \ =)
Monitoring fi—} Collaboration @ R
o nance .
Content Communic ation Messaglng
Platform
e — c“h-h’?g
s 16 '
i
| dentity Q Identity
Queue

Runtime

Infrastructure

-

Block Storage

Object Storage

Compute

Database

High-Performance
Computing

Media

&)

Netwaork

Tablets

_ Mnoho rGznych
Cloud Computing yspasnych aplikaci

Commerce
Phones

S5DKs



DS pro vysoko
vykonnostni vypocty

(high-performance
computing)

lavni typy DS

Distribuované
informacni systémy

DS pro pervazivni

vypocty/loT
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DS pro spolehlivé a rozsahlé (high-

nerformance) vypocty

DS jako nastroj pro zvySeni vykonu, spolehlivosti a
ekonomické efektivity.

Model sdilené pameéti se na multi-pocitacové architektury
nepodafilo rozsifit = Dalsi Skalovani mozné jen v
paradigmatu distribuovanych vypoctl zalozenych na posilani
Zprav.

Cluster Grid Cloud

computing computing computing

Vykonnost Vykonnost, Sdileni zdroju,
sdileni zdroju vykonnost, spolehlivost 0 |



Distribuované informacni systémy

Distribuce vynucena prislusnosti jednotlivych
vypocetnich uzlt do rliznych organizaci.

- Server sluzby 1
I\ (napf. rezervace
I\ letenek)
LN
| |
® ‘ii 1
N o
| : i Server sluzby 2
| I (napft. rezervace
| hoteld
Server aplikace 1, ! otel)
(napf. cestovni 1 ,'
portal) ', Server sluzby
‘\ / i 3 (napt.

rezervace auta)
transakce

Hlavni vyzva: spolehlivost a konzistence.
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Pervazivni DS/loT

Malé, mobilni vypocetni uzly, ¢asto vtélené do fyzického prostredi.

Omezeni na dosah a rychlost komunikace, a na spotrebu energie.

Distribuce vynucena nutnosti fyzické blizkosti uzlu k uzivateli nebo

prostredi.

mobilni telefony senzorova sit

Hlavni vyzva: efektivita, dostupnost, ....
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ProcC existuji DS?

Distribuce jako nastroj

Distribuce muze byt cilenou Aplikace vyzaduijici sdileni
volbou v softwarovém navrhu zdroju nebo Sifeni informace
smeérujici k splnéni specifickych mezi geograficky nebo
pozadavku: odolnost vici organizacné vzdalenymi
selhani, zvySeny vykon nebo entitami jsou ,prirozené”
pomeér cena / vykon, nebo distribuované systémy.

Inherentni distribuce

minimalni QoS.

Napf. replikované servery, cloud, ... Napf. banka se nékolika
pobockami, senzorova sit, ...
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Modelovani DS
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I Klicove elementy DS
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\ypocet

Proces: jednotka vypoctu v distribuovaném systému (nékdy
nazyvan uzel, hostitel, element, ...)

MnozZina (skupina) procesu: oznacovana Il — je slozena ze
souboru N jednoznacné identifikovanych procesu

P1, P2, -, PN-
Klasické predpoklady DS:

" mnotZina procesu je konstantni (N je dobfe definovano)
" procesy se havzajem znaji

= BUNO: viechny procesy provadéji kopii stejného algoritmu
(souhrn téchto kopii vytvari distribuovany algoritmus)

V redlnych rozsahlych (nékdy tzv. extrémnich)
distribuovanych systémech tyto predpoklady nemusi byt
splnény.
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Interakce

Procesy komunikuji zasilanim zprav
= send(m,p) poSle zpravu m procesu p

" receive(m) pfijme zpravu m

Zpravy mohou byt v nékterych pripadech jednoznacné
identifikovany

= odesilatelem zpravy

= sekvencnim Cislem, které je lokalni odesilateli

Klasickym predpoklad: kazdy par procesu je propojen
obousmérnym komunikacnim kandlem (point-point
messaging)
= plné propojena topologie mliZze byt realizovdna pomoci smérovani
(routingu)
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Presné globalni hodiny by umoznily globalni usporadani
vypocetnich kroku v DS. Bohuzel neexistuiji.

Kazdy proces ma své lokalni hodiny.
Lokalni hodiny nemusi ukazovat presny cas.

Synchronizce lokalnich hodin je mozna jen s urcitou presnosti.
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DS a Cas

V distribuovanych systémech je obtizné uvazovat o case nejen
kvali absenci globalnich hodin, ale také proto, Zze obecné nelze
dat casové limity na komunikaci a délku vypoctu.

RUzné mozné modely:
= Asychronni DS
= Synchronni DS

= Casteéné synchronni DS
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Synchronni vs. Asynchronni

Synchronni systém

Asynchronni systéem

= 7Z&dné Sasové limity na = Synchronni vypoéty:
relativni rychlost zname horni limit na relativni
vykonavani procesu. rychlost vykonavani procesu.
= Z&dné Sasové limity na = Synchronni komunikace:
trvani prenosu zprav. zname horni limit na dobu
= Z&dné Sasové limity na prenosu zprav.
casovy drift lokalnich = Synchronni hodiny:
hodin. procesy maji lokalni hodiny a

je znam horni limit na
rychlosti driftu lokalnich
hodin vzhledem k globalnim
hodinam.
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Castecné synchronni DS

Casteéna sychronicita: pro vétsinu systému je relativné
snadné definovat ¢asoveé limity, které plati vetsinu casu. Obcas

se ale mohou vyskytnout obdobi, béhem kterych tyto casové
limity neplati.

= zpozdéni procesl: napr. swappovani, garbage collection

= zpozdéni komunikace: pretizeni sité, ztrata zprav (vyzaduijici jejich
opakovany prenos)

Prakticky uzitecné systémy jsou castecné synchronni

- Umoiziuje v praxi vyresit problémy, které jsou za
predpokladu plné asynchronnich DS neresitelné.

= nékteré z casovych usekl synchronniho béhu DS jsou dostatecné
dlouha na to, aby distribuovany vypocet skoncil
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Selhani

Jak procesy, tak komunikacni kanaly mohou v DS selhat.

Selhani procesu Selhani kanalu

* havarie (crash/fail-stop): proces e ztrata zpravy (message drop):
prestane vykondvat algoritmus (a zprava neni dorucena cilovému
reagovat na zpravy) procesu (napt. kvuli pretizeni sité

. libovolné (byzantské) selhani: nebo preteceni zasobniku v OS u
proces mliZze pracovat dale (a prijimaciho procesu)
reagovat na zpravy), ale vykonava * rozdéleni (partitioning): procesy
chybny algoritmus (z ddvodu jsou rozdélené do disjunktnich
softwarovy chyby nebo umyslu) mnozin (oddil( - partitions) tak, ze

v ramci oddilu je komunikace
moznad, ale mezi oddily nikoliv

V pfipadé synchronnich DS definujeme jesté selhani casovani, pokud doba
odezvy procesu nebo prenosu zpravy po siti vybocila z dohodnutého €asového
rozmezi.
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Predpoklad na komunikacni kana

Dokonaly
(perfect)
kanal

<

- Spolehlivé dorucovani: Pokud proces p posle zpravu
procesu g ani p a ani g nehavaruje, pak g nakonec
zpravu obdrzi.

Zadna duplikace: Zddna zprava neni doruéena .

vicekrat nez jednou. o

— _ Spolehlivy
_ Zadné vytvareni: Je-li zprava m dorucena procesu p, kanal

tak zprava m byla drive poslana néjakym procesem g

Garantované poradi dorucovani: Odesle-li proces p
procesu g zpravy my a m,, tak pokud byla m4
odeslana drive nez m,, tak m, nemuze byt dorucena
aniz by predtim byla doru¢ena m;.

Ol



Chybné predpoklady pri vyvoji DS

Rada DS je zbyteéné komplexnich. Komplexita je zplisobena
chybami, které je treba pozdeji zaplatovat. Chyby vychazeji z
mylnych predpokladi.

Typické mylné predpoklady
= Sit je spolehlivd
= Sit ma nulovou/nizkou latenci
= Sit ma konzistentni latenci
= Procesy odpovidaji v casovém limitu

= Sit ma neomezenou kapacitu



Shrnuti

Distribuované systémy jsou vsude kolem nas a jejich vyznam
a slozitost dale roste.

Zakladnim rozdilem mezi paralelnimi a distribuovanymi
vypocty jsou: absence sdilené paméti, absence globalnich
hodin a nezavisla selhani.
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