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Pocitacové sité

® Propojuji potitate za i¢elem vymény informaci, pouZiva se specificky protokol

Jednotlivé vrstvy komunikace popisuje referenéni ISO/OSI model 7
T¥eti (sitovd) vrstva — Internet protocol IP 2

¢ Adresovani zafizeni v siti

® |Pv4 7 — 32b adresa, 4 dekadicka &isla

® |Pv6 7 — 128b adresa, 8 hexadecimalnich &isel
Ctvrta vrstva — Transmission control protocol TCP

¢ Kontrola doruéeni, zajisténo spravné poradi dat

® Nevhodné pro broadcasting

Ctvrta vrstva — User datagram protocol UDP

® Bez kontroly doruceni, na rozdil od TCP neumoZiiuje opétovné poslani dat
® Vhodné pro broadcast, multicast, anycast a unicast


https://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model_ISO/OSI
https://cs.wikipedia.org/wiki/Internet_Protocol
https://cs.wikipedia.org/wiki/IPv4
https://cs.wikipedia.org/wiki/IPv6
https://cs.wikipedia.org/wiki/Transmission_Control_Protocol
https://cs.wikipedia.org/wiki/User_Datagram_Protocol

Komunikaéni model Request-Response

¢ Request-Response je komunikaéni model, ve kterém klient posild pozadavky server na
tyto poZadavky odpovida.

® Kdyz server obdrzi pozadavek, rozhodne se, jak odpovi, natte data, nacte zdroj
reprezentace (nap¥. %ablona odpovédi), p¥ipravi odpovéd a poté odedle odpovéd klientovi.
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Komunika¢ni model Publish-Subscribe

* Publish-Subscribe je model, ktery zahrnuje vydavatele (publish), zprostfedkovatele
(broker) a spotfebitele (consumer) informace.

® Zdrojem dat je vydavatel, ktery posild data v rdmci téma (topic), které spravuje
zprostfedkovatel. Vydavatel nevi nic o spottebiteli.

* Spottebitel se p¥ihladuje k odb&ru (subscribe) téma

e Zprosttedkoval pteposila data od vydavatele vem pFihlaSenym spot¥ebitelim
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Komunikaéni model Push-Pull

¢ Push-Pull je komunikaéni model, ve kterém producenti dat odesilaji data do front a
konzumenti je z front odebiraji. Producenti nemusi védét o konzumentech.

® Fronty pomahaji oddélit zasilani zprdv mezi producenty a spottebiteli.

* Fronty také funguji jako vyrovndvaci pamé&t, kterd pomaha v situacich, kdy dochdzi k
vypadkim z divodu nesouladu mezi rychlosti, kterou producenti odesilaji data, a
rychlosti, kterou spot¥ebitelé data stahuji.
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Komunikaéni model Exclusive Pair

® Exclusive Pair je obousmérny,
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Programovani sitovych aplikaci

P¥istup k siti (networking) je sluzba poskytovand OS API (WIN32, POSIX)
® Kdéd sitovych aplikaci miize zna&n& zdviset na platformg

® Privilegované porty

e Komunikace neni deterministickd — nelze ¥ict kdy a jak bude zprava doruéena

¢ Rada uddlosti se déje soutasné — nutné paralelni zpracovani

Sitové aplikace v Qt

* Multiplatformni kéd a néstroje, modul network (QT += network)
e Kli¢ové tridy:

® QTcpSocket 7 — zpracuje jedno TCP spojeni

® QTcpServer 7 — vytvofi socket a zpracuje pfichozi TCP spojeni

® QUdpSocket 7 — zpracuje UDP spojeni (server neni tfeba)

® QSslSocket 7 — zpracuje Sifrované spojeni


https://doc.qt.io/qt-6/qtcpsocket.html
https://doc.qt.io/qt-6/qtcpserver.html
https://doc.qt.io/qt-6/qudpsocket.html
https://doc.qt.io/qt-6/qsslsocket.html

Hierarchie t¥id
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https://doc.qt.io/qt-6/qprocess.html

Zaklad komunikace — QAbstractSocket — metody

1| bool bind(

2 const (HostAddress &address, quintl6 port = O,

BindMode mode = DefaultForPlatform);

4 // mode: ShareAddress ReuseAddressHint DontShareAddress
5 | virtual void connectToHost (

6 const (HostAddress &address, quintl6 port,

7 OpenMode mode = ReadWrite,

: NetworkLayerProtocol protocol = AnyIPProtocol);

9 // mode: NotOpen ReadOnly WriteOnly Append Truncate Text
10 // protocol: IPv4Protocol IPv6Protocol

11 virtual void disconnectFromHost();

w | //

15 | virtual bool waitForReadyRead(int ms = 30000);

14 //

15 | virtual bool waitForBytesWritten(int ms = 30000);




Zaklad komunikace — QAbstractSocket — signaly

void connected();

//
void disconnected();
//

void error(QAbstractSocket::SocketError nSocketError) ;

//
void hostFound();

//
void stateChanged(QAbstractSocket::SocketState nSocketState);




UDP komunikace — QUdpSocket — €teni a zapis

bool hasPendingDatagrams() const;
//
qint64 pendingDatagramSize() const;
//
qint64 readDatagram(
char *data, qint64 max_size,
(HostAddress *address = Q_NULLPTR, quint16 #*port = Q_NULLPTR);
//
qint64 writeDatagram(
const char *data, qint64 size,
const QHostAddress &address, quintl6 port);
//
qint64 writeDatagram(
const (ByteArray &datagram,
const (HostAddress &host, quintl6 port);




UDP komunikace — sender

1 #include <QCoreApplication>
2 #include <QUdpSocket>
y int main(int argc, char ** argv)
s | o{
6 QCoreApplication a(argc, argv);
QHostAddress address("127.0.0.1"); // QHostAddress::LocalHost
9 (ByteArray datagram = "Hello from Sender";
10 (UdpSocket socket;
1 socket.writeDatagram(
12 datagram.data(), datagram.size(), address, 1234);
14 return a.exec();
15 }

lec12/01-udp-sender



UDP komunikace — receiver

(UdpSocket socket;

socket.bind (1234, (QUdpSocket::ShareAddress);

//

while (socket.hasPendingDatagrams())

{
(ByteArray datagram;
datagram.resize(socket.pendingDatagramSize());
QHostAddress address;
quintl6 port;
socket.readDatagram(

datagram.data(), datagram.size(), &address, &port);

gDebug() << datagram.data();

lec12/01-udp-receiver



UDP komunikace — QUdpSocket — signaly

® readyRead — na socket dorazila data a |ze je zpracovat

¢ disconnected — host se odpojil od socketu

(JObject::connect (&socket, (UdpSocket::readyRead, [&socket] (){
(ByteArray datagram;
datagram.resize(socket.pendingDatagramSize());

QHostAddress address;

quintl6 port;

socket.readDatagram(

datagram.data(), datagram.size(), &address, &port);
gDebug() << datagram.data();

3




TCP komunikace — QTcpServer

* Metody

bool listen(
const (HostAddress &address = (QHostAddress::Any,
quint16 port = 0);

//

virtual QTcpSocket #*nextPendingConnection();

//
bool waitForNewConnection(int ms = 0, bool *timeout = Q_NULLPTR);

//
void pauseAccepting();
//

void resumeAccepting();

e Signal

‘ void newConnection();



HTTP protokol

e zkratka z Hyper-Text Transfer Protocol

* moZnost pfendset jakadkoliv data (soubor, obrazek, vysledek dotazu)
* obvykle provozovan nad TCP, port 80 (alternativné 8080)

* existuji 4 verze - HTTP/0.9, HTTP/1.0, HTTP/1.1, HTTP/2.0

Transakce
GET /questions HTTP/1.1

HTTP/1.1 302 Found

Date: Tue, 26 Apr 2022 06:50:44 GMT
Server: Apache/2.4.25 (Debian)
Content-Length: 0

Connection: close

Content-Type: text/html; charset=UTF-8



HTTP metody

® Protokol HTTP definuje nékolik metod, pomoci kterych lze na strané serveru poZadovat
riizné typy sluZzeb

OPTIONS dovoluje klientovi ziskat informace o moZnostech souvisejicich se ziskanim
daného prostfedku, a schopnostech serveru

GET ziska veskeré informace o zdroji (obvykle stazeni HTML obsahu)

HEAD je obdobou GET, ale stahuje se jen hlavi¢ka

POST umoZiiuje predat data z formula¥e
PUT ma obdobnou funkci jako POST

DELETE umoZiiuje smazat (skryt) zdroj, pokud to server podporuje
TRACE moziiuje klientovi vidét poZadavek pFesné tak, jak dorazil na server

CONNECT se pouZiva pro pfipojeni s proxy servery, které se umi dynamicky p¥epnout na
funkci tunelovani (nap¥. SSL tunelovani)



Cookies

® Slouzi k uchovani uréitych dat na strané klienta i po zaniku spojenf{
e Klient posle pomoci metody POST serveru néjaka data
e Server je zpracuje, a posle klientu odezvu obsahujici v hlavi¢ce Set-Cookie

e Soulasti kazdého dal¥iho poZadavku souvisejiciho s danym prostfedkem je hlavitka s
Cookie s (daji zaslanymi serverem

® Po ukonceni spojeni a opétovném navazani obsahuje Cookie data z pfedchoziho spojeni,
coZ umoZiiuje serveru navazat na minulou relaci



Webové sluzby

® Metoda komunikace dvou elektronickych za¥izeni pomoci webu a vhodného protokolu

® Zpravidla postavena na architektute server/klient (tzv. WebService)
® Historie
® 1998

®* WDDX - Web Distributed Data Exchange, zaloZeno na XML
e XML-RPC

° 1999

® SOAP - Simple Object Access Protocol
® 2000

® REST - Representational state transfer
® 2005(1.0), 2009 (2.0)

® JSON-RPC



SOAP

HTTP & XML
WSDL — Web Services Description Language

® popis funkci, které nabizi webova sluzba
® zaloZeno na XML
Vyhody
® popisu webovou sluzbu pomoci WSDL
® generdtor kédu vygeneruje potfebné C/C++ rozhrani, které pak implementuji

Nevyhody
® velmi ukecany protokol
e fakt hodné
® pomalé, obtizny (spi¥e nemozny) p¥enos bindrnich dat



JSON-RPC

JavaScript Object Notation

® Object: {}

® Array: []

® Primitivni datové typy: number, string, bool (true, false), null
Jednoduché parsovani, human readable

1 {"menu": {
> "id": "file",
"value": "File",
4 "popup": {
5 "menuitem": [
6 {"value": "New", "onclick": "CreateNewDoc()"},
7 {"value": "Open", "onclick": "OpenDoc()"},
8 {"value": "Close", "onclick": "CloseDoc()"}
9 ]
10 }
11 }}



REST

® REpresentional State Transfer
* UmoZiiuje pfistupovat k datiim na ur&itém misté (zdroj) pomoci standardnich metod
HTTP (CRUD):
® Create — vytvoreni dat POST
® Retrieve — ziskani dat GET
® Update — zména dat PUT
® Delete — smazani dat DELETE
¢ Typ dat — v podstaté& libovolny

® binarni data
e XML, JSON, HTML



QNetworkAccessManager

* Metody

void connectToHost(const (String &hostname, quintl6 port = 80);
//
QNetworkReply *head(const QNetworkRequest &request);
//
QNetworkReply *get(const QNetworkRequest &request) ;
//
QNetworkReply *put (
const QNetworkRequest &request, const (ByteArray &data);
//
QNetworkReply #*post(
const QNetworkRequest &request, const (ByteArray &data);

e Signal
‘ void finished(QNetworkReply *pReply);



QNetworkRequest/QNetworkReply

® (NetworkRequest

QVariant header (QNetworkRequest::KnownHeaders header) const;
//

void setHeader (KnownHeaders header, const QVariant &value);
® (NetworkReply

‘ QVariant header (QNetworkRequest::KnownHeaders header) const;

QNetworkRequest::KnownHeaders 7

UserAgentHeader ServerHeader LastModifiedHeader
CookieHeader SetCookieHeader LocationHeader

ContentTypeHeader ContentDispositionHeader ContentLengthHeader


https://doc.qt.io/qt-6/qnetworkrequest.html#KnownHeaders-enum

MQTT (Message Queue Telemetry Transport Protocol)

® Protokol aplikaéni vrstvy
® ve skutenosti droveii ISO/OSI 5-7: aplika¢ni, prezentalni a rela&ni vrstva

® Je jednoduchy a lehky

® Navrzen pro zafizeni s omezenou $itkou pasma, nespolehlivou konektivitou a sité s
vysokou latenci

® PouZivd model Public-subscribe

e Zajistuje spolehlivost

® Poskytuje nékteré mechanismy pro zajisténi doruéenfi
* Je ur&en pro sit&¢ TCP/IP (pouzivd TCP)

® Pro sité bez TCP existuje implementace MQTT-SN



Architektura MQTT

® Vydavatelé a odbératelé vystupuji
vidi zprostfedkovateli jako klienti.

e Zprostfedkovatel je mimo firewally

Broker

e Zprostfedkovatel je centralnim
bodem a je kritickou soulasti sité

® Vydavatelé, zprostfedkovatel a
odbératelé byvaji oddé&lena zaf¥izeni
a/nebo software

® Vydavatel miiZze soucasné piisobit
jako odbératel.



MQTT broker

Broker je vlastné server pro ob& &asti (vydavatele a odb&ratele).
Zaji$tuje QoS

MiiZe uchovavat zpravy (data)

Vydavatel rozhoduje o tom, zda si broker zprdvu ponecha.

V tomto pfipadé kazdy odbératel p¥i odb&ru automaticky obdrZi nejnovéjsi hodnotu,
takZe Broker udrzuje jakysi "stav".
PY¥edava obsah zdjemciim z ¥ad odbé&rateli (obsah pochazi od vydavateli)



MQTT data

* MQTT je textovy protokol a je datové agnosticky.

® Zpravy (obsah) jsou uspotradany do témat ve formé& stromové struktury (jako je
adresafova cesta)
® Oddélovatem je / (lomitko)
® Odbé&ratel se miZe p¥ihlasit k odb&ru konkrétniho tématu nebo miZe pouZit zastupny
vzor pro odbér rliznych témat:
# znamena celou vétev
-+ znamend jednotroviiové
* Ptiklad
® Vydavatel vydava nap¥: CVUT/FEL/209/Sensor/Temperature
® QOdbé&ratel se pfihlasi k odbéru: CVUT/FEL/+/Senzor/#
® Odbératel pak bude upozorné&n vzdy, kdyz za¥izeni odesle informaci o jakémkoli mé&feni (tj.

teploty, ale také vlhkosti a znetisténi vzduchu) provedeném /Senzor/ n&kde v budové
CVUT/FEL (mdZe to byt mistnost, ale také tfeba chodba)



MQTT QoS

® Neuznana sluzba
® Doruleno kazdému odbérateli maximalné jednou
e Uznavani sluzba
® Zajigtuje doru&eni zprdvy alespofi jednou.
® Broker oekdva potvrzeni, jinak zpravu znovu odesle
e Zajisténa sluzba
® Dvoustupiiové doruceni
® Zajistuje, e zpriva je kazdému G&astnikovi doru€ena presn& jednou



Vlastnosti MQTT

* P¥iznak &isté relace (volitelny) - trvanliva pfipojent:
® Pokud je true, Broker odstrani v8echny klientské odbéry p¥i odpojeni klienta.
* Pokud je false, spojeni ziistane netinné a viechny zprévy se shromazduji (QoS v zavislosti na
typu pFipojeni) a dorugeny, jakmile je p¥ipojeni obnoveno.

* Klient miZe brokerovi nafidit, aby ho nechal odeslat konkrétni téma (nebo témata), kdyz
se objevi neotekavané spojeni.
® Zjist&ni selhdni/havdrie: vhodné nap¥. pro kritické a bezpetnostni systémy
® Bezpelnost

® Slaba — uZivatelskd jména a hesla zasildna v prostém textu
® Lze vyuZit zabezpeteny kandl (SSL/TLS)



MQTT vs HTTP

MQTT

HTTP

Orientace
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Model komunikace

publish / subscribe

request / response
q

Komplexita

nizka

Velikost zpravy

velmi mald, 2B hlavi¢ka

QoS

t¥i Urovné

v8echny zpravy maji stejnou QoS

Distribuce

1-0, 1-1, 1-N
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