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Formaty vymeny dat - XML

<?xml version="1.0" encoding="UTF-8" ?>
<book>
<title>Python Basics</title>
<page_count>635</page count>
<pub date>2021-03-16</pub_date>
<authors>
<author>
<name>David Amos</name>
</author>
<author><name>Joanna Jablonski</name></author>
<author><name>Dan Bader</name></author>
<author><name>Fletcher Heisler</name></author>
</authors>
<isbnl13>978-1775093329</isbnl13>
<genre>Education</genre>
</book>



Formaty vymeény dat - JSON

JavaScript Object Notification

e kolekce paru nazev:hodnota
e 4 primitivni datove typy (retézec, cislo, log. hodnota, NULL)
e 2 strukturované datove typy (objekt, pole)

{"members":[

{

"name"”: "John Lennon",

"birthdate": ["year": 1940, "month": 10, "day": 9]
}
{

"name"”: "Paul McCartney",

"birthdate": ["year": 1942, "month": 6, "day": 18]
}

1}



Formaty vymeény dat - Binary JSON (BSON)

JSON:
{
"‘all:
"'bll . “Xyz"
}
BSON:
23 wiol & @ 3 woz|l b @ 4 XV zZ @

:

|~> document length

|-> key |-> value

value type (int32)

L

|-> key |-> value length |-> value

value type (utf-8 string)




Protokoly relacni/aplikacni vrstvy

1. Poskytovani abstrakce "zpravy" (elementarni jednotky dat)komunikace mezi
koncovymi body internetu veci).

2. Poskytovani primitiv pro datovou komunikaci/vymenu zprav aplikacim vyssi vrstvy
internetu veci.

3. Implementace specifickych sitovych paradigmat (napr. Publish-Subscribe nebo
Request-Response).

4. Poskytovani dodatecnych mechanismu spolehlivosti nebo zabezpeceni.

5. Nekdy prizpusobeni jiz existujicich (nikoliv nativné M2M) reseni.



Komunikacni modely a protokoly

1. Request-Response
o HTTP

o CoAP

2. Publish-Subscribe
o MQTT, AMQP

3. Push-Pull

4. Exclusive Pair



Komunikacni model Request-Response 1/2

e Aplikace (klient) posila pozadavky sluzbé (server)

e Server obdrzi pozadavek, rozhodne se jak odpovi, nacte data, nacte zdroj
reprezentace (Sablona odpovedi), sestavi odpoved a odesle ji klientovi

Pozadavek
Request

>

Klient Odpovéd Server [« »  Zdroje

Response

<




Komunikacni model Request-Response 2/2

e Model Request-Response je bezstavovy model. Kazda dvojice pozadavek-odpoved
je nezavisla na ostatnich.

e Prikladem je protokol HTTP
o HTTP funguje jako protokol dotaz-odpoved mezi klientem a serverem.

o Klientem muze byt webovy prohlizec a serverem aplikace v pocitaci, ktera
podporuje webové stranky.

o Klient (prohlizec) odesle serveru pozadavek HTTP a server vrati klientovi
odpoved.

e Dalsi priklady: CoAP (Constrained Application Protocol)



Protokol HTTP - Hypertext Transfer Protocol

(2) Browser sends a reguest message

(1) User issues URL from a browser GET URL HTTP/1.1
http://host:port/path/file Host: host:port

(4) Server returns a response message

HTTP/1.1 2088 OK

(5) Browser formats the response < L. ...,
anddisplays Nl e

Client (Browser) HTTP (Over TCP/1P)

e typicky TCP/IP spojeni, nepodporuje UDP
e podpora prenosu binarnich dat (obrazky, videa)
e bezestavovy

e moznost mezipameti (cache)

(3) Server maps the URLto a
file or program under the
document directory.

Server (@ host:port)
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Pozn. 1:

Stavovy a bezestavovy protokol
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Bezestavovy protokol

Jedna se o sitovy model, ve kterém klient posle serveru pozadavek a server na
oplatku posle zpéet odpoved podle aktualniho stavu stejné jako v modelu Request-
Response.

Server neni povinen uchovavat informace o relaci nebo stavu kazdéeho
komunikacniho partnera pro vice pozadavku.

Jejich implementace na internetu je velmi snadna.

Bezstavoveé protokoly funguji lépe, kdyz dojde k havarii, protoze neni treba
obnovovat zadny stav, selhavajici server |ze po havarii jednoduse restartovat.

Priklady: HTTP (Hypertext Transfer Protocol), UDP (User Datagram Protocol), DNS
(Domain Name System).
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Stavovy protokol

e Pokud klient odesle serveru pozadavek a server neodpovi, pak klient posle serveru
pozadavek znovu.

vV evVvy/

e Servery musi uchovavat informace o stavu a dalsi podrobnosti o relaci, takze je
mozné v pripade selhani komunikace prenos obnovit

e Priklady: FTP (File Transfer Protocol), Telnet.
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HTTP pozadavek

e Hlavicka

o Request line - identifikuje HTTP metodu, URI a verzi protokolu

o Request headers

e Telo pozadavku

GET /doc/test.html HTTP/1.1
Host: www.test181.com
Accept: image/gif, image/jpeg, */*
Accept-Language: en-us
Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0
Content-Length: 35

> Request Line A
i

Request
> Message

> Request Headers
Header

& -

bookId=12345&author=Tan+Ah+Teck

> A blank line separates header & body
} Request Message Body
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HTTP odpoved

e Hlavicka

o Status line - identifikuje verzi protokolu a kéd odpovedi

o Response headers

e Telo

HTTP/1.1 288 0K
Date: Sun, 88 Feb xxxx 91:11:12 GMT
Server: Apache/1.3.29 (Win32)
Last-Modified: Sat, 87 Feb xxxx
ETag: "0-22-4024c3a5"
Accept-Ranges: bytes
Content-Length: 35

Connection: close

Content-Type: text/html

> Status Line 3
3\

Response
Message

> Response Headers ” Header

J S

<h1>My Home page</hl>

> A blank line separates header & body
} Response Message Body
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HTTP metody

e GET Klient muze pouzit pozadavek GET k ziskani weboveho zdroje ze serveru.

e HEAD Klient muze pouzit pozadavek HEAD k ziskani hlavicky, kterou by ziskal
pozadavkem GET. Protoze hlavicka obsahuje datum posledni zmeny dat, Ize ji
pouzit ke kontrole proti mistni kopii mezipameti.

e POST Slouzi k odeslani dat na webovy server.
e PUT Pozada server o ulozeni dat.
e DELETE Pozada server o odstranéni dat.

e TRACE Pozada server, aby vratil diagnostickou stopu provedenych akci.

e OPTIONS Pozadejte server, aby vratil seznam metod pozadavku, které podporuje.

e CONNECT Slouzi k tomu, aby proxy server navazal spojeni s jinym hostitelem a
jednoduse odpovedeél na obsah, aniz by se jej pokusil analyzovat nebo ulozit do
mezipaméti. Casto se pouziva k navazani spojeni SSL prostfednictvim proxy.
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Kody HTTP odpovedi 1/2

e 1xx - témer nepouzivany

e 2xx - Uspéech
o 200 OK - requests succeeded, usually contains data

o 201 Created - returns a Location header for new resource
o 202 Accepted - server received request and started processing
o 204 No Content - request succeeded, nothing to return

e 3xX - presmerovani
o 304 Not Modifed - resource not modifed, cached version can be used
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Kody HTTP odpovedi 2/2

e 4xx - client error
o 400 Bad Request - malformed syntax

o 401 Unauthorized - authentication required

o 403 Forbidden - server has understood, but refuses request

o 404 Not Found - resource not found

o 405 Method Not Allowed - specified method is not supported

o 409 Conflict - resource conflict with client data

o 415 Unsupported Media Type - server does not support media type

e 5xx - server error

o 500 Internal Server Error - server encountered error and failed to process
request



Pozn. 2:

Architektury komunikacnich rozhrani
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REST - Representational State Transfer

e Zameren na zdroje systému (Resources) a na to, jak jsou stavy zdroju adresovany a
prenaseny. Je to styl architektury, ne standard.

e Zdroje jsou vytvareny (Create), Cteny (Read), aktualizovany (Update) a mazany
(Delete) - CRUD - pomoci bezestavového protokolu HTTP

e Klient pristupuje ke zdrojum prostrednitvim koncoveho bodu URI a vyuziva HTTP
metody

o GET - ziskani existujiho zdroje

o POST - vytvoreni noveho zdroje

o PUT - aktualizace existujiciho zdroje

o PATCH - castecna aktualizace existujiciho zdroje

o DELETE - smazani zdroje



REST - hlavni principy

e Bezestavovy - server neudrzuje zadny stav mezi pozadavky od klienta.

e Klient-server architektura - klient a server musi byt od sebe oddéleny, aby se
mohly vyvijet nezavisle.

e Moznost ukladani do mezipameéti - data ziskana ze serveru by mela byt

keSovatelna bud klientem, nebo serverem.

e Jednotné rozhrani - server poskytuje jednotné rozhrani pro pristup ke zdrojum bez
definovani jejich reprezentace.

e Vrstveny systém - klient muze pristupovat ke zdrojum na serveru neprimo
prostrednictvim dalsich vrstev, jako je proxy nebo load balancer.
e Kod na vyzadani (volitelny) - server muze klientovi predat kod, ktery muze spustit,
napriklad JavaScript pro jednostrankovou aplikaci.
21



RPC - Remote Procedure Call

RPC umoznuje lepsi definici sémantiky
Napodobuje volani lokalnich procedur pres sitové rozhrani
Je velmi castou volbou v pripade architektury mikrosluzeb

Volba protokolu je libovolna (protocol agnostic), Ize prizpUsobit aplikaci
o Pri pouziti HTTP se pouzivaji pouze metody GET a POST

Vyznamnou implementaci je gRPC od Google

Rozmazava hranici mezi serverem a klientem - server muze byt klientem a klient
serverem (protoze proste jen volaji procedury)
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https://microservices.io/patterns/microservices.html
https://grpc.io/

\YAA 4 4

Protokoly vyssich vrstev vs. loT

e Pouziti HTTP protokolu je pro loT problematicke
o Omezené moznosti loT prostredi (zejmena konektivita)

o HTTP hlavicka reprezentuje nejméne 71B
e Problémy s firewally
o Skryty zdroj zpravy prichozi z NAT siti
o v loT sitich ale potrebujeme védet, kdo data posila

e Dokumenty zalozenné na XML jsou prilis objemné
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COAP - Constrained Application Protocol

Protokol zalozeny na modelu REST
Manipuluje se zdroji pomoci stejnych metod jako HTTP

Vyuziva UDP transportni protokol

Rezie protokolu TCP je prilis vysoka a jeho rizeni toku neni vhodné pro kratkodobé
transakce.
UDP ma nizsi rezii a podporuje vicesmerove vysilani, ale datagramy

o se mohou ztratit

o mohou byt duplikovany

o mohou dorazit v nespravném poradi
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COAP - Constrained Application Protocol

- REST >

The Internet Constrained Environments
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COAP protokol

e Rozdelen do dvou dilcich vrstev
o request/response
= GET, PUT, POST a DELETE

o zpravy
s SUCCESS, CLIENT ERROR, SERVER ERROR
o Ctyfi typy zprav:
o S potvrzenim (confirmable) - vyzaduje ACK

o Bez potvrzeni (non-confirmable) - neni treba ACK

o Potvrzeni (ACK)
= Reset - indikuje, ze byla prijata zprava, ale chybi kontext pro zpracovani

= Prazdna - pouze hlavicka o velikosti 4B

26



COAP protokol

Priklad komunikace

Receiver

|
' CON (Msg ID = 1337))1
|
|

< ACK (Msg ID = 1337) }

Sender

Receiver

Receiver

|
' CON (Msg ID = 1337))!
|
|

> ACK (Msg ID = 1337) }

Sender

Receiver

27



COAP protokol

e Kazdy dotaz ma unikatni URI
e Specifikace a detaily: https://coap.me/
e Rozdily proti HTTP:
o Zalozen na protokolu UDP (ale Ize pouzit volitelné mechanismy pro zvyseni
spolehlivosti, tj. potvrzovani zprav + zpéetné prenosy).
o Asynchronni paradigma pozadavek/odpoved
o Jina (kratsi) hlavicka paketu (viz dalsi slide)

o Mechanismy zjistovani sluzeb (service discovery) a proxy
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https://coap.me/

COAP protokol

2 hit 2 hbit

4 hit

4 bit

16 bit

ver | T

ThL

Code

Message [

Token (if any, TEL bytes) ...

11111111

Options (1Fany) ...

Payload [1fany] ...

e Token - hodnota pro zjisteni korelace mezi dotazem a odpovedi

e Message ID - paruje CON a ACK zpravy
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COAP protokol

CoAP implementuje nektere jednoduché mechanismy spolehlivosti

1. Detekce duplicit pro potvrzene (CON) i nepotvrzené (NON) zpravy

2. Jednoducha spolehlivost opakovaného prenosu typu stop-and-wait s
exponencialnim zpéetnym prenosem pro potvrzitelné zpravy
o Qdesilatel preposila zpravu Confirmable v exponencialné rostoucich
intervalech, dokud neobdrzi ACK (nebo zpravu RST) nebo dokud nevycerpa
vsechny pokusy.
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COAP protokol

Mechanismus OBSERVE umoznuje
implementovat mechanismus odberu
dat

1. Klient pozada o prostredek (GET)
s polem Observe Option.

2. Server prida klienta do seznamu
pozorovatell daného
prostredku.

3. Pri kazdé zmene ciloveho
prostredku server informuje
vsechny jeho pozorovatele.

Client Server

ORENO

Header: GET
Token: 0x1f GET Request
Observe: 0
Uri-Path: /s/l
R
i _Response
Response  _
Response
< Response

Header: 2.05 Content
Token: 0x1f

Observe: 5

Payload: "80 Lux"

Header: 2.05 Content
Token: Ox1f

Observe: 6

Payload: "85 Lux"

Header: 2.05 Content
Token: Ox1f

Observe: 7

Payload: "90 Lux"
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COAP protokol

e COAP se pri zabezpeceni komunikace mezi klientem a serverem spoléha na
protokoly nizsi vrstvy.

e Sifrovani zprav na vrstvé TSP (DTLS - Datagram Transport Layer Security) nebo na
sitové vrstve (IPSec).

e Vzhledem k tomu, ze protokol CoAP realizuje podmnozinu funkci protokolu

HTTP/1.1, vztahuji se bezpecnostni hlediska protokolu HTTP i na protokol CoAP.
Krome toho CoAP predstavuje nektere jedinecné zranitelnosti

o Proxy servery jsou ze své podstaty man-in-the-middle.

o Riziko zesileni zprav a utoku DDoS.

o Podvrzeni IP kvuli absenci handshake v UDP.
32



Komunikacni model Publish-Subscribe

33



e Zahrnuje tri ucastniky:
o vydavatel (publisher) - posila data v ramci téma (topic)
o spotrebitel (consumer) - prihlasuje (subscribe) k odbéru téma, o zdroji nic nevi

o zprostredkovatele (mediator, broker) - posila spotrebiteli data v ramci téma

e Role vydavatel/spotrebitel jsou cisté logicke

Topic #1 Broker Consumer #1
Publisher >» _ /
Topic #1
zasila : & CeEntE A \ Consumer #2
data Topic #2 + consumer #2
do topicu > _
Topic #2
+ consumer #3 \) Consumer #3




Vlastnosti modelu Publish-Subscribe

1. Interakce many-to-many

e Stejna informace muze byt dorucena ve stejny okamzik ruznym spotrebitelim.

e Kazdy spotrebitel dostava informace od riznych producentu.

3. Oddéleni v prostoru

e |nteragujici strany se nemusi navzajem znat.

e Adresovani zprav je na zaklade jejich obsahu.

3. Oddeleni v casove

e |nteragujici strany se nemuseji aktivne ucastnit komunikace ve stejnou dobu.
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MQTT

Message Queue Telemetry Transport Protocol

Lehky protokol pro zasilani zprav urceny pro M2M

Navrzen pro zarizeni s omezenou sirkou pasma, nespolehlivou konektivitou a sité s
vysokou latenci

PUvodné jej navrhli Andy Stanford-Clark (IBM) a Arlen Nipper v roce 1999 pro
propojeni telemetrickych systému ropovodu pres satelit.

Vydan v roce 2010 (bez licencnich poplatku)
Od roku 2014 jako standard OASIS.
aktualni specifikace 3.1/3.1.1
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MQTT

Je urcen pro sité TCP/IP (pouziva TCP)

Pro site bez TCP existuje implementace MQTT-SN (NS - sensor network)
ISO/OSI: skutecnosti Uroven 5-7 - aplikacni, prezentacni a relacni vrstva
Pouziva datove agnosticky textovy protokol

Zajistuje spolehlivost

Poskytuje nekteré mechanismy pro zajisteni doruceni
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MQTT broker

Broker je vlastne server pro obé casti (vydavatele a odbératele).
Zajist'uje QoS
MUze uchovavat zpravy (data)

o Vydavatel rozhoduje o tom, zda si broker zpravu ponecha.

o V tomto pripadeée kazdy odberatel pri odbéru automaticky obdrzi nejnovejsi
hodnotu, takze Broker udrzuje jakysi "stav".

Predava obsah zajemcum z rad odbeératelt (obsah pochazi od vydavatell)
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MQTT data

e Zpravy (obsah) jsou usporadany do témat ve forme stromové struktury
o jako je adresarova cesta, oddelovacem je / (lomitko)

e Odberatel se muze prihlasit k odbéru konkrétniho tématu nebo muze pouzit
zastupny vzor pro odbeér riznych témat:
o [#] znamena celou vetev

o [+] znamena jednourovnove
Priklad:
e Vydavatel vydava napr. CVUT/FEL/209/Sensor/Temperature
e Odberatel se prihlasi k odberu: CVUT/FEL/+/Senzor/#

e Odbeératel bude upozornén vzdy, kdyz zarizeni odesle informaci o jakemkoli méereni
(1. teploty, ale take vlhkosti) provedeném /Senzor/ nekde v budove CVUT/FEL
(mUze to byt mistnost, ale také treba chodba)
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MQTT QoS

Level 0 - Neuznana sluzba

e Doruceno kazdému odbeérateli maximalné jednou

e Stejné garance doruceni jako TCP
Level 1 - Uznavana sluzba

e Zajistuje doruceni zpravy alespon jednou.

e Broker ocekava potvrzeni, jinak zpravu znovu odesle
Level 2 - Zajisténa sluzba

e Dvoustupnove doruceni

e Zajistuje, ze zprava je kazdému ucastnikovi dorucena presne jednou
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Dalsi vlastnosti MQTT

e Priznak cisté relace (volitelny) - trvanliva pripojeni:
o Pokud je true, Broker odstrani vsechny klientské odbery pri odpojeni klienta.

o Pokud je false, spojeni zustane necinné a vsechny zpravy se shromazduji (QoS
v zavislosti na typu pripojeni) a doruceny, jakmile je pripojeni obnoveno.

e Klient muze brokerovi naridit, aby ho nechal odeslat konkrétni téma (nebo témata),
kdyz se objevi neocekavané spojeni.

o Zjisteni selhani/havarie: vhodné napr. pro kritické a bezpecnostni systemy
e Bezpecnost

o Slaba - uzivatelska jména a hesla zasilana v prostém textu

o Lze vyuzit zabezpeceny kanal (SSL/TLS)
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MQTT protokol

bit

6 5

4 3

2 1

0

byte 1

Message Type

DUF
flag

QoS level

RETAIN

byte 2

Remaining Length
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Mnemonic Enumeration Description

Reserved 0 Reserved

CONNECT ' Client request to connect to
Server

CONNACK 2 Connect Acknowledgment

PUBLISH 3 Publish message

PUBACK 4 Publish Acknowledgment

PUBREC 5 F'ul?llsh Received (assured
delivery part 1)

PUBREL 6 F'ul?llsh Release (assured
delivery part 2)

PUBCOMP 7 F’ul?llsh Complete (assured
delivery part 3)

SUBSCRIBE 8 Client Subscribe request

SUBACK 9 Subscribe Acknowledgment

UNSUBSCRIBE 10 Client Unsubscribe request
Unsubscribe

UNSUBACK 1 Acknowledgment

PINGREQ 12 PING Request

PINGRESP 13 PING Response

DISCONNECT 14 Client is Disconnecting

Reserved 15 Reserved
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AMQP - Advanced Message Queuing Protocol

Otevreny standardni protokol pro aplikace orientované na zpravy.
Podporuje interoperabilitu systému v distribuovanych prostredich.

Zalozen na protokolu TCP s dalsimi mechanismy spolehlivosti (at-most-once, at-
least-once nebo once-delivery).

Podporuje jak komunikaci typu point-to-point, tak komunikacni paradigmata
publish-subscribe (jako MQTT).

Programovatelny protokol: nékteré entity a schémata smérovani jsou primarne
definovany aplikacemi.
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AMQP architektura

e Na rodil od MQTT vytvari fronty zprav, kde zprava ceka, dokud ji odbératel

neprecte

ﬁMQP Broker

Queues

O

"-__"'l Subscriber \
-I——b[ Subscriber ]
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AMQP komunikace

e Pravidla, kterymi se vymeéna ridi pri smérovani.
o Prima vymeéna - dorucuje zpravy do front na zaklade klice pro smerovani
o Fanout Exchange - dorucuje zpravy do vsech front, které jsou k néemu vazany.

o Topic Exchange - dorucuje zpravy do jedné nebo vice front na zaklade
prirazeni témat.
o Vymeéna hlavicek - dorucuje zpravy na zaklade vice atributu vyjadrenych jako
hlavicky
e Protokol definuje dva typy zprav

o Hole zpravy, které dodava odesilatel.

o Zpravy s poznamkami, které se zobrazuiji u prijemce.
pravy s p JI U prij 46



Komunikacni model Push-Pull

e Producenti dat odesilaji data do front a konzumenti je z front odebiraji
e Producenti nemusi vedéet o konzumentech

e Fronty funguji jako vyrovnavaci pamet, resi nesoulad rychlosti vkladani a odebirani

Queue » Consumer #1
Publisher
v Data odeslana Data odebrana z
zasila
do front front
data
do front

\ Queue » Consumer #2




Komunikacni model Exclusive-Pair

e Obousmerny, plné duplexni, pouziva trvalé spojeni mezi klientem a serverem.
e Spojeni zustava otevrené, dokud klient odesle pozadavek na ukonceni.

e Klient a server mohou po navazani spojeni navzajem posilat zpravy .

Zadost o spojeni

>

Potrvzeni spojeni

<€
i Duplexni vyména zprav
Klient < > Server

Zadost o ukonéeni
>

Potrvzeni ukondeni




Porovnani komunikacnich loT protokolu

Message Constrained
Protocol Sponsor Blessing Pattern QoS Security “"Addressing" | REST? Devices?
MQTT MQTT.org OASIS P/S 3 levels** Best Topic only Y
practices
CoAp IETF IETF R/R Optional DTLS URL X Y
XMPP XMPP IETF P-P None (could be TLS/SSL JID | think so
Standards P/Sby | done by XEP-0198
Foundation extension | extension)
AMQP OASIS OASIS P/S Sophisticated TLS; SASL Y N
DDS OMG OMG P/S Sophisticated In beta Topic/key Y (no
optional
features)
SMQ Real Time Proprietary P/S Limited; mostly SSL Y Y
Logic (might be via TCP
opened)
HTTP/2 IETF IETF R/R TCP TLS/SSL URL X Y (HPACK)
AllJoyn Qualcomm AllSeen RPC No Done by Y Thin client
Alliance app option
STOMP Community P/S Simple N N N

Server-specific

Server-specific
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